
Perim

تهتم بقضايا الدول المشاطئة على البحر الأحمر وخليج عدن
مجلة شــهرية تحليلية تصدر كل شــهر

20
25

ط 
شبا

و/ 
وني

- ي
 )1

6(
د: 

عد
ال

“بريم” تفتح ملف حرب الأكواد والذكاء الاصطناعي

موازين الردع في عصر السيادة الرقمية..
دراسة في الصراع السيبراني الإيراني-الإسرائيلي

وتحلل خريطة الهجمات السيبرانية بين طهران وتل أبيب )2010 - 2025( 



تهتم بقضايا الدول المشاطئة على البحر الأحمر وخليج عدن 
تصدر عن مؤسسة اليوم الثامن للإعلام والدراسات

العدد: )16( - يونيو/ شباط 2025

مجلة سياسية اقتصادية تهتم بقضايا الدول 
المشاطئة على البحر الأأحمر وخليج عدن، 
علام  صادرة عن مؤسسة اليوم الثامن للاإ
والدراسات، وتحمل ترخيص رقم )0693(.

ي مدينة عدن 
تأسست �ف

اير/ شباط العام 2024م ي ف�ب
جنوب اليمن �ف

يقة  العنوان – جنوب اليمن – عدن – ال�ب
للتواصل

واتساب: 00967777491124
perimjournal@gmail.com :ايميل

: ي
و�ف لك�ت الموقع الأإ

 perimjournal.com  - perimjournal.net 

PerimPerim

مجلة شــهرية تحليلية تصدر كل شــهر

“الآراء الواردة في المجلة تعبر عن وجهة نظر 
كاتبيها لا عن سياسة 

مؤسسة   للإعلام والدراسات”

Political and Economic Magazine Concerned with the Issues 
of  the Red Sea and Gulf  of  Aden Countries - Published by the   

alyoum8th Foundation for Media and Studies

الناشر 
مؤسسة اليوم الثامن للإعلام والدراسات 

رئيس مجلس الإدارة 
صالح أبو عوذل

رئيس التحرير 
أ. د. سالم علوي الحنشي 

مدير التحرير 
أ. د. صبري عفيف 

سكرتير التحرير
د. أشجان الفضلي 

هيئة التحرير
د. عباس الزامكي

د. إيزيس المنصوري
د. طارق شعبان 

د. رحيمة عبدالرحيم
د. منى عقربي
د. شورى فضل

د. أحلام عبدالكريم

مدير الإنتاج
مراد محمد سعيد

المجلس الاستشاري
أ. د. عبده يحيى صالح الدباني

أ. د. هادي فضل العولقي
أ. مساعد. د. عارف صالح السنيدي

د. هيثم حسين جواس
د. مراد عبدالله الحوشبي
د. رائد شائف القطيبي

د. فضل محمد الشاعري
د. صلاح لرضي بن دويل

العميد/ صالح علي الدويل
د. محمد جمال الشعيبي

ُ
وظة

ُ
بع مَحف  الطَّ

ُ
وق

ُ
حُق



ــن  ــر والأم ــا البحــر الأحم ــة المتخصصــة في قضاي ــة الفصلي ــم، المجل ــة بري تسّرّ مجل

ــة للإعلان  ــات الفاعل ــات والشركات والجه ــام المؤسس ــا أم ــح أبوابه ــي، أن تفت الإقليم

ــة ــا المرموق ضمــن صفحاته

إن إعلانــك في "بريــم" ليــس مجــرد مســاحة دعائيــة، بــل هــو حضــور استراتيجــي 

ــرأ مــن قبــل صانعــي القــرار، الباحــثين، الصحفــيين، والمهتــمين  في منصــة نخبويــة تقُ

بالـــأن الســياسي والاقتصــادي والأمنــي في المنطقــة

لماذا تعلن في "بريم"؟ 

•    توزيع إقليمي ودولي يضمن وصول إعلانك للفئات المؤثرة.  

•    محتوى تحليلي متخصص يعزز من مصداقية الإعلان.  

•    تصميم احترافي يبُرز علامتك التجارية بأفضل صورة.  

•    حضــور ضمــن عــدد ينُاقــش قضايــا الســاعة: "التهريــب، النفــوذ الإقليمــي، الأمــن 

البحري"

كن شريكًًا في المعرفة والتأثير. واحجز مساحتك الآن. 

للتواصل والاستفسار:  

  perimjournal@gmail.com

00967777491124

perimjournal.com – perimjournal.net :تابعنا

كن حيث يُُصنع التأثير
PerimPerimللإعلان في مجلة



1. أصالة البحث: 
ــيلًا، ولم  ــدًا وأص ــث جدي ــون البح ــب أن يكً يج
يســبق نشره في أي وســيلة مــن وســائل الــنشر، 

ــة ــة أو الإلكًتروني ســواء الورقي

2. القيمة العلمية: 
علميــة  إضافــة  البحــث  يُُمثـّـل  أن  يـــترط 
واضحــة، ســواء كانــت نظريــة أو تطبيقيــة

3. حجم البحث وإعداد الصفحات:
بقيــاس  البحــث )20( صفحــة  يتجــاوز  ألا   -

)B5(
- يجــب تــرك هامــش لا يقــل عــن )3 ســم( مــن 

جميــع جوانــب الصفحة

4. تحكيم البحوث:
ــم  ــة للتحكًي ــوث المقدم ــع البح ــع جمي - تخض

ــي العلم
ــان  ــق اثن ــال اتف ــنشر في ح ــث لل ــل البح - يقُب
مــن المحكًّــمين على صلاحيتــه، بعــد إجــراء 

المطلوبــة التعــديلات 

5. محتوى الصفحة الأولى:
البحــث،  الصفحــة الأولى: عنــوان  - تتضمــن 
اســم الباحث/الباحــثين، وملخصًــا لا يتجــاوز 

كلمــة  )100(

6. طريقة التقديم:
- يقُــدّم البحــث بنســخة إلكًترونيــة بصيغــة 

)Word(
- ترُسل النسخة إلى بريد المجلة الإلكًتروني:  

perimjournal@gmail.com 
- يجب أن تتضمن الرسالة البيانات التالية:

- عنوان البحث
- اسم الباحث/الباحثين

- الرتبة العلمية والوظيفة الحالية
- رقم الهاتف والبريد الإلكًتروني

7. الملخص والمستخلص:
- يرُفــق بالبحــث ملخصــان )بالعربيــة( لا يزيــد 

كلّ منــهما عــن )100( كلمــة، ويتضمّنــان
- موضوع البحث

- الأهداف
- المنهج

- أبرز النتائج والتوصيات
خمــس  عــن  تزيــد  )لا  مفتاحيــة  كلمات   -

) ت ما كل

8. توثيق المراجع:
تسلســل  المراجــع حســب  ترتيــب  يجــب   -

البحــث متن  في  ورودهــا 

9. مسؤولية المحتوى:
- الآراء الــواردة في البحــوث المنـــورة تــعبّر 
عــن أصحابهــا فقــط، ولا تعكًــس بــالضرورة رأي 

ــة المجل

10. لغة النشر:
 - تقبــل المجلــة البحــوث باللغــتين: العربيــة أو 

الإنجليزيــة

شروط وضوابط النشر 
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منــذ أن ضرب فيروس ”ســتاكس نــت“ منـــآت نطنــز النوويــة الإيرانيــة عــام 2010، 

ــدار في  ــدولي، حيــث لم تعــد الحــروب ت ــالًا حــاسمًا في مـــهد الصراع ال والعــالم يـــهد انتق

ــن  ــات، ولكً ــود ولا دباب ــة، بلا جن ــاءات خفي ــاض في فض ــت تخُ ــل بات ــوفة، ب ــن مكًـ ميادي

ــم ــي لا يرح ــرة، وذكاء اصطناع ــواد مدم بأك

لقــد دخلنــا عصًرا جديــدًا مــن الحــروب غير التقليديــة، تتــكًسرّ فيــه الحــدود الجغرافيــة، 

وتعُــاد فيــه صياغــة مفاهيــم الســيادة، والــردع، والأمــن القومــي. وفي قلــب هــذا التحــول، 

تتصــدر الحــرب الســيبرانية بين إيــران وإسرائيــل واجهــة المواجهــات الجيوسياســية المعــاصرة، 

بوصفهــا نموذجًــا مثاليًــا لحــروب غير متناظــرة، تتداخــل فيهــا أدوات التقنية مــع استراتيجيات 

الدولــة، ويعُــاد فيهــا تعريــف مفهــوم القــوة

في هــذا العــدد الخــاص، تفتــح مجلــة ”بريــم“ ملــف الصراع الســيبراني الإيراني–الإسرائــيلي 

بين عامــي 2010 و2025، في دراســة معمّقــة توثــق أبــرز الهــجمات، وتشرح بنيتهــا التقنيــة، 

ــت الفضــاءات  ــف تحول ــش الدراســة كي ــا السياســية والعســكًرية. كما تناق ــكًك دلالاته وتف

الرقميــة إلى مســارح مركزيــة لــلصراع، ومياديــن ردع بديلــة في ظــل اخــتلال موازيــن القــوة 

التقليديــة

إننــا أمــام لحظــة مفصليــة، تتطلــب فــهمًا جديــدًا لطبيعــة التهديــدات العابــرة للحــدود، 

ــا  ــك م ــل نمل ــالم. فه ــن والاســتقرار في الشرق الأوســط والع ــا في مســتقبل الأم ــكًيراً نقديً وتف

يكًفــي مــن أدوات التـــخيص والاســتشراف؟ وهــل تســتطيع القــوانين الدوليــة مواكبــة سرعــة 

الاختراقــات والتصعيــدات الرقميــة؟

بين أسطر هذا العدد، نحاول الإجابة... أو على الأقل فتح النقاش.

رئيس التحرير

الافتتاحية
Perim
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الملخص: 
تتنــاول هــذه الدراســة موضــوع الحــرب الســيبرانية وتحــوّلات القــوة والصراع في النظــام الــدولي، مــن خلال تحليــل 
الإطــار المفاهيمــي والنظــري لهــذه الظاهــرة، واســتعراض تطبيقاتهــا المعــاصرة، مــع التركيــز على الحالــة الإسرائيليــة 
– الإيرانيــة خلال الــفترة مــن 2010 إلى 2025. وقــد ســعت الدراســة إلى فهــم كيــف أعــادت الفضــاءات الرقميــة 
صياغــة مفاهيــم القــوة، والــردع، والســيادة، وأثّــرت في هيــكًل الصراع الجيوســياسي، مــن خلال توظيــف تقنيــات 

متقدمــة كالهــجمات الســيبرانية، والــذكاء الاصطناعــي، والأنظمــة النوويــة
انطلقــت الدراســة مــن فرضيــة أساســية مفادهــا أن الحــرب الســيبرانية لم تعــد مجــرد نـــاط تقنــي أو اســتخباراتي، 
ــس بين خصــوم  ــا في حــالات التناف ــدولي، وخصوصً ــردع والصراع ال ــادلات ال ــا في مع ــدًا استراتيجيً ــل أصبحــت بعُ ب

يُمتلكًــون قــدرات غير متماثلــة، كما هــو الحــال في الصراع بين إسرائيــل وإيــران
ــث  ــة مباح ــيمها إلى خمس ــم تقس ــث ت ــتويات، حي ــدد المس ــي متع ــج تحليلي–تركيب ــة على منه ــدت الدراس اعتم

رئيســية
المبحــث الأول تنــاول الإطــار النظــري والمفاهيمــي للحــرب الســيبرانية، واســتعرض خصائصهــا، وأنماطهــا، والجهــات 

الفاعلــة فيهــا، وحدودهــا القانونيــة
المبحــث الثــاني تنــاول العلاقــة بين الفضــاء الســيبراني والتحــولات في مفاهيــم القــوة والــردع العســكًري، ومقارنــة 

استراتيجيــات الــدول الــكًبرى في بنــاء قدراتهــا الرقميــة
المبحــث الثالــث ركّــز على التداخــل المتصاعــد بين الــذكاء الاصطناعــي والمجــال النــووي، ودورهما في تعقيــد 

ــل ــران وإسرائي ــل إي ــن قب ــة م ــتخدامات الثنائي ــز على الاس ــع التركي ــات، م الصراع
المبحــث الرابــع حلـّـل تطــوّر البنيــة الســيبرانية لــكًل مــن إسرائيــل وإيــران، وبيّن كيــف تحوّلــت إلى أدوات مركزيــة 

في العقيــدة الأمنيــة والسياســات الهجوميــة والدفاعيــة
ــا للهــجمات الســيبرانية المتبادلــة بين البلديــن، وأثرهــا على الأمــن  ــا وتطبيقيً المبحــث الخامــس قــدّم تحلــيلًا زمنيً

الإقليمــي والــدولي
ــا جديــدًا لــلصراع بين الــدول، يعيــد تـــكًيل معــادلات  وتوصّلــت الدراســة إلى أن الفضــاء الســيبراني أصبــح ميدانً
الأمــن والاســتقرار، ويطــرح تحديــات قانونيــة وأخلاقيــة غير مســبوقة. كما أكــدت على ضرورة صياغــة أطــر قانونيــة 

دوليــة ملزمــة لحوكمــة هــذا الفضــاء، وتنظيــم ســلوك الــدول فيــه، تفاديـًـا للتصعيــد والانــفلات
الكلمات المفتاحية: الحروب السبرانية - الذكاء الاصطناعي- الردع العسكري

الحروب السيبرانية المتبادلة بين إسرائيل 
وإيران  )2010 - 2025( 

دراسة تحليلية

ملف العدد

□   د. صبري عفيف العلوي 
      مدير تحرير مجلة بريم الصادرة عن مؤسسة اليوم الثامن للإعلام والدراسات
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Summary  
 This study addresses the topic of cyber warfare and the transformations of power and conflict
 in the international system, through an analytical approach to the conceptual and theoretical
 framework of this phenomenon and a review of its contemporary applications—particularly
 focusing on the Israeli–Iranian case between 2010 and 2025. The study seeks to understand
 how digital domains have reshaped core concepts such as power, deterrence, and sovereignty,
 and how they have influenced the structure of geopolitical conflict by employing advanced
.technologies including cyberattacks, artificial intelligence, and nuclear systems

 The study is based on the fundamental premise that cyber warfare is no longer merely a
technical or intelligence activity, but has become a strategic dimension in international de-

 terrence and conflict equations—especially in asymmetric rivalries, as exemplified by the
.conflict between Israel and Iran
A multi-level analytical and synthetic methodology was adopted, and the study was struc-
:tured into five main chapters

 Chapter One: Examined the theoretical and conceptual foundations of cyber warfare, its
.characteristics, typologies, active actors, and legal limitations

 Chapter Two: Explored the relationship between cyberspace and the evolving notions of
 power and military deterrence, comparing how major global powers build and employ their
.cyber capabilities

 Chapter Three: Focused on the growing convergence between artificial intelligence and the
nuclear field, highlighting their dual-use roles in intensifying conflicts, especially in the Is-
.raeli–Iranian context

 Chapter Four: Analyzed the development of cyber infrastructures in both Israel and Iran,
 and how they became central tools within their respective security doctrines and strategic
.policies

 Chapter Five: Provided a chronological and applied analysis of the cyberattacks exchanged
 between the two countries and assessed their implications for regional and international
.security

 The study concludes that cyberspace has emerged as a new battlefield for inter-state conflict,
reshaping the dynamics of security and stability, while raising unprecedented legal and eth-

 ical challenges. It underscores the urgent need for binding international legal frameworks
.to govern cyberspace and regulate state conduct to prevent escalation and digital disorder
Keywords: Cyber Warfare – Artificial Intelligence – Military Deterrence
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المقدمة:  - 

شــهدت الــفترة مــن 2010 إلى 2025م، تحــولات 
ــة الحــروب ومجــالات الصراع  ــة في طبيع جذري
بين الــدول، حيــث لم تعــدّ المعــارك تــدار فقــط 
ــلحة  ــة أو عبر الأس ــال التقليدي ــن القت في ميادي
ســاحة  بــرزت  بــل  والبيولوجيــة،  المتطــورة 
جديــدة لــلصراع تعــرف بـ«الفضــاء الســيبراني«. 
لقــد غيّرت التكًنولوجيــا الرقمية مــن أدوات قوة 
ــم  ــكًيل مفاهي ــادت تـ ــكًري، وأع ــردع العس ال
الأمــن القومــي، ليصبــح الأمــن الســيبراني مكًوِنـًـا 
استراتيجيًــا لا غنــى عنــه في موازنــات الــردع 

ــة ــدول الحديث ــدى ال والحــرب ل
وفي هــذا الإطــار، تـــكًل الحــرب الســيبرانية 
ــا  ــا مركزيً ــران نموذجً ــة بين إسرائيــل وإي المتبادل
ــرة  ــة العاب ــدات الرقمي ــة التهدي ــم طبيع في فه
للحــدود، والتــي لا تخضــع بــالضرورة لمفاهيــم 
Stux-  الحــرب التقليديــة. فمنــذ هجــوم فيروس

ــران  ــذي أصــاب منـــآت إي net عــام 2010، ال
النوويــة في نطنــز، بــدأت مرحلــة جديــدة مــن 
التوتــر تتســم بالتصعيــد غير المعلــن، والضربات 
ــي تســتهدف  ــة، والهــجمات المعقــدة الت الخفي
بنــى تحتيــة حيويــة كـــبكًات الكًهربــاء والميــاه 
والمــواصلات، فــضلًا عــن المؤسســات الحكًوميــة 

والأمنيــة
إلى  إيــران وإسرائيــل  مــن  وقــد ســعت كل 
بــل  كمكًمــل  الســيبرانية  قدراتهــا  تطويــر 
بديــل في بعــض الأحيــان للعمليــات العســكًرية 
ــدات  ــل وح ــأت إسرائي ــث أنـ ــة، حي التقليدي
أبرزهــا »وحــدة  متخصصــة ضمــن جيـــها 
وحــدات  إيــران  أنـــأت  حين  في   ،»8200
ــوري«  ــرس الث ــن »الح ــيبرانية ضم ــة س هجومي
 “APT33” وأذرعــه الإلكًترونيــة، مثل مجموعــة

ــات  ــدة المواجه ــد ح ــع تصاع و”APT34”. وم
ــان  ــوريا ولبن ــن وس ــة كاليم ــاحات إقليمي في س
أدوات  أهميــة  وزادت  وفلســطين،  والعــراق 
الحــرب الســيبرانية، وأصبحــت إحــدى وســائل 
المبــاشر الــردع غير  الصراع وتكًتيــكًات  إدارة 

ــتصر على  ــروب لا يق ــن الح ــوع م ــذا الن إن ه
ــأثيره  ــد ت ــل يُمت ــط، ب ــة فق ــداث أضرار تقني إح
في  والثقــة  والمجتمــع،  الاقتصــاد،  ليـــمل 
مؤسســات الدولــة، بــل ويعُــدُ أحــد أخطــر 
ــدولي في ظــل  ــي وال ــن الإقليم ــدات للأم التهدي
غيــاب أطــر قانونيــة دوليــة واضحــة تنظــم 
الفضــاء الرقمــي أو تحــد مــن اســتخدامه في 

العدائيــة الأعمال 
الدراســة إلى تحليــل  وعليــه، تســعى هــذه 
إسرائيــل  بين  المتبادلــة  الســيبرانية  الحــروب 
 ،2025 إلى   2010 مــن  الــفترة  خلال  وإيــران 
مــن خلال تتبــع أهــم الهــجمات، وفهــم أدوات 
ــع  ــداف ودواف ــل أه ــذ، وتحلي ــاليب التنفي وأس
ــات هــذه  الطــرفين، فــضلًا عــن مناقـــة تداعي
الحــرب على الأمــن الإقليمــي في الشرق الأوســط 
وعلى توازنــات القــوى الدوليــة. كما تهــدف 
الدراســة إلى بنــاء تصــور نظــري ومعــرفي يُمكًــن 
ــن  ــدد م ــط المتج ــذا النم ــم ه ــه فه ــن خلال م
الصراع في ضــوء متــغيرات السياســة الدوليــة 

ــارعة ــة المتس ــورة الرقمي والث

إشكالية الدراسة:- 

للصراعــات  الاستراتيجــي  التحــول  ظــلّ  في 
الدوليــة مــن الحــروب التقليديــة إلى الحــروب 
الســيبرانية، تبرز العلاقــة العدائيــة بين إسرائيــل 
هــذا  في  التوتــر  شــديد  كنمــوذج  وإيــران 
ــة  ــجمات الإلكًتروني ــت اله ــث بات ــياق، حي الس
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المتبادلــة بين الطــرفين تمثــل أحــد أبــرز مظاهــر 
ــزاع الن

وتتمثل الإشكًالية في:
ــة بين  ــيبرانية المتبادل ــروب الس ــة الح ــا طبيع م
ــفترة )2010–2025(،  ــران خلال ال ــل وإي إسرائي
ومــا أبــرز أدواتهــا وأبعادهــا وتأثيراتهــا على 

ــدولي؟ ــي وال ــن الإقليم الأم
تساؤلات الدراسة- 

ــوم الحــرب . 1 ــا الإطــار النظــري لمفه م
ــيبرانية؟ الس

كيــف تطــورت القــدرات الســيبرانية . 2
لــكًل مــن إيــران وإسرائيــل؟

الســيبرانية . 3 الهجــمات  أبــرز  مــا 
ــترة )2010– ــلال الف ــين خ ــين الطرف ــة ب المتبادل

2025(؟
هــذه . 4 ومجــالات  أهــداف  مــا 

مدنيــة(؟ اقتصاديــة،  )عســكًرية،  الهجــمات 
كيــف توُظـّـف الحــرب الســيبرانية . 5

كأداة ردع في العلاقــة بــين الطرفــين؟
المســتقبلية . 6 الســيناريوهات  مــا 

المتوقعــة لهــذه الحــرب الرقميــة بــين الطرفــين؟
أهداف الدراسة- 

· الحــرب 	 وأدوات  مفهــوم  تحليــل 
نية. لســيبرا ا
· الهجــمات 	 أبــرز  وتحليــل  توثيــق 

الســيبرانية المتبادلــة بــين إسرائيــل وإيــران.
· المؤسســية 	 التطــورات  دراســة 

للطرفــين. الســيبرانية  القــدرات  في  والتقنيــة 
· ــرب 	 ــذه الح ــير ه ــن تأث ــف ع الكًـ

عــلى موازيــن الــردع الإقليمــي.
· الحــرب 	 مســتقبل  اســتشراف 

الأوســط. الــشرق  في  الســيبرانية 
أهمية الدراسة- 

· الأدبيــات 	 تســد فجــوة في  علميًــا: 
الــشرق  في  الســيبرانية  بالحــروب  المتعلقــة 

الأوســط.
· ــد 	 ــة تفي ــادة تحليلي ــر م ــا: توف عمليً

ــن الســيبراني  ــين في الأم ــرار والباحث ــي الق صانع
والدراســات الاســتراتيجية.

· زمنيًــا: تغطــي مرحلــة تمتــد 15 عامًــا، 	
شــهدت تطــورات نوعيــة في الفضاء الســيبراني.

المنهجية وأدوات البحث- 

اعتمــد هــذا البحــث على المنهــج الوصفــي 
التحلــيلي، لما لــه من قــدرة على وصــف وتحديد 
الســيبرانية،  والحــروب  الهــجمات  طبيعــة 
ــة  ــرص المرتبط ــدات والف ــرز التهدي ــل أب وتحلي
ــح الظاهــرة وتفــسير  ــا يســهم في توضي ــا، ب به
أبعادهــا. كما يتُيــح هــذا المنهــج تقديــم قــراءة 
موضوعيــة للعوامــل المؤثــرة في تطــور الحــروب 
ــاملة  ــورة ش ــم ص ــاعد في رس ــيبرانية، ويس الس
ــدولي  ــن الصراع ال ــة كأحــد ميادي ــة الرقمي للبيئ

ــث ــعصر الحدي في ال
المنهــج  توظيــف  تــم  ذلــك،  جانــب  وإلى 
ــع مســار الهــجمات وأهدافهــا،  التحلــيلي في تتبّ
التـــابه  أوجــه  لإبــراز  المقــارن  والمنهــج 
والاخــتلاف بين القــدرات الســيبرانية لــكًل مــن 
إسرائيــل وإيــران. كما تــم الاعــتماد على تحليــل 
المحتــوى في دراســة وثائــق وتقاريــر أمنيــة 
وتغطيــات صحفيــة متخصصــة، لفهــم الســياق 

الســيبراني الإقليمــي بـــكًل معمّــق
مجتمع الدراسة ومصادرها- 

ــل  ــه وتحلي ــع معلومات ــث في جم ــتند البح اس
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ــة  ــادر المتنوع ــن المص ــة م ــه إلى مجموع بيانات
والموثوقــة، شــملت الوثائــق والتقاريــر الأمنيــة 
الدوليــة الصــادرة عــن مؤسســات متخصصــة في 
 ،FireEyeو ،Kaspersky ــل ــن الســيبراني مث الأم
ومراكــز الأمــن الســيبراني العالميــة، بالإضافــة إلى 
التقاريــر الصحفيــة المعتمــدة مــن وســائل إعلام 
 ،The Times of Israelو ،BBC موثوقــة مثــل
وAl-Monitor، وIran International. كما تــم 
الرجــوع إلى الدراســات الأكاديُميــة والمقــالات 
العلميــة المحكًمــة ذات الصلــة بوضــوع الصراع 
ــد  ــن قواع ــتفادة م ــب الاس ــيبراني، إلى جان الس
Glob- مثــل والأمنيــة  العســكًرية   البيانــات 
CyberPeace Insti-و  l Conflict Trackera

ــة  ــاملة ومتوازن ــة ش ــأمين تغطي ــك لت tute، وذل
ــد الدراســة ــاد الظاهــرة قي ــف أبع لمختل

هيكل الدراسة: - 

اشــتملت هــذه الدراســة على الإطــار الإجــرائي 
للدراســة، وخمســة محــاور رئيســة عالجــت 
ــياق  ــيبرانية في س ــرب الس ــاد الح ــف أبع مختل
الصراع الإيراني–الإسرائــيلي، وذلــك على النحــو 

الآتي
· النظــري 	 الإطــار  الأول:  المحــور 

ويتنــاول  الســيبرانية،  للحــرب  والمفاهيمــي 
وخصائــص  الســيبرانية،  الحــرب  تعريــف 
إلى  بالإضافــة  الإلكًترونيــة،  الحــرب  وأشــكًال 
ــة  ــابقة ذات الصل ــات الس ــرز الدراس ــرض لأب ع

النقــدي. وتحليلهــا 
· الســيبراني 	 الفضــاء  الثــاني:  المحــور 

والتحــول في مفاهيــم القــوة والردع، ويســتعرض 
ــدول الكًــبرى، بــا  الاســتراتيجيات الســيبرانية لل
ــات  ــين، والولاي ــاد الأوروبي، والص ــك الاتح في ذل
المتحــدة، وروســيا، وتحليــل كيفيــة توظيــف 

إعــادة  في  جديــدة  كأداة  الســيبراني  الفضــاء 
ــة. ــوة العالمي ــن الق ــكًيل موازي تـ

· المحــور الثالــث: البنيــة الســيبرانية 	
الإسرائيليــة والإيرانيــة، ويحلــل تطــور القــدرات 
الســيبرانية لــدى كل مــن إسرائيــل )مــع التركيــز 
عــلى وحــدة 8200 وغيرهــا مــن الأجهــزة(، 
وإيــران، مثــل )مجموعــة APT33  والحــرس 
الســيبرانية  للعقيــدة  عــرض  مــع  الثــوري(، 

ــين. ــدى الطرف ــكًرية ل العس
· الهجــمات 	 أبــرز  الرابــع:  المحــور 

–2010( الفــترة  خــلال  المتبادلــة  الســيبرانية 
لأهــم  تفصيليًــا  تحليــلًا  ويتنــاول   ،)2025
مثــل  الطرفــين،  بــين  الســيبرانية  الهجــمات 
هجــوم Stuxnet عــلى منـــآت نطنــز النوويــة، 
التحتيــة  البنيــة  عــلى  الإيرانيــة  والهجــمات 
وكذلــك  والنقــل(،  الميــاه  )مثــل  الإسرائيليــة 
الهجــمات الإسرائيليــة عــلى منـــآت الاتصــالات 
والمطــارات الإيرانيــة، مــع تقديــم تحليــل فنــي 
للهجــمات مــن حيــث الأدوات المســتخدمة، 

العمليــة. والنتائــج  والأهــداف، 
· الاســتنتاجات 	 الخامــس:  المحــور 

ــج  ــم النتائ ــا لأه ــن عرضً ــات، ويتضم والتوصي
وتقديــم  الدراســة،  إليهــا  توصلــت  التــي 
توصيــات متعلقــة بتعزيــز الأمــن الســيبراني 
ــن  ــدد م ــتشراف ع ــة إلى اس ــة، إضاف في المنطق
ــل  ــة في ظ ــتقبلية المحتمل ــيناريوهات المس الس
ــم الدراســة  تصاعــد الحــرب الســيبرانية، وتخُتت
ــدة.  ــع المعتم ــادر والمراج ــة للمص ــة موثق بقائم

المبحث الأوّل:
الإطار النظري والمفاهيمي للحرب السيبرانية

 2025 إلى   2010 مــن  الــفترة  شــهدت   
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ــة،  ــات الدولي ــة الصراع ــا في طبيع ــوّلًا نوعيً تح
حيــث بــرزت الحــروب الســيبرانية كواحــدة 
ــن  ــه الأم ــي تواج ــدات الت ــر التهدي ــن أخط م
القومــي للــدول. فقــد أصبحــت الفضــاءات 
ــس  ــة والتجس ــالًا للمواجه ــا فعّ ــة ميدانً الرقمي
تقليديــة.  أدوات غير  مــن خلال  والتخريــب، 
وتطــرح هــذه التحــولات إشــكًاليات متعــددة، 
ــن  ــدولي، أو م ــون ال ــتوى القان ــواء على مس س
حيــث تحديــد هويــة الفاعــلين وطــرق الــردع، 
مما يفــرض ضرورة دراســة هــذه الظاهــرة مــن 
منظــور شــمولي يجمــع بين البعــد التقنــي، 

والقانــوني والســياسي، 
أولاً: مفاهيم الحرب السيبرانية  

الحــرب هــي ظاهــرة إنســانية موغلــة في القــدم 
ارتبطــت بالوجــود الإنســاني على الأرض، وهــي 
ظاهــرة متــغيرة ومتطــورة مــن ناحيــة الميــدان 
التطــور  بفعــل  والآثــار  والأدوات  الخطــط 
وحشي  صــدام  عمليــة  فالحــرب ،  الإنســاني 
يقاتــل فيهــا البـــشر أمــا للبقــاء أو الحفــاظ على 
ــة  مصالحهــم، أو يُمكًــن أن توصــف بأنهــا عملي

ــة ــداف مـترك ــق أه ــي ؛ لتحقي ــل جماع قت
السبرانية لغة: - 

Cy- )وتعــد لفظــة  الســيبرانية في اللغـــة كلمــة 
ــح ”  ــع إلى مصطل ــل، وترج ــة الأص ber( يوناني
kybernetes”  ويعنــي القيــادة أو التحكًــم عــن 
بعــد))1(( وورد اللفــظ في قامــوس المــورد حيــث 
عرفهــا بأنهّا)عـــلم الضَبــط- cyberrnetics( أيّ 
ضبــط الأشــياء عــن بعـــد والســيطرة عليهــا))2((، 
ــط،  ــم الضب ــي عل والســيبرانية في القامــوس تعن

)1(  - الهجــرات الســيبرانية، مفهومهــا والمســـؤولية الدوليــة الناشــئة عنــهما في ضــوء التنظيــم الــدولي المعــاصر، أحمــد عبيس نعمــه، )بابل، 
مجلــة المحقــق المــحلي العلــوم القانونيــة والسياســية، العــدد )4(، 2016(، ص 614

)2(  - قاموس الموَرد عربي أنكًليزي، منُـير البَعلبكي، )بيروت، دار المـلايين، 2004 (، ص 244.

ومصدرهــا “Cybernetics “، أيّ ضبــط الأشــياء 
عــن بعــد والســيطرة عليهــا، وأوّل مــن اســتخدم 
ــات ”  ــالم الرياضي ــو ع ــيبرانية ه ــح الس مصطل
نوربــرت وينر ” وذلــك في عــام 1948، أثنــاء 
في  والســيطرة  القيــادة  موضــوع  دراســته 
عــالم الحيــوان، فــضلاً عــن حقــل الهندســة 
مصطلحــات  قامــوس  وعــرف  الميكًانيكًيــة، 
الأمــن المعلومــاتي مفهــوم الســيبرانية بأنهّــا” 
إلى  يهــدف  الإلــكًتروني  الفضــاء  عبر  هجــوم 
ــا أو  ــة، لتعطيله ــع إلكًتروني الســيطرة على مواق

تدميرهــا أو الإضرار بهــا.
أن  نجــد  اصطلاحيــاً  المفهــوم  ولتعريــف   
ــي  ــل تبن ــه، مث ــات حول ــدّة مصطلح ــاك ع هن
البعــض مصطلــح الفضــاء الســيبراني، الهــجمات 
ــا ســوف  الســيبرانية، الحــرب الســيبرانية، ولكًنن

نتبنــى  مصطلــح الحــرب الســيبرانية.
فقــد انــتشر مصطلــح الحرب الســيبرانية بســبب 
والخــطيرة  والهــجمات  الســيبرانية  الجرائــم 
التــي اعتمــدت على تقنيــات متقدمــة كالــذكاء 
الـــبكًات  على  مراقبــة  الاصطناعي وأجهــزة 
الســلكًية واللاســلكًية وبرمجيــات لفــك واختراق 
الـــبكًات والحاســبات وتســتخدمها  أنظمــة 
الــدول؛ لأغــراض استراتيجيــة وحربيــة. ويعرفّهــا 
اســتعمال  بأنهّــا  الــدولي،  الأمــن  مجلــس 
ــن  ــوب م ــزة الحاس ــة أو أجهـ ــائل الرقمي الوس
قبــل الـــحكًومة أو بعرفــة أو موافقــة مــن تلــك 
الحكًومــة ضـــد دولــة أخـــرى أو ملكًيــة خاصــة 
ــدول الأخــرى، والوصــول المتعمــد أو  ــل ال داخـ
اعتراض الأجهــزة التــي يُمكًــن اســتخدامها في 
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ــة.))3(( ــخريب النـــاطات المحلي تـ
تبعًا لقامــوس  الســيبرانيّة  الحــرب  وتعُــرفّ 
تكًنولوجيــا  »اســتخدام  أوكســفورد بأنهّا: 
المعلومــات  أنظمــة  لمهاجمــة  الكًمبيوتــر 
التابعــة لدولــة أو منظمــة، ومنعهــا مــن القيــام 
بأنـــطة هامّــة.« بالإضافــة إلى ذلــك إنّ قاموس 
اســتخدام  »نـــاط  كالتــالي:  كامبردج يعُــرفّ 
الكًمبيوتــر  أجهــزة  على  للهجــوم  الإنترنــت 
الخاصــة بالدولــة مــن أجــل الإضرار بأشــياء، 
ــدادات  ــل أو إم ــالات والنق ــة الاتص ــل أنظم مث
القامــوس  يـُــير  وكذلــك  والكًهربــاء.  الميــاه 
نفســه إلى أنّ الحــرب الســيبرانيّة غيّرت مفهــوم 
الأمــن القومــي التقليــدي؛ ليُصبــح أوســع مــن 
ذلــك؛ إذ هنــاك إمكًانيّــة أن تــأتي هــجمات 

الـــبكًات الســيبرانيّة مــن أي مــكًان
 كما أنّ يعُرفّ قامــوس الأمــن الدولي الحــرب 
ــن  ــنّها م ــم ش ــا: »حــرب يت الســيبرانيّة على أنهّ
الإنترنــت.  وشــبكًة  الحاســوب  أجهــزة  خلال 
إجــراءات  ســواء-  تـــمل- على حــد  وهــي 
معلومــات  بنظــم  الضرر  لإلحــاق  هجوميّــة 
النظــم  لحمايــة  دفاعيّــة  وأخــرى  الخصــوم، 
الخاصــة بالمهاجــمين، حمايــة لنظمهــم مــن أن 

تهُاجــم.))4((”
  John Arquilla -ــدُ كل من جــون أركــولا ويعُ
وديڤيــد رونفلــدت- David Ronfeldt  مــن 
ــرب  ــن الح ــوا ع ــن تحدّث ــثين الذي ــل الباح أوائ
الســيبرانيةّ، وذلــك مــن خلال مقالــهما في العــام 
  -“Cyberwar is Coming” بعنــوان   1997
الحــرب الســيبرانيّة قادمــة، وعمــدوا إلى تعريفها 

)3(   السيبرانية وتحولات القوة في النظام الدولي، فراس شاكر، )عمان، دار امجد للـنشر والتـوزيع ، 2022( ، ص250.
)4(   الأمن السـيبراني المـفهوم وتحـديدات الـعصر، فارس محمد العمارات، )عمان، دار الخليج للنشر والتوزيع، ط 1، 2024(، ص123

)5(  - الحــرب الســيبرانية، مواجهــة العقيــدة العســكًرية اســتعدادا للمعركــة القادمــة، أيهــاب خليفــة، ) القاهــرة، مجلــة السياســة الدوليــة 
، العــدد 11 ، المجلــد 53 ، 2018( ، ص 64 

ــراء  ــيبرانية إلى إج ــرب الس ـــير الح ــالي: »ت كالت
عمليــات عســكًرية والاســتعداد لتنفيذهــا وفقًــا 
ــا تعنــي تعطيــل، إن  ــة. إنهّ للمبــادئ المعلوماتيّ
لم يكًــن تــدمير أنظمــة المعلومــات والاتصــالات، 
التــي تعُــرفّ على نطــاق واســع لتـــمل حتــى 
الثقافــة العســكًرية.« أي أنّ هــذا التعريــف 
الحــرب والمعلوماتيّــة  بين  الربــط  يرُكّــز على 
وذلــك  عســكًريةّ  أهــداف  لتحقيــق  وذلــك 
مــن خلال معرفــة معلومــات حــول العــدو 
والتهديــدات التــي يـُـفترض مواجهتهــا تبعًــا 

ــد ــن بعُ ــة ع ــاليب حديث لأس
 كما يعُرفّها جوزيــف نــاي- Joseph Ny، على 
ــيبراني  ــاء الس ــة في الفض ــا »‹الأعمال العدائيّ أنهّ
التــي لهــا آثــار تعُــادل أو تفــوق العنــف الحــركي 
التقليــدي.‹« بذلــك يكًــون قــد حــدّد مــدى 
قــوّة تــأثير الحــرب الســيبرانيّة وتفوّقهــا على 
كافــة الحــروب التقليديـّـة. وتـُــن الحــروب 
الســيبرانيّة مــن قبــل دول وجيــوش نظاميــة 
أو منــظمات دوليــة أو ميليـــيات عســكًرية 
شــبكًات  أو  الكًمبيوتــر  أجهــزة  لمهاجمــة 
ــة الإضرار  ــرى ومحاول ــة أخ ــات في دول المعلوم
ــا  ــه أنهّ ــدّد بتعريف ــد ح ــون ق ــك يكً ــا. وبذل به
تقُــام مــن خلال أطــراف متنوّعــة ســواء رســميّة 

أو غير رســميّة.))5((
وعرفّهــا »جوزيــف نــاي« بأنهّــا “مجموعــة 
على  والســيطرة  بالتحكًــم  المتعلقــة  المــوارد 
أجهــزة الحاســبات، والمعلومــات، والـــبكًات 
والمعلوماتيــة،  التحتيــة  والبنيــة  الإلكًترونيــة، 
مــع  للتعامــل  المدربــة  البشريــة  والمهــارات 
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ــذي كان  ــت ال ــي الوق ــائل«))6((. فف ــذه الوس ه
فيــه النقــاش يــدور حــول الجريُمــة الإلكًترونيــة 
نطــاق  توســع  الإنترنــت،  عبر  والاحتيــال 
التهديــدات ليـــمل مــا بــات يعُــرف بـ«حــرب 
ــرب  ــاتي« و«الح ــن المعلوم ــات« و«الأم المعلوم
ــم أصبحــت تـــكًل  الســيبرانية«، وهــي مفاهي
اليــوم ركائــز رئيســة في السياســات الأمنيــة 
)الموســوعة  العــالم  دول  لغالبيــة  الوطنيــة 

)2019 السياســية، 
إلى  الســيبرانية  الحــرب  مصطلــح  ويـُــير 
الإنترنــت  وشــبكًات  الحواســيب  اســتخدام 
ــذه  ــدُ ه ــات، وتعُ ــة في النزاع ــائل هجومي كوس
جهــات  قبــل  مــن  تنُفــذ  التــي   – الأفعــال 
Hack- )متخصصــة تعُــرف باســم ”الهاكــرز“ 

ers( –  جــزءًا مــن الاستراتيجيــات الحربيــة 
ــدول أم الفاعــلين  ــل ال ــة، ســواء مــن قب الحديث
غير الحكًومــيين. وتعُــدُ هــذه الحــرب أحــد أبــرز 
مظاهــر التهديــد غير التقليــدي للأمــن القومــي 
والــدولي، لماّ لهــا مــن قــدرة على تجــاوز الحــدود 
الجغرافيــة دون اســتخدام الجيــوش أو الأســلحة 
التقليديــة، مما يجعلهــا مــن التحديــات المعقدة 
في تطبيــق قواعــد القانــون الــدولي الإنســاني).))7(

للحــرب -  المقُاربـــة  المفاهيــم 
نية ا لســيبر ا

ــرةً  ــكًتروني« ظاه ــاء الإل ــح »الفض ــرفّ مصطل ع
 ،1٨٤٤ عــام  التلغــراف  اختراع  مــع  ظهــرت 
والتــي تنطــوي على الاســتفادة مــن المجــال 

ــوم السياســية، كليــة  ــة للقانــون والعل ــة النقدي ــدولي الإنســاني، نســيب نجيــب، المجل )7(  - الحــرب الســيبرانية مــن منظــور القانــون ال
ــدد 4، 2021، ص 22  ــد 19، الع ــزي وزو، المجل ــة تي ــوم السياســية، جامع ــوق والعل الحق

)8( -  الحــرب الســيبرانية: المفاهيــم والاتجاهــات الاستراتيجيــة، شــموئيل إيفــن ديفيــد ســيمان تــوف، تاريــخ حقــوق الــنشر: 1 مايــو 2012 
https://www.jstor.org/stable/resrep0894 95 :نشُر بواســطة: معهد دراســات الأمــن القومــي، الصفحــات

 

ــان  ــات الإنس ــة احتياج ــيسي لتلبي الكًهرومغناط
الحاســوب  اختراع  وكان  التكًنولوجيــا.  عبر 
الرقمــي عــام 1٩٤٩ نقطــة تحــول جوهريــة 
المعــالم  الإلــكًتروني. ومــن  الفضــاء  في تطــور 
البــارزة الأخــرى: ربــط شــبكًات الاتصــالات 
بالحواســيب والآلات، والــذي بــدأ في ســبعينيات 
ــع للإنترنــت  القــرن الماضي؛ والاســتخدام الواس
منتصــف  منــذ  الـــخصية  والحواســيب 
التكًامــل  الماضي،  العقــد  وفي  التســعينيات؛ 
ومختلــف  الحاســوب  أنظمــة  بين  الـــامل 
أنظمــة الاتصــالات والآلات )كما هــو الحــال في 

والنقــل...())8((. الصناعــة 

الابتزاز السيبراني: - 

هــو كلُ ســلوك غير قانــوني يتــم باســتعمال 
ــا  ــج عنه ــكًترونية، ينت ــزة الإلـً ــات والأجه التقني
ــة  ــة ومعنوي ــد مادي ــرم على فوائ ــول المج حص
ــا  ــة وغالبً ــة خســارة مقابل ــل الضحي ــع تحمي م
مــا يكًــون هدفهــا سرقــة أو اتلاف للمعلومــات 

ــخصية ــات ش ــون البيان ــا تكً ــا م غالبً
الجريمة السيبرانية: - 

 هــي نـــاط إجرامــي يتــم بتوظيــف الـــبكًات 
أو  على المعلومــات  للحصــول  الإلـــكًترونية 
تدميرهــا أو إيــذاء الأفــراد أو المؤسســات أو 
ــن  ــه م ــذا يجعل ــيبراني وه ــام الس الإضرار بالنظ
الصعــب التحقيــق فيــه ومحاســبة المســببين لــه. 
وهــو كل فعــل أو امتنــاع عــن فعــل باســتعمال 
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نظــام معلومــاتي مــعين للأضرار بصلحــة أو حــق 
يحميــه القانــون مــن خلال جــزاء.

الأمن السيبراني : - 

هــو وســيلة لحفــظ البرامــج وأجهــزة الكًومبيوتر 
والـــبكًات، وهــو سلســلة الإجــراءات المتخــذة 
الســيبرانية  الهــجمات والاختراقــات  لمواجهــة 
ومــا ينتــج عنهــا مــن أخطــار. ظهــر مــع بدايــة 
ــت  ــورة الإنترن ــع ث ــور م ــاردة وتط ــرب الب الح
أمنيــة  وســيلة  وصــار  الحاســوب،  وأنظمــة 

ــية ــة أساس ــة دولي وحربي
الإرهاب السيبراني:- 

المعلومــات  أنظمــة  على  التهديــدات  هــي   
بدوافــع سياســية أو دينيــة  بعــد أن أصبــح 
الانترنيــت أكثر الأســلحة تــدميراً وفتــكًًا؛ نتيجــة 
ــكًتروني الــذي  يكًــون جــزء  تدخــل وتغلغــل الــ
مــن عمــل الإرهــابين الســيبرانيين والاســتخبارات 

الأ جنبيــة))9(( 
الحرب الإلكترونية:- 

الكًُهرومغناطــيسي  الطيــف  اســتعمال  هــي   
وأنظمــة  الاتصــالات  وتعطيــل  لتـــويش 
التحكًــم والتوجيــه الخاصــة بالعــدو، ويعــدُ 
في  مهمــة  أداة  الحــروب  مــن  النــوع  هــذا 
العمليـــة العســكًرية الحديثــة، حيــث يســتخدم 
لتعطيــل اتصــالات العــدو، وإربــاك أنظمــة 
الــرادار، وحتــى حمايــة القــوات العســكًرية 
مــن الهــجمات. وتختلــف الحــرب الســيبرانية في 
جوهرهــا عــن الحــرب الإلكًترونيــة. إذ تركز على 
الهــجمات التي تســتهدف الـــبكًات الحاســوبية 
ــة. هــذه الهــجمات يُمكًــن أن  والأنظمــة الرقمي
تتراوح بين سرقــة البيانــات الحساســة وتعطيــل 

)9( -  الاستراتيجية والتكًتيك في فن علم الحرب، منير شفيق، )بيروت، الدار العربية للعلوم ناشرون، ط 1، 2008(.

البُنيــة الرقـــمية مثــل محطــة الطاقــة أو شــبكًة 
ــال الاتص

الفـضاء الـسيِبراني: - 

وهــو البيئــة التفاعليــة الالكًترونيــة يحتــوي 
عنــاصر ماديــة وغير ماديــة مكًــون مــن العديــد 
ــات،  ــة والأنظمــة والبرمجي مــن الأجهــزة الرقمي
البنى الأساســية لتقنيــة  الـــبكًة المتصلــة في 
المعلومــات، والتــي تـــمل شــبكًات الاتصــالات 
المتصلــة  والأجهــزة  الآلي  الحاســب  وأنظمــة 
وأجهــزة  المعالجـــات  جانــب  إلى  بالإنترنــت، 

ــا ــة به ــم المرتبط التحكً
حروب الجيل الخامس  - 

طــوّر المحللــون مفاهيــم جديــدة للتعــبير عــن 
الحــروب، فبرز مفهــوم  التحــوّلات في شــكًل 
حــروب الجيــل الخامــس للتدليــل على الأعمال 
العســكًريةّ غير الحركيّــة، إذ يسُــتخدم فيهــا 
أســاليب جديــدة تجعــل مــن الصعوبــة التمييــز 
بين الســلم والحــرب. حيــث تتداخــل مجــالات 
متنوّعــة مــن الحــرب بــا فيهــا العســكًريةّ 
والمعلوماتيّــة  والتكًنولوجيّــة  والاقتصاديـّـة 
فيقول فــاليري  والســيبرانيّة.  والإلكًترونيّــة 
“لقــد   :Valery Gerasimov جيراســيموف- 
شــهدنا في القــرن الحــادي والعشريــن مــيلاً 
نحــو طمــس الخطــوط الفاصلــة بين حالتــي 
الحــرب والــسلام.. لم تعــد الحــروب معلنــة 
وفقًــا  تتطــور  فإنهــا  اندلاعهــا،  حالــة  وفي 
لنمــط غير مألــوف«. وذلــك في ظــل القــدرة 
على توظيــف أدوات الحــرب حتـّـى في وقــت 
ــدة  ــواع جدي ــز على أن ــن خلال التركي ــلم م الس
ــرب  ــة والح ــرب المعلوماتيّ ــروب كالح ــن الح م
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الســيبرانيّة وغيرهــا… فقــد تميّــزت حــروب 
الجيــل الخامــس بتعــدّد الفواعــل القــادرة على 
ــدول.  ــتصرة على ال ــد مق ــم تع ــا فل ــام به القي
فــإنّ الحــرب الســيبرانيّة هــي واحــدة مــن 
ــا  ــر م ــل أخط ــس، »ولع ــل الخام ــروب الجي ح
يُميــز هــذه الحــرب هــو صعوبــة الــردع، ففــي 
المضــاد  الهجــوم  يعُــد  التقليديــة،  الحــروب 
ــن  ــكًير في ش ــام التف ــي أم ــرادع الحقيق ــو ال ه
الحــرب، وهــو الأمــر الــذي يصعــب القيــام بــه 
في حالــة الحــروب الســيبرانية. ويرجــع ذلــك إلى 
ــة اكتـــاف الهجــوم  عــدّة عوامــل منهــا صعوب
عــن  فــضلا  الحقيقــي،  وقتــه  في  الســيبراني 
صعوبــة تقييــم الأضرار الناتجــة عــن شــن هــذه 
ــم في  ــة التحكً ــروب، وصعوب ــن الح ــة م النوعي
مــدى الهجــوم الســيبراني المضــاد، وأخيراً صعوبــة 
بالهــجمات  القائــم  الطــرف  هويــة  تحديــد 

الســيبرانية على وجــه اليــقين).))10(
هنــاك تداخــل لعــدة أجيــال واستراتيجيــات في 
الحــروب الحاليــة ســواء كانــت حــروب معنيــة 
بأفـــال الدولــة وتــدمير قوتهــا ومؤسســاتها 
فحــروب الجيــل الخامــس تعنــى بالتعامــل 
وتـــكًيلات  متعــددة  صــغيرة  كيانــات  مــع 
ــتخدم  ــة اذ تس ــيمات( إرهابي ــات وتنظ )عصاب
ــق  الـــعوب كلاعــب أســاسي وليــس عــن طري
الســايبري في  المجــال  تفعيــل  الجيــوش مــع 
كلاهما وحتــى في حــروب الـــجيل الســـادس 
التــي تعنــى بــكًل مــا يتــم التحكًــم والســيطرة 
عليه، أي إدارة الحرب عـــن بعـــد إلا إن حروب 

ــنشر  ــة، شــادي عبدالوهــاب منصــور، العــربي لل ــن الداخــل« على الســاحة الدوليّ ــل الخامــس- أســاليب »التفــجير م )10( حــروب الجي
والتوزيــع، مصر، 2019.

)11( الحــروب المتقدمــة، الحــروب التكًنلوجيــة البــاردة بين الــدول العظمــى نموذجــاً عمــرو حســن فتــوح، )القاهــرة ، مجلــة السياســة الدوليــة، 2022( 
 www.siyassa.org.eg   ،

http://political-encyclopedia.org/dectionary :12(  - الموسوعة السياسية، 2019/08/28؛ رابط المرجع(

الجيــل الســادس لا تســتخدم الأســلحة والجنــود 
ــة  ــات بين الدول ــق تناقض ــدف إلى خل ــا ته وإنم
ــات  ــائل نشر المعلوم ــتغلال وس ــع باس والمجتم
ــتلال  ــة اح ــوم على استراتيجي ــي تق ــة الت الزائف

العقــول أولاً ثــم الأرض.))11((
ثانيا: خصائص الحرب السيبرانية.

ــدة،  ــص فري ــيبرانية بخصائ ــرب الس ــم الح تتس
جغــرافي  بيــدان  مرتبطــة  غير  أنهــا  أبرزهــا 
محــدد، كما أن أهدافهــا قــد تكًــون غير واضحــة 
ــي  ــك، فه ــة إلى ذل ــتمرار. إضاف ــغيرة باس أو مت
فائقــة عبر شــبكًات عابــرة  تتحــرك بسرّعــة 
منظومــات  تتطلــب  يجعلهــا  مما  للحــدود، 
مرنــة  واستراتيجيــات  متقدمــة  دفاعيــة 
ومســتمرة للتأقلــم مــع التهديــدات))12() للحــرب 
الســيبرانيّة مجموعــة مــن الــسمات التــي تميّزها 
عــن غيرهــا. فإنهّــا بحاجــة إلى أجهــزة كمبيوتــر 
ــن  ــجين قادري ــب مبرم ــا إلى جان ــن هجماته لـ
مهاجمــة الأنظمــة التــي يريــدون إلحــاق الضرر 
ــوم أي أنّ  ــة الهج ــم بأفضليّ ــا تتس ــا. كما أنهّ به
التفــوّق فيهــا يكًــون للــذي يُمتلــك القــدرة على 
ــرات.  ــتغلال الثغ ــة لاس ــة ومرون ــوم بسرّع الهج
ــل بين  ــز بالتداخ ــا تتميّ ــك إنهّ ــة إلى ذل بالإضاف
الجوانــب العســكًريةّ والمدنيّــة وتراجــع الفصــل 
فــيما بينــهما. وذلــك لأن حمايــة المؤسسّــات 
ــة مــن الهــجمات الســيبرانيّة يصُبــح مــن  المدنيّ
مســؤوليّة المؤسّســات العســكًريةّ لما تـــكًّله 
مــن خطــر وتهديــد على الأمــن القومــي. كما أنّ 
الأمــر نفســه بالنســبة إلى التداخــل بين الحــرب 
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ــة،  الســيبرانيّة والجوانــب السياســيّة والاقتصاديّ
إذ تســتطيع الدولــة اســتخدام الســيبرانيّة في 
ــة.  ــيّة والاقتصاديّ ــا السياس ــا وصراعاته خلافاته
ــا بتهديداتهــا  ــا تتســم أيضً ــك إنهّ علاوةً على ذل
ذلــك  جانــب  إلى  للخصــم.  التحتيّــة  للبنــى 
ــرف  ــة الط ــد هويّ ــة تحدي ــز بصعوب ــا تتميّ إنهّ
المهاجــم. إذ »يعــود ذلــك إلى مــا يطلــق عليــه 
Problem of Retribu- الإســناد’  )›مـــكًلة 

tion(، أي صعوبــة ربــط العمــل العــدائي في 
ــكًما أشــار  ــة. ف ــة معين الفضــاء الســيبراني بدول
نائــب وزيــر الدفــاع الأمــريكي الســابق، ›ويليــام 
ــم  ــاروخ يت ــام 2010، ›في حين أن الص لين‹ في ع
إرســاله مــع ›عنــوان المرســل‹، فــإن فيروس 
الكًمبيوتــر مــن الصعــب ربطــه بدولــة محددة، 
إذ إن العمليــات اللازمــة لتحليــل هويــة المهاجم 
ــة في  ــا تفـــل في النهاي ــد تأخــذ أشــهراً، ورب ق
إنّ  التوصــل إلى هويتــه.« فــضلاً على ذلــك، 
الحــرب الســيبرانيّة تتســم بأنّــه مــن الاســتحالة 
أن تنــأى أي دولــة بنفســها عــن هــذه الحــروب، 
ــا لهــذه الهــجمات ولا يُُمكًــن  فهــي عرضــة دائمً

ــل ــن الكًام ــق الأم ــا تحقي له
تحتــاج  لا  أي   : اللاتناظريــة  حــروب  هــي 
تهديــد  لتـــكًيل  ضخمــة  قــدرات  الدولــة 
خــطير، فالتكًاليــف قليلــة نســبيا، إذ أن نـــوئها 
وشــيكًات  بالحاســبات  يرتبــط  الفضــاء  في 
ــق الاضطــراب  الاتصــال وأن هــذا الهجــوم يخل
ويعطــل الأنظمــة والأجهــزة أي لا يتطلــب شراء 
الأســلحة والمعــدات، إذ يقــتصر على أجهــزة 

ــعلي، )عمان، دار امجــد  ــاد ال ــة الاشــتباك الرقمــي، علي زي ــة دراســة في استراتيجي )13(  الصراع والأمــن الجيوســيبراني في السياســة الدولي
ــع، ط1 ، 2019( ــنشر والتوزي لل

)14(  الخصخصــة الأمريكًيــة للحــروب الجيــل الخامــس مــن وســائل التدخــل والاســتخبارات، علي زيــاد الــعلي، )مركــز دراســات كاتبغــون، 
http://katehon.com )27/7/2017

)15(  الحــروب المتقدمــة، الحــروب التكًنلوجيــة البــاردة بين الــدول العظمــى نموذجــاً عمــرو حســن فتــوح، )القاهــرة ، مجلــة السياســة 
   www.siyassa.org.eg  )2022 ،الدولية

الكًومبيوتــر والمهــارات الفنيــة ولا يحتــاج إلى 
ــكًان لا  ــد بالم ــدم التواج ــة))13(( ع ــاصر بشري عن
ــذي  ــكًان ال ــد في الم ــون التواج ــاج المهاجم يحت
يحــدث فيــه الهجــوم أو حتــى في المــكًان الــذي 
يظهــر فيــه ويســتطيع المهاجمــون أثنــاء القيــام 
بالهجــوم اســتخدام تكًنلوجيــا الاتصال مجـــهول 
ــل الضرر  ــة مث ــاء الهوي ــفير وإخف ــوية وتـ الهـ
ــزة  ــة للأجه ــواد الحيوي ــات والم ــم المعلوم بنظ
)السياســية  الأنظمــة  تعطيــل  مثــل  الهامــة 

 ))14((.) والاجتماعيــة  والاقتصاديــة 
ــل إلى  ــا أن تص ــال يُمكًنه ــهولة الاتص ــة وس سرع
أي مــكًان في العــالم بسرّعــة خياليــة عــن طريــق 
سرعــة تبادل المعلومة وســـرعة تنفيــذ الهجمات 
ــن  ــن الممكً ــق فم ــاوز الدقائ ــد لا تتج ــتي ق الـ
ــر(،  ــج ضــارة )فيروســات للكًومبيوت إطلاق برام
ــن ســهولة شــن الهجــرات الســيبرانية  ــضلًا ع ف
لاعتمادهــا على الحواســيب وتدريــب المــحترفين 

التــي تكًــون أثارهــا سريعــة))15((.
ــيادة(  ــدام الس ــة )انع ــدود الوطني ــاوز الح تج
إذ تؤثــر هــذه الحــروب على عمليــات نقــل 
ــت  ــس الوق ــد في نف ــن بل ــات على أكثر م البيان
وقــد تســبب للجهــات المعرضــة للهجــوم أضرارًا 
ماليــة ضخمــة ولا يوجــد حــدود واضحــة للدول 
حيــث تتداخــل الــدول في نفــس الـــبكًات 

ــبيرة ــة صــغيرة أم ك ــت دول ســواء كان
إخلاء المســؤولية تســتخدم الأســلحة الســيبرانية 
التقليديــة  الاســلحة  عكًــس  على  للهجــوم 
فالأســلحة  والدفــاع  للهجــوم  تســتخدم 
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الســيبرانية هــي غير مرئيــة وغير ملموســة))16(( . 
أثــر  الــردع كونهــا لا تترك  إذ تتميــز يفعــل 
أو دليــل على حصولهــا، وإمكًانيــة التلاعــب 
والتمويــه العاليــة فــيما يتعلــق بصــدر ومــكًان 

توجيــه وشــن الهجــوم الالــكًتروني))17((.
ويكًمن تلخيص أبرزها بالآتي))18((: 

ففــي  	-   )Virtuality( الافتراضيــة: 
لا  والمكًونــات  الأنـــطة  الســيبراني،  الفضــاء 
ــبر  ــل ع ــات تنتق ــاً. البيان ــوداً مادي ــب وج تتطل
الـــبكًات الرقميــة ويُمكًــن تخزينها في ســحابات 
الاجتماعــات عــبر الإنترنــت،  إلكًترونية. مثــل 
البريــد الإلكًــتروني، والتطبيقــات الســحابية مثــل 

.Dropboxو  Google Drive
توجــد  	- لا   )Globality(:العالميــة

قيــود جغرافيــة عــلى الفضــاء الســيبراني. يُمكًــن 
للمســتخدمين في أي جــزء مــن العــالم الوصــول 
إلى نفــس المعلومــات والتفاعــل مــع نفــس 
الاجتماعــي  التواصــل  الأنظمة. مثل شــبكًات 
والتجــارة   ،Twitterو  Facebook مثــل 
الإلكًترونيــة التــي تتيــح البيــع والــشراء عــبر 

الحــدود.
-	 Instantane- الفــوري:  )الاتصــال 

ous Connectivity( يتــم تبــادل المعلومــات 
في الوقــت الحقيقــي، مــما يتيــح الاتصــالات 
الفوريــة  الفورية. مثل الدردشــة  والتفاعــلات 
Messen-و WhatsApp  عــبر التطبيقــات مثــل
You- والبــث المبــاشر عــبر منصــات مثــل ،ger

.Twitchو  Tube

)16(  أيكًلوجيــا الارتقــاء الــصين وتجليــات المســتقبل دراســة في الامكًانيــات والتحديــات محمــد كاظــم المعينــي،  )بيروت، دار الســنهوري، 
2018( ، ص 312.

)17(  الحــروب الســيبرانيه وتداعياتهــا على الامــن والـــسلم الدولــيين، علي عبــد الرحـــيم الـــعبودي )بغــداد، المجلــة الأكاديُميــة العلميــة ، 
ــد 57 ، 2019( ، ص96  المجل

https://democraticac.de/?p=99583# 18(  - التهديدات السيبرانية والعلاقات الامريكًية الروسيةـ(

ــة )Decentralization(: لا  	- اللامركزي
يوجــد مركــز تحكًــم واحــد في الفضاء الســيبراني، 
مــما يزيــد مــن مرونــة الأنظمــة وصعوبــة 
ــوك  ــات البل ــة عليها. مثل تقني الســيطرة الكًامل
شــين والعمــلات الرقميــة مثــل Bitcoin، والتــي 
تعتمــد عــلى شــبكًة موزعــة بــدون نقطــة 

ــة. مركزي
-	 Scalabil- التوســع  )قابليــة 

التوســع  الســيبراني  للفضــاء  يُمكًــن   )ity
ــدد  ــات وع ــو البيان ــع نم ــب م ــهولة ليتناس بس
الاســتضافة  المســتخدمين. مثل خدمات 
ــادة  ــع زي ــف م ــا التكًي ــي يُمكًنه ــحابية الت الس
ــل AWS و ــرور مث ــة الم ــات وحرك حجــم البيان

.Azure
)Interactivity(:حيــث  	- التفاعليــة 

ــاشرة  ــلات مب ــيبراني بتفاع ــاء الس ــمح الفض يس
والأنظمة. مثل ألعــاب  المســتخدمين  بــين 
 Worldو Fortnite الفيديــو عبر الإنترنــت مثــل
of Warcraft، ومنصــات التعليــم الإلكًــتروني 
ــين الطــلاب والمعلمــين. ــل ب ــح التفاع ــي تتي الت

-	 Intercon- والتداخــل  )التـــابك 
ــة  nectivity and Interdependency(:الأنظم
والـــبكًات مترابطــة بـــكًل كبــير، مــما يعنــي 
ــزاء  ــلى أج ــر ع ــن أن يؤث ــزء يُمكً ــلاً في ج أن خل
أو  الإنترنــت  خدمــات  أخرى. مثل انقطــاع 
ــل  ــؤدي إلى تعطي ــي ت ــات الســحابية الت الخدم
ــات الأخــرى. ــات والخدم ــن التطبيق ــد م العدي

)Dynamism(:الفضــاء  الديناميكًيــة 
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مــع  باســتمرار  ويتــغير  يتطــور  الســيبراني 
احتياجــات  وتــغير  التكًنولوجــي  التقــدم 
التكًنولوجيــة  المســتخدمين. مثل الابتكًارات 
والــذكاء   ،)IoT( الأشــياء  إنترنــت  مثــل 
ــا  ــة تفاعلن ــغير كيفي ــي ت ــي )AI( الت الاصطناع

الســيبراني الفضــاء  مــع 
9 - عــدم التحقــق مــن الهويــة بـــكًل مبــاشر 
)Anonymity and Pseudonymity(  يُمكًــن 
الكًـــف  بــدون  التفاعــل  للمســتخدمين 
بعــض  يوفــر  الحقيقيــة، مما  عــن هويتهــم 
ــاب أيضــاً لســوء  ــح الب ــه يفت ــة ولكًن الخصوصي
الاســتخدام. مثــل المنتديــات والمواقــع التــي 
Red-  تســمح باســتخدام أسماء مســتعارة مثــل

ــي  ــة )Dark Web( الت ــبكًات المظلم dit، والـ
تســهل الأنـــطة غير القانونيــة

يـــمل   :)Diversity( الكًــبير  التنــوع   -  10
مــن  واســعة  مجموعــة  الســيبراني  الفضــاء 
الأجهــزة والأنظمــة والتطبيقــات والخدمــات، 
متعــددة للأعمال والترفيــه  مما يوفــر فرصــاً 
مثــل  المتنوعــة  والتعليم. مثل الأجهــزة 
الهواتــف الذكيــة، الحواســيب اللوحيــة، وأجهزة 
ــي تتراوح  ــة، والتطبيقــات الت ــر المكًتبي الكًمبيوت
تطبيقــات  إلى  الاجتماعيــة  التطبيقــات  مــن 

والتعليــم. الأعمال 
هــذه الخصائــص تجعــل الفضــاء الســيبراني بيئة 
غنيــة بالإمكًانيــات، لكًنهــا تتطلــب أيضــاً وعيــاً 
ــات  ــر والتحدي ــاً لإدارة المخاط ــاً دقيق وتخطيط

المرتبطــة بــه
الحــرب السبرانية،العمليــات والأنمــاط  ثالثــا: 

والجهــات الفاعلــة والوســائل
 Andrew F. كريبينفيتــش-  يقول أنــدرو 
الحــرب  تتضمــن  أن  “يُمكًــن   :Krepinevich

التجســس  أعمال  في  الانخــراط  الســيبرانيّة 
الاقتصاديـّـة.  والحــرب  الإجراميّــة  والأنـــطة 
ويُمكًــن أن تـــمل أيضًــا إجــراءات مصمّمــة 
لدعــم العمليــات العســكًريةّ على المســتويين 
عــن  فــضلاً  للحــرب.  والتـــغيلي  التكًتــيكي 
لتحقيــق  المصمّمــة  المســتقلة  العمليــات 
تــأثيرات استراتيجيّــة.« لــذا إنهّــا تعمــل على 
القيــام بجموعــة مــن الأعمال التــي تــؤدّي إلى 
إلحــاق الضرر بأجهــزة العــدو ويكًــون ذلــك عبر 

مــا يلي
- مهاجمة الشبكات:  

تقُــام الهــجمات هــذه عبر الـــبكًات الالكًترونيّــة والأجهــزة 
الرقميـّـة، ويكًــون ذلك من خلال محاول الوصول إلى الأنظمة 
ــد  ــك ق ــة دون إذن. وكذل ــات خاصّ ــوي على بيان ــي تحت الت
تقُــام المهاجمــة عبر اختراق مواقــع الخصــم ونشر معلومــات 
مضللّة وفيروســات لتعطيل أنظمته وذلك بغية إتلاف كل م 
تحتويــه مــن بيانات هامّة. فلهذه الهجمات أنــواع عدّة تبعً 
لما يختــاره مُعــد الهجمات فقد تكًون إمّا عن طريق الاختراق 
كما ذكُـــر آنفًــا أو التجسّــس للحصــول على معلومــات سريـّـة 
والقرصنــة أو وقف المعدّات وتخريبها لتعطيل البنى التحتيّة 
الأساســيّة. فتعطي دليلــة العوفي نمــاذج عمّا يسُــتخدم ضمن 
هــذه الحــرب فتقول: “تتميز الحرب الســيبرانية عن الحرب 
التقليديــة في اعتمادهــا على أســلحة إلكًترونيــة تلائــم طبيعة 
الصراع القائم بين مختلف الأطراف في الفضاء الرقمي، حيث 
تســتخدم عــدة أســلحة تتمثــل أساسًــا في مختلــف البرامــج 
Virus	( ــا الحواســب كالفيروســات ــي تحمله ةالضــار الت

الخبيثــة  )Worms( والبرامــج  والديــدان   )es

 Logic( المنطقيــة  والقنابــل   )Malware(
ــا  ــتهدف أساس ــج تس ــي برام Bombs(، وه
أنظمــة المعلومــات بهــدف إلحــاق الضرر 
بهــا وتخريبهــا«. فتســتطيع مــن خلال ذلــك 
ــيطرة على  ــدو والس ــة الع ــم في أنظم التحكًّ
أقماره الاصطناعيّــة للتمكًّــن مــن تـويـــها

- الدفاع عن الـبكًات: 
 وذلــك مــن خلال اتخــاذ التــدابير كافـّـة التي 
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تحمــي الـــبكًات والبيانــات والحفــاظ على 
أمنهــا وحمايتهــا مــن التهديــدات الســيبرانيّة 
الأخــرى التــي قــد تـــنّها الأطــراف المقابلــة. 
وهــذا مــا يتطلـّـب اتخــاذ إجــراءات الحمايــة 
ــة  ــكًلة بغي ــن أي مـ ــع ع ــف السرّي والكًـ
القيــام بــرد فعــل مناســب لحــل أي مـــكًلة 

مفاجئــة
- استطلاع الـبكًات:  

وذلــك مــن خلال القيــام بـــكًل مســتمر 
بالتجسّــس والاســتخبارات، وتسُــتخدم هــذه 
ــات  ــل نشر المعلوم ــن أج ــا م ــة أيضً الطريق
التــي تـُــعر العــدو بالخطــر وذلــك لإضعافه 

ا ضمــن ســياق الحــرب النفســيّة نفســيً
أنمــاط الحــرب الســيبرانيّة مــن حيــث التــأثير 

والـدّة
إلى  الســيبرانية  الحــروب  تصنيــف  يُمكًــن 
ثلاثــة أنمــاط رئيســية، بحســب شــدّة تأثيرهــا 
وطبيعــة ســاحات الصراع، وذلــك على النحــو 

الآتي
الـــدة  منخفضــة  الســيبرانية  الحــرب 
)البــاردة(: تتميــز هــذه الحــرب بأنهّــا تــدور 
ــكًتروني دون  ــاء الإل ــيسي في الفض ــكًل رئ بـ
ــة.  ــكًرية تقليدي ــات عس ــوء إلى مواجه اللج
لــفترات طويلــة  الحــرب  وتســتمر هــذه 
بين أطــراف متنازعــة، وتتركــز أدواتهــا في 
الاختراقــات الســيبرانية، وسرقــة المعلومــات، 
النــفسي  والتــأثير  الإلــكًتروني،  والتجســس 
الرقمــي.  الإعلام  وســائل  عبر  والفكًــري 
الجوانــب  التــأثير  ســاحات  وتـــمل 
ــن  ــة. م ــة، والاجتماعي ــة، والثقافي الاقتصادي

أبــرز الأمثلــة على هــذا النــوع مــن الحــروب 
كوريــا  بين  المســتمر  الإلــكًتروني  الصراع 

الجنوبيــة الـماليــة وكوريــا 
الحــرب الســيبرانية متوســطة الـــدة: يـــهد 
ــكًتروني  ــاً بين الفضــاء الإل هــذا النمــط توازي
الأرض،  على  تقليديــة  عســكًرية  وأعمال 
حيــث تسُــتخدم الهــجمات الســيبرانية كجزء 
لتسرّيــع  أو  الكًلاســيكًية  للحــرب  مكًمــل 
نتائجهــا. وتعُــد الحــرب بين روســيا وجورجيــا 
عــام 2008 مثــالًا بــارزاً على هــذا النــوع، إذ 
ــات  ــيبرانية العملي ــجمات الس ــت اله صاحب
العســكًرية على الأرض، واســتهُدفت خلالهــا 
البُنــى التحتيــة الرقميــة وشــبكًات الاتصالات 

ــة الحكًومي
الـــدة  مرتفعــة  الســيبرانية  الحــرب 
)الســاخنة(: يُمثــل هــذا النمــط أعلى درجات 
التــأثير  حيــث  مــن  الســيبرانية  الحــرب 
والتــدمير. وتتمثــل بوقــوع حــرب إلكًترونيــة 
شــاملة غير متزامنــة بــالضرورة مــع عمليــات 
عســكًرية تقليديــة، وتركّــز بـــكًل كــبير على 
تعطيــل وشــلّ قــدرات العــدو الحيويــة مــن 
خلال اســتهداف المرافــق الاستراتيجيــة، مثــل 
ــة،  ــة الرقمي ــة التحتي ــة، والبني ــة الطاق أنظم
والدفاعــات الإلكًترونيــة. لم يـــهد العــالم 
بعــد هــذا النــوع مــن الحــروب بـــكًل 
ــتقبلًا  ــدوث مس ــح الح ــه مرجّ ــل، إلا أنّ كام
مــع تزايــد اعــتماد الــدول على التكًنولوجيــا، 
في  الحكًوميــة  غير  الجهــات  دور  وتنامــي 
أدوات هــذا  الســيبراني. وتـــمل  الفضــاء 
الســيبرانية،  الأســلحة  اســتخدام  النمــط 
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ــة،  ــات القتالي ــسيّرة، والروبوت ــرات الم والطائ
ــق  ــة وتحقي ــيطرة الكًامل ــرض الس ــدف ف به

ــع ــكًتروني السرّي ــوق الإل التف
الفاعلون السيبرانيون.- 

ــدور  ــدانٍ ت إنّ الفضــاء الســيبراني تحــوّل إلى مي
قــد  أطرافهــا  وإنّ  الحديثــة،  الحــروب  فيــه 
فواعــل  أو  دوليّــة  فواعــل حكًوميّــة  تكًــون 
ــة  ــدول هــي الجه ــدول. فليســت ال مــن غير ال
بالهــجمات  القيــام  يُُمكًنهــا  التــي  الوحيــدة 

الإرهابيّــة، وهــي كالتــالي
-  الدول  : “

تســيير  في  محــوري  فاعــل  الدولــة  تعُــد  إذ 
إمكًاناتهــا  مــن  انطلاقـًـا  الســيبراني  الفضــاء 
والقانونيــة«.  والبشريــة  والبنيويــة  الماديــة 
فقــد تســتخدم الــدول الحــرب الســيبرانيّة كي لا 
تلجــأ إلى الحــرب العســكًريةّ المبــاشرة، وبذلــك 
ــذا  ــا. ل ــا وعملياّته ــن صراعاته ــتخدمها ضم تس
إنهّــا تعمــد إلى توظيــف شــبكًة الاتصــالات 
مكًاســب  لتحقيــق  الحديثــة  والمعلومــات 
وإضعــاف الخصــوم. فــعلى ســبيل المثــال إنّ 
الدولــة قد تـــن حرب ســيبرانيّة لإلحــاق الضرر 
بالمصالــح الاقتصاديـّـة والأمنيّــة للخصــم أو حتىّ 
ــات ونشر  ــة كالانتخاب ــات هامّ ــب بعطي التلاع
معلومــات كاذبــة. فــإنّ الســيبرانيّة تحوّلــت إلى 
ــة وأضحــت  قــوّة غيرتّ مفهــوم القــوّة التقليديّ
الــدول تتنافــس في إطارهــا. فــإنّ الــدول الــكًبرى 
التــي تمتلــك بنــى تحتيّــة ســيبرانيّة قويـّـة قــادرة 
ــبب خســائر للخصــم ــات تسُ أن تـــن هجوم

- المنظمات والشركات : 
وهــي كالشركات المتعــدّدة الجنســيّات القــادرة 
أن تــخترق أنظمــة معلومــات أفــراد وجماعــات. 

التواصــل  مواقــع  إنّ  المثــال  ســبيل  فــعلى 
الاجتماعــي كفيســبوك وتــويتر في ظــل البيانــات 
التــي تجمعهــا، إنهّــا قــادرة أن تــخترق العديــد 
ــداف  ــح أه ــتخدمها لصال ــابات وتس ــن الحس م
مرتبطــة بهــا أو بيعهــا لجهــات معيّنــة. وبذلــك 
معيّنــة  دول  اقتصاديــات  ضرب  تســتطيع 
على  الــنماذج  ومــن  بياناتهــا.  في  وتتلاعــب 
تــأثير هــذه الشركات في العلاقــات الدوليّــة هــو 
»الصراع بين شركــة جوجــل والحكًومــة الصينيــة؛ 
حســابات  بــاختراق  الأخيرة  قامــت  حيــث 
ــكًتروني Gmail الخاصــة بالناشــطين  ــد الإل البري
ــة  ــع الشرك ــا دف ــو م ــصين. وه ــيين في ال السياس
إلى التهديــد بالخــروج مــن الســوق الصينيــة 
إن لم تتوقــف الحكًومــة الصينيــة عــن أفعالهــا، 
وقامــت بتطويــر محــرك بحــث Baidu الصينــي 
حتــى تســتطيع الــصين الاســتغناء عــن جوجــل.”

- الجماعات  : 
تقــوم  التــي  الإرهابيّــة  كالجماعــات  وهــي 
بالحــرب الســيبرانيّة مــن أجــل اختراق المواقــع 
التابعــة للدولــة ونشر مــا يــتلاءم مــع أجندتهــا، 
وذلــك للترويــج لأفكًارهــا وأيديولوجيتهــا ونشر 

الأخبــار التــي تبــث الخــوف.
- الأفراد:  

يُمتلــك الأفــراد القــدرة على تهديــد أمــن الــدول 
مــن خلال الســيبرانيّة وذلــك في ظــل الإمكًانــات 
»المال-  مثــل  بذلــك  للقيــام  تؤهلهــم  التــي 
الإعلام- الأفــكًار- المعلومــات وتوظيفهــا ضمــن 
ســلوك  في  التــأثير  بهــدف  خاصــة،  أهــداف 
ــا  ــدولي، ب ــتوى ال ــة على المس ــدات الفاعل الوح
يخــدم ويحقــق مصالحــه، فــعلى ســبيل المثــال 
Rupert Mur- مــردوخ’ ›روبــرت   اســتطاع 

السياســة  في  وتــأثير  نفــوذ  تحقيــق   ))doch
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ــة  ــات إعلامي ــن مؤسس ــه م ــا يُمتلكً ــة ب الدولي
وإخباريــة فاقــت 800 مؤسســة في أكثر مــن 55 

بلــد))19((.
وسائل القوة السيبرانية :

فــكًما ذكرنــا أن الفضــاء الســيبراني مــا يُميــزه أنــه 
صراع مجهــول الأطــراف في كــثير مــن الأحيــان، 
ويســعى كل طــرف فيــه لتحقيــق أكبر قــدر من 
المكًاســب، وإلحــاق أكبر قــدر مــن الخســائر 
بالخصــم، فلابــد أن تمتلــك الــدول أدوات القــوة 
ــا  ــن نمطيه ــا ضم ــة توظيفه ــيبرانية، وكيفي الس
الصلــب والناعــم، وهــذه التهديــدات يُمكًــن 
أن تتنــوع في طبيعتهــا وأهدافهــا ووســائلها، 

ــا))20(( ــواع شــائعة منه ــدة أن وتـــمل ع
·  بنيــة تحتيــة تكًنولوجيــة : وهــي 	

المعلومــات،  لتكًنولوجيــا  الأساســية  البنيــة 
البيانــات،  مراكــز  البنيــة  هــذه  وتتضمــن 
وأجهــزة وشــبكًات الكًمبيوتــر، وأجهــزة إدارة 
قواعــد البيانــات، وأي نظــام للوائــح التنظيميــة، 
وتـــمل وســائل النقــل عــبر الكًابــلات، والأقــمار 

الصناعيــة.
· تــم 	 برامــج  : وهــي  الفيروســات 

تصميمهــا لإلحــاق الــضرر بقواعــد البيانــات، أو 
سرقتهــا وتخريبهــا أو قطــع الاتصــال بالـــبكًة، 
وهــي برامــج صٌنعــت عمــداً لتغيــير خصائــص 
ــضرر  ــاق ال ــو إلح ــا ه ــرض منه ــات، والغ الملف
عليــه،  والســيطرة  الهاتــف  أو  بالحاســوب 
وكتابتهــا تكًــون بطريقــة معينــة، وقد تســتخدم 
الخدمــات  شــبكًات  لتعطيــل  الفيروســات 
والبنيــة التحتيــة للطــرف المســتهدف، كإحــداث 

-https://political  )19(
 Heinl, Caitríona H. “NATIONAL SECURITY IMPLICATIONS OF INCREASINGLY AUTONOMOUS  )20(
 TECHNOLOGIES: DEFINING AUTONOMY, AND MILITARY AND CYBER-RELATED IMPLICATIONS.” S.

.Rajaratnam School of International Studies, 2015. http://www.jstor.org/stable/resrep05847

ــا . ــة م ــالات لدول ــبكًة الاتص ــل في ش فـ
· صغــيرة 	 برامــج  : وهــي  الديــدان 

تتكًــون مــن الـــبكًات، وغايتهــا قطــع الاتصــال 
ــاء  ــك أثن ــات، وذل ــة البيان عــن الـــبكًة أو سرق

تصفــح المســتخدمين للإنترنــت.
· 	 )Melissa Worm( ميليســا  دودة 

ــدولارات،  ــين ال ــدر بالملاي ــائر تقٌ : أدت إلى خس
ثــم نــشر الفــيروس بواســطة البريــد الإلكًــتروني، 
وذلــك مــن خــلال رســالة بريــد إلكًــتروني مزيفة 
ــتروني  ــد إلكً ــها إلى 50 بري ــالها نفس ــوم بإرس تق

ــا ، وانتــشرت عــام1999. ــد فتحه آخــر عن
· 	 Stuxnet worm(  دودة ستكًســنت

USB )driv- انتــشرت عــام 2010 عبر أجهــزة :)
ers(، عنــد وصلهــا بجهــاز الحاســوب، وهــي لا 
ــكي  تتطلــب وجــود اتصــال بـــبكًة الإنترنــت ل
ــد أصــاب الفــيروس  ــن الانتـــار، وق تتمكًــن م
النوويــة بالإضافــة  الطاقــة  محطــات توليــد 

ــران. ــوم في إي ــب اليوراني لمحطــات تخصي
· 	 Trojan( طــراودة أحصنــة   

Horse(: هــي شــفرة صغــيرة يتــم تحميلهــا 
مــع برنامــج رئيسي مــن البرنامــج ذات الـــعبية 
العاليــة، ويقــوم ببعــض المهــام الخفيــة، ويركــز 
ــتراق  ــاع أو اخ ــوى الدف ــاف ق ــلى إضع ــاً ع غالب
مــن  نــوع  فهــو  البيانــات،  وسرق  الأجهــزة 
ــرات  ــلى الثغ ــد ع ــة، ويعتم ــات الخبيث البرميجي
الأمنيــة التــي تتيــح الوصــول غــير المــصرح بــه 

المســتهدف. إلى جهــاز 
· 	 logic(: المنطقيــة القنابــل   

ــروادة،  ــة ط ــواع أحصن ــد أن ــي أح Bombs( ه
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وتصمــم تحــت ظــروف معينــة أو لتنفيــذ أمــر 
معــين، وتــؤدي إلى تخريــب أو مســح البيانــات 

النظــام. تعطيــل  أو 
· فائقــة 	 والميكًروبــات  الماكينــات 

ــة  ــن )robots( فائق ــارة ع ــي عب ــر : وه الصغ
ــي نظــام معلومــاتي  الصغــر، قــد تنتــشر في مبن
لدولــة معاديــة أو منافســة، حيــث تتفــشي 
ــاً، وتدخــل  ــباً آلي ــي تجــد حاس ــب حت في المكًات
إليــه مــن خــلال الفتحــات الموجــودة بــه، لتبــدأ 
ــات  ــا الميكًروب ــة، أم ــر الإلكًتروني ــلاف الدوائ بإت
فتقــوم بتدمــير الدوائــر الإلكًترونيــة فىيــأى 

ــة . ــابات آلي ــه حس ــل ب معم
· 	 :)backdoors( الخلفيــة الأبــواب   

وهــي ثغــرة تــترك عــن عمــد، مــن قبــل مصمــم 
النظــام لــكي يســتطيع الدخــول إلى النظــام عنــد 
حاجتــه إليــه، ولذلــك كل البرامــج والنظــم التــي 
تنتجهــا الــدول الكًــبرى ) إسرائيــل( تحتــوى 
عــلى أبــواب خلفيــة ، وهــو مــا يُمكًــن هيئــات 
ــر  ــوال الح ــن التج ــات م ــرب المعلوم وأركان ح

ــة. ــة أجنبي داخــل أي نظــام لأى دول
· التــي 	 وهــي   :)HERF( مدافــع    -

تعمــل عــلى إطــلاق موجــات راديــو مركــزة 
وعاليــة الطاقــة والــتردد، تســتطيع تعطيــل 
ــتويات  ــا مس ــتروني، أم ــدف إلكً ــلاف أي ه وإت
ــن  ــف م ــي تختل ــا فه ــد تحدثه ــي ق ــضرر الت ال
ضرر متوســط ، كغلــق شــبكًة حاســب مثــلاً 
أو إعــادة تـــغيله بـــكًل دوري فــلا يُمكًــن 
ــداث ضرر  ــؤدى إلى إح ــن أن ت ــتغلاله، ويُمكً اس
ــغ، كإتــلاف الـــبكًة بـــكًل لا يُمكًــن بعــده  بال

إصــلاح الحاســب أو الـــبكًة.
· الرقائــق  )Shippings(: مــن الممكًــن 	

ــوي بعــض الرقائــق عــلى وظائــف غــير  أن تحت
ــة كــما في البرامــج والنظــم،  متوقعــة أو معروف
ــكًل  ــي تـ ــة الت ــر المجمع ــن للدوائ ــث يُمكً حي
هــذه الرقائــق أن تحتــوي عــلى وظائــف إضافية 
أثنــاء تصنيعهــا لا تعمــل في الظــروف العاديــة، 
إلا أنهــا قــد تعلــن العصيــان في توقيــت معــين، 
ــن أن  ــث يُمكً ــد، حي ــن بع ــا ع ــال به أو بالاتص
تســتجيب لــتردد معــين لبعــض موجــات الراديــو 

فتـــل الحيــاة في دولــة مــا.
· الخبيثــة 	 والبرمجيــات  الفيروســات 

مصممــة  برمجيــات  هــي   )  :)Malware
لإحــداث أضرار بالأجهــزة أو الـــبكًات. تـــمل 
Ran- ــة  ــدان، وبرامــج الفدي )الفيروســات، الدي

.)somware
· الفديــة 	 خــلال  مــن  الهجــمات 

ــات  ــن البرمجي ــوع م ــي ن )Ransomware(: ه
الخبيثــة التــي تقــوم بتـــفير بيانــات الضحيــة 

وتطالــب بفديــة لإعــادة الوصــول إليهــا.
· 	 Targeted( الموجهــة  الهجــمات 

ــتهدف  ــي تس ــمات الت ــمل الهج Attacks( تـ
ــة أو  ــة بغــرض السرّق شــخصاً أو مؤسســة معين

إحــداث ضرر. أو  التجســس 
· 	Phish- الاحتياليــة  )الهجــمات 

ing ( تتضمــن خــداع الأفــراد للكًـــف عــن 
معلومــات حساســة مثــل كلــمات المــرور أو 
بيانــات البطاقــة الائتمانيــة عــن طريــق رســائل 

بريــد إلكًــتروني أو مواقــع مزيفــة.
· 	Net-  الهجــمات عــلى الـــبكًات ))

ــتراق أو  ــاولات اخ ــمل مح work Attacks: تـ
ــمات  ــل الهج ــر، مث ــبكًات الكًمبيوت ــل ش تعطي

.)DDoS( الحجبيــة
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· )Hackingتتضمــن 	  ( القرصنــة 
محــاولات غــير مشروعــة للوصــول إلى الأنظمــة 
نقــاط  اســتغلال  خــلال  مــن  والـــبكًات 

فيهــا. الضعــف 
· 	Cyber Es- الســيبراني ) )التجســس 

تســتهدف  سريــة  عمليــات  هــي   pionage
ــة  ــة أو سري ــات حساس ــلى معلوم ــول ع الحص

بــدون إذن.
· 	 Insider(  ( الداخليــة  الهجــمات 

ــوم شــخص داخــل  ــا يق Threatsتحــدث عندم
المؤسســة بإلحــاق ضرر بالمعلومــات أو الأنظمة، 

ــد. ــدون قص ــد أو ب ــواء بقص س
مطالبات بتشريعات ضابطة 	-

الحــرب  حــول  انتقــادات  طرُحـــت  لقــد 
ــا لم تحــدث  ــاك مــن يعــتبر أنهّ الســيبرانيّة، فهن
ولــن تحــدث؛ وحتـّـى ضــد تســمية الحــرب 
 Thomas Rid -الســيبرانيّة. فيرى تومــاس ريــد
“أنّ الأمــر لا يتعــدّى كونــه ›هــجمات ســيبرانية 
ــيبرانية، وأنّ  ــا س ــس حربً Cyber Attacks’ ولي
الهجمــة الســيبرانية تســعى بالأســاس لتحقيــق 
فكًــرة  مــن  أقــدم  رئيســية  وظائــف  ثلاث 
الحــرب نفســها، وهــي »التخريــب والتجســس 
ــيتر بي  ـــير ب ــك، ي ــة إلى ذل ــدمير.« بالإضاف والت
ســيل- Peter B. Seel أنّ لا بــدَ مــن العمــل 
على وضــع بروتوكــولات لفــرض ضوابــط على 
ــل  ــت مث ــيبرانيةّ للإنترن ــلحة الس ــتخدام الأس اس
تلــك التــي فرُضــت للحــد مــن انتـــار الأســلحة 

ــة. النوويّ
إذ يقــول بــيتر: »وســيتحقَق أفضــلُ مــا في صالــح 
حكًوماتهــم  تمكًَنَــتْ  إنْ  الكًوكــب  مواطنــي 
مــن الاتفــاق على بروتوكــولات تمنــع اســتخدام 
أجهــزةَ  أصــاب  لقــد  الســيبرانية.  الأســلحة 

الكًمبيوتــر والـــبكًات العالميــة في العقدَيـْـن 
بســبب  الضرر  مــن  يكًفــي  مــا  المــنصـرمَيْن 
طــروادة  وأحصنــة  والديــدان  الفيروســات 
ــون  ــللِون ومجرم ــا متس ــي صمَمَه ــة الت الرقمي
التهديــد  احتســاب  دون  وهــذا  ســيبرانيون، 
الجديــد المتمثـِـل في الإرهــاب الســيبراني برعايــة 
الــدول.« إلّا أنّ في الســياق نفســه، قــد اعــتبرت 
حــد  وضــع  يُُمكًــن  لا  أنـّـه  أخــرى  جهــات 
للحــروب الســيبرانيّة وإســاءة اســتخدامها كــون 
ــنّها  ــي تـ ــة الت ــة الجه ــاب في معرف ــاك غي هن
وبالتــالي لا يُمكًــن تنظيمهــا وتجنّــب تداعياتهــا.
Sherrod DeGrip-  ويــرى شيرود دي غريبــو-

po: “ أنــه لا شيء يحفــز على التعــاون في مجــال 
ــب  ــن الصع ــاً. م ــلحة دولي ــار الأس ــدم انتـ ع
ــد لا  ــالي ق ــا، بالت ــة المســؤولة عنه ــة الجه معرف
تتمكًــن حكًومــات العــالم مــن التعــاون في مجال 
ــاون  ــي تتع ــة الت ــيبرانية بالطريق ــروب الس الح

ــة فيهــا على عــدم انتـــار الأســلحة النووي

رابعا: أدبيات الدراسة  
 شــهدت الدراســات التــي تناولــت الحــرب 
ــا  الســيبرانية بين إسرائيــل وإيــران تطــورًا معرفيً
ومنهجيـًـا ملحوظـًـا خلال العقد الماضي، عكًســت 
التحليليــة، واتســاعًا في  المقاربــات  تنوعًــا في 
كأداة صراع.  الســيبراني  الفضــاء  أبعــاد  فهــم 
وتبرز خمــس دراســات أساســية تــسير وفــق 
تسلســل زمنــي يُمكًــن مــن خلالــه تتبــع مســار 

ــول ــذا التح ه
جــاءت أولى هــذه الدراســات في عــام 2016، 
وهــي دراســة نسرّيــن الـــحات الصباحــي 
بعنــوان “الأبعــاد العســكرية للقــوة الســيبرانية 
ــذت  ــي اتخ ــدول”، والت ــي لل ــن القوم على الأم
التــأثيرات  لتوضيــح  نموذجًــا  إسرائيــل  مــن 
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ركــزت  الســيبرانية.  للقــدرات  العســكًرية 
المعــروف  الســيبراني  الهجــوم  على  الدراســة 
باســم »ستاكســنت«، الــذي اســتخُدم لتعطيــل 
أجهــزة الطــرد المركــزي الإيرانيــة، مبيّنــةً كيــف 
ــات  ــع الولاي ــاون م ــل، بالتع ــتطاعت إسرائي اس
ــة  المتحــدة، اســتخدام أدوات ســيبرانية هجومي
ــراني. كما أشــارت  ــووي الإي لإبطــاء البرنامــج الن
ــة بين  إلى تصاعــد الهــجمات الســيبرانية المتبادل
أن  مؤكــدة  الإقليمــيين،  إسرائيــل وخصومهــا 
الــردع في الفضــاء الرقمــي يختلــف عــن الــردع 
التقليــدي نظــراً لغمــوض الفضــاء الســيبراني 
وصعوبــة تتبــع مصــدر الهجــوم، مما يعــزز مــن 
مخاطــر مــا أســمته بـ«الإرهــاب الســيبراني« على 

ــيلي ــي الإسرائ ــن القوم الأم
ــي  ــو ســعدة )2018(، الت ــاد أب ــا دراســة جه أم
حملــت عنــوان “إسرائيــل واستراتيجيــة مواجهة 
انتقلــت  فقــد  الإيــراني”،  النــووي  البرنامــج 
بالتحليــل مــن التركيــز على الأبعــاد العســكًرية 
إلى الاهــتمام بالبُعــد الاستراتيجــي والإعلامــي 
على  الدراســة  اعتمــدت  الســيبراني.  لــلصراع 
المنهــج الوصفــي لتحليــل التحــركات الإسرائيليــة 
ــع  ــد الأخير، م ــيبراني خلال العق ــاء الس في الفض
ــة اســتثمار إسرائيــل لتفوقهــا  التركيــز على كيفي
الــداخلي  العــام  الــرأي  إعــداد  في  الرقمــي 
الســيبرانية  الحــرب  فكًــرة  لتقبــل  والــدولي 
كخيــار مشروع. وأبــرزت الدراســة المخــاوف 
الإسرائيليــة مــن تمكًــن إيــران مــن تطويــر 
قــدرات تمكًنهــا مــن شــن هــجمات رقميــة 
على أهــداف حيويــة، أو مــن خلال حلفائهــا 
ــه، مستـــهدة  ــل حــزب الل ــيين مث غير الحكًوم
بحادثــة عــام 2006. وقــد خلصــت الدراســة إلى 
ــة  ــات رقمي ــذ عملي ــعى لتنفي ــل تس أن إسرائي

يصعــب تتبعهــا، مــا يوفــر لهــا ميــزة الــردع دون 
ــية ــف سياس تكًالي

ــيد  ــد س ــم محم ــت مري ــام 2020، قدّم وفي ع
ــيبرانية في  ــوة الس ــوان “الق ــة بعن ــن دراس حس
ــران  ــاه إي ــة تج ــة الإسرائيلي ــة الخارجي السياس
ــة  ــة نوعي ــكًلت نقل ــي ش )2010–2020(”، والت
في تحليــل الــدور المتصاعــد للفضاء الســيبراني في 
العلاقــات الدوليــة. أكــدت الباحثــة أن إسرائيــل 
ــد تســتخدم الحــرب الســيبرانية فقــط في  لم تع
الأطــر الأمنيــة، بــل أصبحــت توظفهــا بفعاليــة 
ــران.  ــا تجــاه إي ــة، خصوصً في سياســتها الخارجي
ــس  ــيبراني يعكً ــة أن الصراع الس ــت الدراس وبيّن
تحــولًا استراتيجيًــا في أدوات القــوة والتــأثير، 
معــتبرة أن ســاحة المعركــة في المســتقبل لــن 
تكًــون ماديــة بقــدر مــا ســتكًون رقميــة. وقــد 
أوصــت الدراســة بضرورة بنــاء بنيــة تقنيــة 
ــة مســتقلة، وتحديــث الإطــار التشريعــي  عربي

ــيبراني ــن الس ــط بالأم المرتب
ومــن منظــور غــربي، جــاءت دراســة ريتـــارد 
هاركنيــت المنـــورة أيضًــا في عــام 2020 عبر 
ــة:  ــة مضطرب ــوان “رؤي مركــز ســكًوكروفت بعن
بين  المتبادلــة  الســيبرانية  الهــجمات  فهــم 
على  الدراســة  ركــزت  وإيــران”.  إسرائيــل 
تحليــل طبيعــة التصعيــد المتبــادل في الهــجمات 
الســيبرانية بين الطــرفين، خاصــة تلــك التــي 
ــآت  ــتهداف منـ ــل اس ــام 2020، مث ــت ع وقع
تصنيــع الصواريــخ الإيرانيــة. وخلصــت الدراســة 
إلى أن كلًا مــن إسرائيــل وإيــران فـــلتا في بنــاء 
نمــوذج ردع فعّــال في الفضــاء الســيبراني، مما 
ــاب الاســتقرار.  ــد وغي أدى إلى اســتمرار التصعي
واعــتبرت الدراســة أن الســلوك الاستراتيجــي 
لتحقيــق  يعكًــس ســعيًا محمومًــا  للطــرفين 
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ــدم  ــم بع ــة تتس ــة رقمي ــبي في بيئ ــوق نس تف
الوضــوح والتــوازن

إيــاد خليــل  تقــى  أخيراً، جــاءت دراســة د. 
تحــت   2025 عــام  في  المنـــورة  القــيسي 
عنــوان “حــروب الجيــل الســادس واستراتيجيــة 
ــة  ــدّم رؤي ــا”، لتق ــة الســيبرانية: إنموذجج المواجه
ــيبرانية  ــرب الس ــوم الح ــة لمفه ــمولية متقدم ش
ــروب  ــال الح ــل بأجي ــع يتص ــار أوس ــن إط ضم
الحديثــة. تناولــت الدراســة الحــرب الســيبرانية 
مــن زاويــة تطورهــا المفاهيمــي، وأكــدت أنهــا 
لم تعــد تقــتصر على الجوانــب العســكًرية فقط، 
بــل امتــدت لتـــمل اســتهداف البنــى التحتيــة 
ــالات،  ــاه والاتص ــاء والمي ــل الكًهرب ــة مث الحيوي
ــية  ــة والسياس ــب الاجتماعي ــى الجوان ــل وحت ب
في محاولــة لزعزعــة الاســتقرار الــداخلي للــدول. 
وقــد أبــرزت الدراســة أهميــة الفضــاء الســيبراني 
كأحــد أعمــدة الصراع الــدولي في القــرن الحــادي 
والعشريــن، معــتبرة أن الســيطرة عليــه لا تحقق 
الــنصر بفردهــا، ولكًــن لا يُمكًــن الانتصــار مــن 
ــه، كما خلصــت إلى ضرورة إعــادة تـــكًيل  دون
الاستراتيجيــات الدفاعيــة والهجوميــة للــدول 
ــذا  ــة في ه ــولات الجاري ــع التح ــق م ــا يتواف ب

المجــال
ــي أن  ــل الزمن ــذا التسلس ــن خلال ه ــح م يتض
الدراســات تطــورت مــن التركيــز على الــردع 
الســيبراني بوصفــه أداة عســكًرية )2016(، إلى 
والإعلاميــة  السياســية  الاستراتيجيــة  تحليــل 
ليـــمل  الأفــق  بتوســيع  مــرورًا   ،)2018(
الرقميــة  والدبلوماســية  الخارجيــة  السياســة 
الــردع  فعاليــة  نقــد  إلى  ووصــولًا   ،)2020(
وقــراءة التصعيــد الســيبراني كســلوك استراتيجــي 
مســتمر )2020(، وانتهــاءً بتحليــل شــامل ضمن 

إطــار نظــري متقــدم لحــروب الجيــل الســادس 
)2025(. هــذا يعكًــس نضوجًــا تدريجيًــا في 
تنــاول موضــوع الحــرب الســيبرانية كمجــال 
بالسياســة،  التقنيــة  فيــه  تتداخــل  متكًامــل 

والعســكًر بالاقتصــاد، والأمــن بالهويــة.
الفجوة البحثية

رغــم تعــدد الدراســات الســابقة التــي تناولــت 
ــن  ــران م ــل وإي ــيبرانية بين إسرائي ــرب الس الح
زوايــا مختلفــة )عســكًرية، أمنيــة، سياســية، 
واستراتيجيــة(، إلا أنهــا لم تقــدم تحلــيلًا متــكًاملًا 
ومواكبًــا يغطــي الــفترة الزمنيــة مــن 2010 
حتــى 2025، ولم تربــط بين تطــور أدوات الصراع 
الســيبراني، وتحــولات العلاقــات الجيوسياســية في 
الإقليــم، ضمــن رؤيــة تحليليــة تتجــاوز الوصف 
الجــزئي للهــجمات إلى فهــم شــامل لاستراتيجيــة 
الصراع المتبــادل في بعديــه الهجومــي والدفاعي

يُمكًــن تلخيــص الفجــوات الرئيســية في النقــاط 
التاليــة

ــم . 1 ــداني: معظ ــي والمي ــور الزمن القص
الدراســات ركــزت عــلى مراحــل زمنيــة محدودة 
تطــورات  وأغفلــت   ،)2020–2010 )مثــل 
 )2025–2021( الأخــيرة  الخمــس  الســنوات 
ــا في الهجــمات  ــدًا ملحوظً ــي شــهدت تصعي الت
البنيــة  واســتهداف  المتبادلــة،  الســيبرانية 

التحتيــة الحيويــة بـــكًل مبــاشر.
المتبــادل . 2 التحليــل  منظــور  غيــاب 

)Two-Way Dynamics(: أغلــب الدراســات 
بينــما  رئيــسي،  كفاعــل  إسرائيــل  تناولــت 
الإيرانيــة  الاســتراتيجية  تحليــل  أهملــت 
الســيبرانية بـــكًل معمّــق، بــا في ذلــك تطــور 
وحداتهــا، أدواتهــا، وتحولاتهــا بعــد اغتيــال 

بالوكالــة. الحــرب  قاســم ســليماني وتطــور 
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اســتراتيجي . 3 تحليــل  إلى  الافتقــار 
مـــترك للــردع والفـــل: لم تخُصــص الدراســات 
الســابقة مســاحة كافيــة لمناقـــة فـــل نمــاذج 
الــردع الســيبراني، واســتمرار التصعيــد رغــم 
ــا  ــح بابً ــا يفت ــة، وهــو م ــاءة التقني ــوازن الكًف ت
ــردع في الفضــاء  ــة ال ــد حــول أزم ــل جدي لتحلي

ــيبراني. الس
ضعــف الربــط بــين الفضــاء الســيبراني . 4

ــدولي: لم توظــف معظــم  ــن الإقليمــي وال والأم
ــر  ــل مؤث ــيبرانية كعام ــرب الس ــات الح الدراس
ــة،  ــوى الإقليمي ــن الق ــكًيل موازي ــادة تـ في إع
ــل  ــية، مث ــارات الدبلوماس ــلى المس ــير ع أو التأث
الإقليميــة  التحالفــات  أو  النــووي  الاتفــاق 

ــدة. الجدي
متعــددة . 5 مقاربــة  إلى  الافتقــار 

:)Multi-dimensional Approach(  الأبعــاد 
ــد واحــد  اقــتصرت الدراســات الســابقة على بعُ
قــراءة  تقــدم  ولم  )عسكًري/ســياسي/نظري(، 
شــاملة تدمــج بين البعــد التكًنولوجــي، الأمنــي، 
الســياسي، والمجتمعــي، داخــل إطــار مفاهيمــي 
ــل الســادس أو الحــروب  ــل لحــرب الجي متكًام

ــة الهجين
أهمية دراستنا في سد الفجوة

ــا ســبق، تســعى دراســتك إلى ســد  ــاءً على م بن
ــن خلال ــة م هــذه الفجــوة البحثي

· شــاملة 	 تحليليــة  رؤيــة  تقديــم 
تغطــي الفــترة الممتــدة مــن 2010 حتــى 2025.

· الســيبرانية 	 الهجــمات  دراســة 
باعتبارهــا  وإيــران  إسرائيــل  بــين  المتبادلــة 

الســادس. الجيــل  لصراعــات  نموذجًــا 
· الــردع 	 أدوات  في  التحــول  تحليــل 

الســيبراني، وفهــم أســباب فـــله أو هـاشــته في 

ــة. ــة الرقمي البيئ
· ــن 	 ــيبرانية بـــ الأم ــرب الس ــط الح رب

الدوليــة. والتحالفــات  الإقليمــي 
  نتائج المبحث

في ضــوء مــا ســبق مــن عــرض وتحليــل للإطــار 
النظــري والمفاهيمــي للحــرب الســيبرانية، ومــا 
تضمّنــه مــن اســتعراض شــامل لتعريفاتهــا، 
وخصائصهــا، وأنماطهــا، ووســائلها، والجهــات 
الفاعلــة فيهــا، يُمكًــن اســتخلاص النتائــج التالية

تحــوّلًا . 1 الســيبرانية  الحــرب  مثلّــت 
ــث  ــاصرة، حي ــروب المع ــوم الح ــا في مفه نوعيً
ــة  ــة قائم ــة تقليدي ــروب مادي ــن ح ــت م انتقل
ــة  ــروب رقمي ــة إلى ح ــدود الجغرافي ــلى الح ع
الســيبراني،  الفضــاء  في  تــدار  متماثلــة،  غــير 
مــما يفــرض إعــادة صياغــة لمفاهيــم الســيادة، 

والــردع، والتــوازن الاســتراتيجي.
ــدُ مـــكًلة تحديــد هويــة الجهــة . 2 تعُ

إحــدى   )Attribution Problem( المهاجمــة 
ــل  ــا يجع ــيبرانية، م ــرب الس ــمات الح ــرز س أب
مــن الصعــب تحميــل المســؤولية أو اتخــاذ ردود 
فعــل قانونيــة أو عســكًرية مضمونــة، ويقلّــص 

ــردع الكًلاســيكي. ــدأ ال ــة مب فعالي
الطــرف . 3 وحدهــا  الــدول  تعــد  لم 

المحتكًــر للعمــل العســكًري أو الأمنــي، بــل 
الإرهابيــة،  الــشركات، والجماعــات  أصبحــت 
والأفــراد  للحــدود،  العابــرة  والمنظــمات 
ــادرة  ــة ق ــا فاعل ــون )Hackers(، أطرافً المحترف

عــلى شــنّ هجــمات ســيبرانية فعالــة.
ــصر . 4 ــيبرانية تقت ــرب الس ــد الح لم تع

عــلى المجــالات العســكًرية، بــل امتــدت إلى 
الماليــة،  والنظــم  المدنيــة،  التحتيــة  البنــى 
والتعليــم،  والطاقــة،  والصحــة،  والاتصــالات، 
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بــل وحتــى العمليــات السياســية كالتأثــير في 
تضليــل. حمــلات  وخلــق  الانتخابــات 

الســيبرانية . 5 الهجــمات  باتــت 
ــتراتيجيات  ــن اس ــة ضم ــتخدم كأداة مركزي تسُ
ــات  ــد العملي ــواء في تمهي ــة، س ــرب الهجين الح
العســكًرية، أو مرافقتهــا، أو تعزيــز تأثيرهــا 
عــبر اختراقــات معلوماتيــة، وهجــمات إعلاميــة، 

وتعطيــل البنــى التحتيــة الرقميــة.
لم تواكــب القوانــين الدوليــة تطــورات . 6

ــر  الحــرب الســيبرانية، فالمواثيــق القائمــة لا توفّ
مــن  النــوع  هــذا  تنظــم  نصوصًــا صريحــة 
النــزاع، ولا تحــدد بوضــوح مســؤولية الفاعلــين 
التفســيرية  الجهــود  بعــض  رغــم  الرقميــين، 

كـ«دليــل تالــين« غــير الملــزم.
تحــوّل الأمــن الســيبراني مــن مســألة . 7

ــن  ــم الأم ــة في مفاهي ــزة جوهري ــة إلى ركي فني
القومــي، الأمــر الــذي دفــع الــدول إلى تأســيس 
وحــدات رقميــة دفاعيــة وهجوميــة متخصصــة، 
وتطويــر اســتراتيجيات وطنيــة للــردع الرقمــي.

تكًــرسّ الحــروب الســيبرانية الفجــوة . 8
ــي  ــك الت ــا وتل ــة بالتكًنولوجي ــدول الغني ــين ال ب
ــة،  ــة الرقمي ــة التحتي ــف البني ــن ضع ــاني م تع
ــة  ــثر عرض ــوًا أك ــل نم ــدول الأق ــل ال ــما يجع م
ــواء  ــرد أو الاحت للاخــتراق، وأقــل قــدرة عــلى ال

ــاف. ــى الاكتـ أو حت
ــع الافــتراضي واللامركــزي . 9 ــح الطاب يتي

للفضــاء الســيبراني إخفــاء الهويــة والمنــاورة 
خــارج نطــاق المســاءلة، مــما يعقّــد التتبــع 
للحــرب  اللاتماثــلي  الطابــع  ويـُـبرز  والــردع، 
ــيرة أن  ــات صغ ــن لجه ــث يُمكً ــيبرانية، حي الس
تحُــدث تأثــيرات كبــيرة بتكًاليــف منخفضــة.

المبحث الثاني:

الفضاء السيبراني والتحول في مفاهيم القوة 
والردع العسكري

أضحــت القــدرات الســيبرانية العســكًرية التــي 
ــؤشًرا  ــالم م ــتوى الع ــوش على مس ــا الجي تمتلكًه
هامًــا في تقييــم القــوة الوطنيــة لأي دولــة، وهو 
مــا ركــز عليــه تقريــر »التــوازن العســكًري 
لعــام 2020« الــذي يصــدره المعهــد الــدولي 
للدراســات الاستراتيجيــة ســنوياً، إذ وجــد أن 
ــكًل  ــوّل بـ ــد تح ــدول ق ــن ال ــيلًا م ــددًا قل ع
شــامل نحــو دمــج عمليــات الفضــاء الإلــكًتروني 

ــاكل القــوة المختلفــة. في هي
 -Cyber Pow-( القــوة الســيبرانية 

ــردع  ــير أو التدمــير أو ال ــا عــلى التأث er(: قدرته
ــي. ــبر الفضــاء الرقم ع

 -Cyber De-( الســيبراني  الــردع   
أو  بالانتقــام  التهديــد  اســتخدام   :)terrence
الإجــراءات الدفاعيــة المتقدمــة لمنــع الهجــمات 

الســيبرانية.

المتعلقــة  البيانــات الأساســية  لنــدرة  ونظــراً 
بالقــدرات العســكًرية الســيبرانية، قــام المعهــد 
بجمــع بيانــات استرشــادية في أربعــة مجــالات: 
ومجــال  والعقيــدة،  الاستراتيجيــة  مجــال 
الوحــدات الرئيســية للدفــاع الســيبراني، ومجــال 
الأقمار الصناعيــة العســكًرية، والمجــال المتعلــق 
بتدريبــات الدفــاع الســيبراني، لتقديــم أدلــة على 
نشر المفاهيــم والقــدرات العملياتيــة لعمليــات 
التدريبــات  خلال  مــن  الســيبراني  الفضــاء 
وإبــراز  الوطنيــة،  العســكًرية  الإلكًترونيــة 
القــدرات الســيبرانية للــدول الــكًبرى في النظــام 

ــالي ــو الت ــك على النح ــدولي، وذل ال
ــة )فرنســا،  ــدرات الســيبرانية الأوروبي أولا: الق

ــصين ــا( وال بريطاني
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ــوّلًا  ــن تح ــن الأخيري ــالم خلال العقدي ــهد الع ش
الأمنيــة،  التهديــدات  طبيعــة  في  جذريـًـا 
حيــث لم تعــد الحــروب التقليديــة وحدهــا 
الــدول،  اســتقرار  الأكبر على  الخطــر  تـــكًّل 
الرقميــة كســاحات  الفضــاءات  بــل ظهــرت 
أصبــح  وقــد  والصراع.  للمواجهــة  جديــدة 
الفضــاء الســيبراني اليــوم ميدانـًـا استراتيجيًــا 
ــغ الحساســية، توُظــف فيــه أدوات الهجــوم  بال
والدفــاع والمراقبــة والتجســس، ضمــن مــا يعُرف 
بـ«القــوة الســيبرانية«. وفي هــذا الســياق، برزت 
كل مــن الــصين ودول الاتحــاد الأوروبي كفاعــلين 
رئيســيين في بنــاء وتعزيــز قدراتهــم الســيبرانية، 

لكًــن مــن منطلقــات وخلفيــات مختلفــة
الــصين مقاربــة مركزيــة  ففــي حين تعتمــد 
بين  الكًامــل  الدمــج  إلى  تســتند  هجوميــة 
أدوات  مســتغلة  والتكًنولوجيــا،  الدولــة 
مــن  كجــزء  المعلومــاتي  والتحكًــم  الرقابــة 
أمنهــا القومــي واستراتيجيتهــا الجيوسياســية، 
ــة  ــر بني ــاد الأوروبي إلى تطوي ــه دول الاتح تتج
ســيبرانية متعــددة الأطــراف، تــوازن بين احترام 
ــي،  ــن الرقم ــز الأم ــة وتعزي ــة الفردي الخصوصي

مــع تركيــز خــاص على الدفــاع والحمايــة
طبيعــة  تحليــل  إلى  الورقــة  هــذه  تســعى 
ومجــالات القــوة الســيبرانية لــدى الطــرفين، 
مــن خلال تفكًيــك السياســات، والمؤسســات، 
أبــرز  واســتعراض  المســتخدمة،  والأدوات 
التحديــات التــي تواجــه كل طــرف في عــالم 
ــي  ــن القوم ــديد بين الأم ــل الـ ــم بالتداخ يتسّ

الرقميــة. والســيادة 
القدرات السيبرانية البريطانية 	-

تتركــز القــوة الســيبرانية للمملكًــة المتحــدة 

–بـــكًل أســاسي- في المركــز القومــي للأمــن 
ــا  ــي يُمتلكًه ــدرات الت ــب الق ــيبراني، إلى جان الس
)جهــاز  الحكًوميــة  الاتصــالات  مكًتــب 
ــتخبارات  ــال الاس ــاني( في مج ــرات البريط المخاب
العســكًرية  التـــكًيلات  وتقــود  الســيبرانية. 
الســيبرانية في بريطانيــا القيــادة الاستراتيجيــة 
التــي تأسســت في عــام 2020، لعــدم وجــود 
ــوات  ــدة. فالق ــيبرانية موح ــكًرية س ــادة عس قي
المســلحة البريطانيــة تمتلــك بعــض التـــكًيلات 

الخاصــة بالفضــاء الإلــكًتروني.
كما قامــت الدولــة بتطويــر استراتيجيــة أساســية 
في مجــال الأمــن الســيبراني في إطــار الاستراتيجيــة 
عرضــت  فقــد  القطاعــات.  كل  في  العامــة 
العقيــدة  عليهــا  ترتكًــز  التــي  الاستراتيجيــة 
للهجــوم  بالتفصيــل  البريطانيــة  العســكًرية 
الســيبراني، وكيفيــة اســتخدامه لخلــق حريــة 
عمليــة  وتحقيــق  القــوة  وزيــادة  المنــاورة، 

ــردع ال
حرصــت المملكًــة المتحــدة على تعزيــز قدراتهــا 
عبر مشروع  الســيبراني  الفضــاء  في  الهجوميــة 
الحكًوميــة  الاتصــالات  مكًتــب  بين  مـــترك 
ــياق،  ــذا الس ــاع. وفي ه )GCHQ( ووزارة الدف
برنامجًــا   2014 عــام  الدفــاع  وزارة  أطلقــت 
وطنيـًـا لتطويــر القــدرات الهجوميــة الســيبرانية، 
والــذي جــرى اســتبداله ببرنامــج جديــد في 
يــزال  لا  التطــور،  هــذا  ورغــم   .2020 عــام 
البرنامــج يفتقــر إلى وجــود قيــادة عســكًرية 
ــف الأمــن  ــولى إدارة مل ســيبرانية متخصصــة تت
الســيبراني بـــكًل مبــاشر، حيــث مــا تــزال هــذه 
القيــادة الاستراتيجيــة  المســؤولية موكلــة إلى 

العامــة في بريطانيــ
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.القدرات السيبرانية الفرنسية 	-

تأسســت قيــادة الدفــاع الســيبراني الفــرنسي في عــام 2017، تحــت إشراف وزارة الدفــاع. وتخضــع 
جميــع العمليــات الهجوميــة العســكًرية الإلكًترونيــة لهــذه القيــادة، ولكًنهــا موزعــة على المســتوى 

التكًتيكي.
ــن  ــية للأم ــة الفرنس ــة، فالوكال ــة والدفاعي ــيبرانية الهجومي ــات الس ــل بين العملي ــد فص كما يوج
الســيبراني تضطلــع بصــورة حصريــة بعمليــات الدفــاع، كما أن كل فــرع مــن فــروع القوات المســلحة 
ــاص لإدارة  ــز خ ــن خلال مرك ــة م ــة الدفاعي ــه الإلكًتروني ــام بعمليات ــن القي ــؤول ع ــية مس الفرنس
هــذه العمليــات. ويعــتبر مركــز تحليــل الدفــاع الســيبراني هــو مركــز عمليــات الأمــن التابــع لــوزارة 
الدفــاع. ويقــوم بهمــة تقييــم المخاطــر الســيبرانية العالميــة حتــى تتمكًــن القيــادة الســيبرانية مــن 
الــتصرف وتقديــم المـــورة للســلطات السياســية. كما يقــوم مركــز مراجعــة أمــن نظــم المعلومــات 
بإجــراء اختبــارات الاختراق والتدقيــق الأمنــي على الأنظمــة العســكًرية. ولقيــادة الدفــاع الســيبراني 
الفــرنسي شركــة تســمى »شركــة الإشــارات 807«، يقــع مقرهــا في ريــن، وهــي مســؤولة عــن تــأمين 

الاتصــالات وأنظمــة الأســلحة
القدرات السيبرانية الصينية 	-

أنـــأت الــصين في عــام 2015 قــوة الدعــم الاستراتيجــي كجــزء مــن الإصلاحــات التنظيميــة لجيــش 
ــة والســيبرانية والنفســية.  ــدرات الحــرب الفضائي ــوة بين ق ــع هــذه الق ــر الـــعبي، وتجم التحري
وتتبــع اللجنــة العســكًرية المركزيــة، ولهــا فرعــان: إدارة أنظمــة الـــبكًة التــي تســيطر على القــوة 

الإلكًترونيــة المســؤولة عــن عمليــات المعلومــات، وإدارة النظــم للعمليــات الفضائيــة.
وتتمثــل المهــام الرئيســة لقــوة الدعــم الاستراتيجــي في الــصين في جمــع المعلومــات الاســتخباراتية 
ــة  ــات تخريبي ــذ عملي ــن تنفي ــا م ــة تُمكًنه ــات استراتيجي ــلحة ببيان ــوات المس ــد الق ــة، وتزوي الفني

ــة ــه المركزي ــة ضــد أنظمــة العــدو، بــا يـــمل شــل شــبكًاته العســكًرية وقيادت وهجومي
والحقيقــة أن إنـــاء الــصين لهــذه القــوة ســتكًون لــه تداعياتــه الإيجابيــة على القــدرة الســيبرانية 
العســكًرية الصينيــة مــن شــقين: أولــهما ســتكًون هــذه القــوة قــادرة على تتبــع نــوع العمليــات 
ــر الـــعبي في النزاعــات  ــة المعقــدة والمتعــددة الأبعــاد، والتــي يتوقعهــا جيــش التحري المعلوماتي
المســتقبلية. وثانيــهما ســتعمل هــذه القــوة على تحــسين الاســتعداد العســكًري لبــكًين ومســاعدة 

جيــش التحريــر الـــعبي على التحــول الســلس مــن حالــة الســلم إلى الحــرب.
فمــن خلال الجمــع بين وظائــف التجســس والهجــوم عبر الوحــدات الإلكًترونيــة ووحــدات الحــرب 
الفضائيــة، ومــن خلال وضعهــا تحــت قيــادة واحــدة، يهــدف جيــش التحريــر الـــعبي إلى مســح 
ســاحة المعركــة، وإعــداد عمليــات متعــددة التخصصــات، وتطويــر قــدرات معينــة يُمكًــن تكًييفهــا 

باســتمرار لتلائــم متطلبــات المواقــف سريعــة الحركــة

الاتحاد الأوروبي الصين البند
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متعــددة )دول   + لامركــزي 
ENISA(

مركزي وموجه من الدولة الهيكًل المؤسسي

عالية تقنياً ولكًن متباينة قوية ومتكًاملة القدرات الدفاعية

الــدول بعــض  في   موجــودة 
ألمانيــا( )فرنســا، 

 متقدمــة ومعلنــة في إطــار
سري

القدرات الهجومية

حرية نسبية وتعدد منصات وتحكًــم شــديدة   رقابــة 
صــارم

السيطرة على الإنترنت

دفاعي إلى حد كبير وتجــسسي  هجومــي 
تيجــي ا تر س ا و

استخدام القوة السيبرانية

التعاون والـفافية المواجهة والغموض العلاقات الدولية السيبرانية

ثانيا: التطور في القدرات السيبرانية الأمريكية والروسية
ــتخدام  ــر واس ــال تطوي ــة في مج ــدرات متقدم ــدة بق ــات المتح ــيا والولاي ــن روس ــظ كل م تحتف
ــة  ــات المعني ــات الهيئ ــن مخصص ــل ضم ــال يدخ ــذا المج ــات ه ــد ب ــيبرانية«، وق ــلحة الس »الأس
ــدّان مــن بين الــدول الخمــس الــكًبرى في مجــال »القــوة الســيبرانية«. وقــد  بالدفــاع والأمــن. وتعُ
تطــوّر هــذا الصراع إلى بعُــد أكثر ســخونة، مــع قيــام روســيا بـــنّ هــجمات ســيبرانية ضــد حلفــاء 
ــع  ــن م ــا بالتزام ــام 2015، وجورجي ــا ع ــام 2018، وأوكراني ــا ع ــل بريطاني ــدة، مث ــات المتح الولاي
ــجمات،  ــذه اله ــر ه ــام 2007. وعلى إث ــتونيا ع ــد إس ــك ض ــام 2008، وكذل ــة ع ــات الحربي العملي
أنـــأ حلــف الناتــو مركــزاً للدفــاع الإلــكًتروني في إســتونيا، وبــدأ في دراســة موقفــه القانــوني مــن 
الهجــوم الســيبراني باعتبــاره »هجومًــا مســلحًا« وفقًــا للقانــون الــدولي، مــع بحــث إمكًانيــة تطبيــق 
ــة أو أكثر  ــي تنــص على أن أي هجــوم مســلح ضــد دول ــو، والت ــاق حلــف النات المادة )5( مــن ميث
مــن الــدول الأعضــاء في أوروبــا أو أمريــكًا الـماليــة هجومًــا على جميــع الــدول الأعضــاء، ويحــق 
لــكًل منهــا، اســتنادًا إلى حــق الدفــاع الفــردي أو الجماعــي المنصــوص عليــه في المادة 51 مــن ميثــاق 
الأمــم المتحــدة، أن تتخــذ الإجــراءات التــي تراهــا ضروريــة، بــا في ذلــك اســتخدام القــوة المســلحة، 
ــدوان مســلح على  ــة شمال الأطــلسي.على أن أي هجــوم أو ع ــه في منطق ــن وإعادت لاســتعادة الأم
ــدول الأعضــاء، مما يســتوجب تفعيــل نظــام الدفــاع  ــع ال ــداءً على جمي ــد اعت ــة عضــو يعُ أي دول

ــذر بتصاعــد التوتــر العســكًري).))21( المـــترك، وهــو مــا ينُ
ــجمات  ــنّ ه ــيا بـ ــدة، روس ــات المتح ــها الولاي ــة، وعلى رأس ــدول الغربي ــت ال ــل، اتهم وفي المقاب
ســيبرانية اســتهدفت منـــآتها الحيويــة، في محاولــة لبســط ســيطرتها المعلوماتيــة واختراق أنظمــة 
الحمايــة للبنيــة التحتيــة الرقميــة. كما وُجّهــت إلى روســيا اتهامــات بــاختراق الحــزب الديُمقراطــي 
ــد ترامــب« على حســاب  ــم »دونال ــات الرئاســية لدع ــام 2016، والتدخــل في الانتخاب ــريكي ع الأم

Charter of the United Nations – Article 51. UN Charter – un.org :21( المصدر الرسمي(
https://www.un.org/en/about-us/un-charter/full-text
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»هــيلاري كلينتــون«، إضافــة إلى اتهامهــا بعســكًرة الفضــاء الإلــكًتروني، واســتخدام الـــبكًات 
ــام.)22( ــرأي الع ــأثير على ال ــة للت الاجتماعي

وعلى الرغــم مــن أن هــذه الأحــداث تعكًــس نقاط مواجهــة ســاخنة بين الولايات المتحــدة وحلفائها 
مــن جهــة، وروســيا مــن جهة أخــرى، إلا أن نمــط الصراع اتخّــذ منحى »الحــروب البــاردة« الجديدة، 
مــن خلال الاتهامــات المتبادلــة بالقرصنــة الإلكًترونيــة، وسرقــة الأسرار الصناعيــة، والتجســس، فــضلاً 

عــن دعــم روســيا لحلفائهــا بالتكًنولوجيــا الســيبرانية في مجــالات الدفــاع والأمن.”
ــف  ــيين في توظي ــطين رئيس ــيا، نم ــدة وروس ــات المتح ــيين، الولاي ــوتين العظم ــمل الصراع بين الق ش

ــي ــل الخارج ــن أدوات التدخ ــيبراني ضم ــاء الس الفض
النمــط الأول: توظيــف القــوة »الناعمــة”، ويتمثــل في اســتخدام الفضــاء الســيبراني لـــن حــروب 
نفســية، ونشر المعلومــات المضللــة، والتــأثير على الــرأي العــام، بالإضافــة إلى دعــم المعارضــة 
الداخليــة عبر الإنترنــت، ســواء مــن خلال حــملات إعلاميــة موجهــة أو اختراق المنصــات الرقميــة 

ــرة المؤث
النمــط الثــاني: توظيــف القــوة »الصلبــة”، ويتجسّــد في تهديــد أمــن البنيــة التحتيــة المعلوماتيــة 
ــا  ــر م ــة، وتطوي ــدول المســتهدفة، مــن خلال شــنّ هــجمات ســيبرانية، ونشر فيروســات تخريبي لل
يعُــرف بـ«الأســلحة الســيبرانية« التــي تسُــتخدم لتعطيــل الأنظمــة الحيويــة كالكًهربــاء، والمصــارف، 

وشــبكًات الاتصــالات.
ويعكًــس هــذان النمطــان تــداخلاً عميقًــا بين أدوات الحــرب التقليديــة وغير التقليديــة، مما يجعــل 

الفضــاء الســيبراني ســاحة مرنــة ومعقّــدة لصراعــات النفــوذ في القــرن الحــادي والعشريــن.”

 جدول رقم)1( يوضح

 الفروقات والتقاطعات بين القدرات السيبرانية الأمريكًية والروسية

الولايات المتحدة الأمريكية روسيا الاتحادية المحور

القيــادة الســيبرانية - )USCY- 
BERCOM( - الأمــن  وكالــة 
ــي ــن - )NSA( القوم  وزارة الأم

)DHS( الــداخلي

ــاز الاســتخبارات العســكًرية -  جه
)GRU( - جهــاز الأمــن الفيــدرالي 
)FSB( - هاكــرز  مجموعــات 

)APT( مدعومــة

الســيبرانية  الجهــات 
لرئيســية ا

أنظمــة على  تعتمــد   قويــة، 
والرصــد الاصطناعــي   الــذكاء 

لمبكًــر ا

على أكثر  تركــز  لكًــن   متقدمــة 
الداخليــة البنيــة  عــن   الدفــاع 

الســيطرة ووســائل 

القدرات الدفاعية

)22( تقاريــر الكًونغــرس الأمــريكي عــن تدخــل روســيا عبر وســائل التواصــل الاجتماعــي:  تقريــر لجنــة الاســتخبارات في مجلــس النــواب 
https://intelligence.house.gov/uploadedfiles/final_report.pdf )2018( الأمريكًيــة
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إطــار في  وتسُــتخدم   متطــورة 
عســكًري أو  )رســمي   ضيــق 

فقــط(

الانتـــار، وواســعة   هجوميــة 
إعلاميــة اختراقــات   تـــمل 

وتجاريــة وسياســية 

القدرات الهجومية

 اغتيــالات رقميــة مســتهدفة -
)مــع إسرائيــل Stuxnet )مثــل

جورجيــا -  -  )2007(  إســتونيا 
 )2008( - أوكرانيــا )2015–2022(
)- الانتخابــات الأمريكًيــة )2016

الهجمات البارزة

 تدعــو لنظــام عالمــي مفتــوح
ومنظــم الســيبراني   للفضــاء 

الــدولي بالقانــون 

“الســيادة مبــدأ  نحــو   تدفــع 
الرقميــة” ورفــض التدخــل الــدولي

السياســة على   التــأثير 
الدوليــة

ومحــوري مؤســس   عضــو 
الناتــو عقيــدة  تحديــث   في 

ترونيــة لكً لإ ا

للناتــو، رئــيسي  تهديــد   مصــدر 
الدفــاع مركــز  لإنـــاء   دفعــه 

)Estonia( الســيبراني

الدور في الناتو

التضليــل حــملات   لمواجهــة 
الدوليــة الصــورة  وتحــسين 

على للتــأثير  استراتيجيــة   أداة 
الــرأي العــام وزعزعــة المجتمعــات

الـــبكًات  اســتخدام 
لاجتماعيــة ا

الاصطناعــي الــذكاء  في   رائــدة 
الضخمــة البيانــات  وتحليــل 

متقدمــة في أدوات   تعتمــد على 
ــاتي ــب المعلوم ــويش والتلاع التـ

الابتكًار والتقنيات

 صراع معلومــاتي – اســتخباراتي في
إطــار منضبــط

 صراع غير متماثــل يتداخــل فيــه
 الحــروب النفســية مــع التجســس

ــجمات واله

الطابع العام للصراع

 يظُهــر هــذا الجــدول بوضــوح أن الصراع الســيبراني بين الولايــات المتحــدة وروســيا لم يعــد مجــرد 
ــوّل في  ــات التح ــرز تجلي ــد أب ــح أح ــل أصب ــبكًات، ب ــة والـ ــة على اختراق الأنظم ــة تقني منافس
ــيبراني إلى  ــاء الس ــوّل الفض ــد تح ــن. فق ــادي والعشري ــرن الح ــياسي في الق ــة الصراع الجيوس طبيع
ــتخدم  ــات يسُ ــث ب ــم الســيادة، بحي ــوى ومفاهي ــات الق ــادة رســم توازن ــدي لإع ــدان غير تقلي مي
ــال لتحقيــق أهــداف سياســية واستراتيجيــة دون الحاجــة إلى اللجــوء للحــرب  كــسلاح ناعــم وفعّ
التقليديــة. فالولايــات المتحــدة تســعى إلى تــأطير الفضــاء الســيبراني ضمــن منظومــة القانــون الدولي 
ــيلة  ــة« كوس ــيادة الرقمي ــوم »الس ــيا لمفه ــروج روس ــنما ت ــاءلة، بي ــول والمس ــة الوص وضمان حري
لحمايــة فضائهــا المعلومــاتي مــن التــأثيرات الغربيــة، وكــمبرر للهــجمات الوقائيــة التــي تـــنها ضــد 

ــا خصومه
ــت  ــث أصبح ــفسي، حي ــاتي والن ــع البُعــد المعلوم ــكًري م ــد العس ــذا الصراع البُع ــل في ه يتداخ
ــج  ــب بنتائ ــام، والتلاع ــرأي الع ــأثير على ال ــات، والت ــاك المجتمع ــيبرانية أداة لإرب ــجمات الس اله
الانتخابــات، بــل وتـــكًيل سرديــات جديــدة تخــدم مصالــح الدولــة المهاجـمــة. وبذلــك، فــإن هــذا 
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الصراع لا يعكًــس فقــط ســباقاً على التفــوق التكًنولوجــي، بــل يرمــز إلى مواجهــة أوســع بين نمــطين 
ــة حــول مســتقبل النظــام  ــأثير، مما يطــرح تســاؤلات جوهري ــنين في الحكًــم والســيطرة والت متباي

ــة ــة الرقمي ــدولي وحــدود الشرعي ال
1- القدرات السيبرانية الأمريكية

ــا في مجــال امــتلاك القــدرات العســكًرية  ــة الأكثر تفوقً ــة الدول ــات المتحــدة الأمريكًي ــتبر الولاي تعُ
ــن  ــام 2018، م ــن ع ــر م ــت مبكً ــدة في وق ــيبرانية موح ــادة س ــكًيل قي ــم تـ ــد ت ــيبرانية، فق الس
ــد كان هــذا  ــة، وق ــدرات الســيبرانية الأمريكًي ــع التطــور الكًــبير والواســع في الق ــتماشي م أجــل ال
أحــد أهــداف الاستراتيجيــة الســيبرانية الوطنيــة لــوزارة الدفــاع الأمريكًيــة. ويـــغل منصــب قائــد 
هــذه القيــادة الموحــدة مديــر وكالــة الأمــن القومــي، وتشرف الســلطات الحكًوميــة الأمريكًيــة على 

تنظيــم قدراتهــا المختلفــة.
تعتمــد القيــادة الســيبرانية الأمريكًيــة على خمســة مكًونــات أساســية: القيــادة الســيبرانية للجيــش، 
وقيــادة الأســطول الســيبراني، والقيــادة الإلكًترونيــة للقــوات الجويــة، والقيــادة الإلكًترونيــة لقــوات 
ــغ عــدد الفــرق  ــي. ويبل ــة إلى وحــدات الحــرس الوطن ــة وخفــر الســواحل، بالإضاف مـــاة البحري
ــة الأمــن  ــة في مجــال حماي ــام مختلف ــع به ــا يضطل ــادة نحــو 133 فريقً الســيبرانية في هــذه القي

الســيبراني الأمــريكي
وترتكًــز استراتيجيــة الفضــاء الإلــكًتروني الأمــريكي على مبــدأ »الدفــاع المتقــدم«، لــذا ينظــر البعــض 
ــدة  ــات المتح ــام الأول. فالولاي ــة في المق ــوة هجومي ــا ق ــة على أنه ــيبرانية الأمريكًي ــوة الس إلى الق
ــل  ــع مراح ــة في جمي ــدرات التكًنولوجي ــج الق ــد على دم ــكًل متزاي ــز بـ ــت ترك ــة أصبح الأمريكًي

ــك ــادة كذل ــا المســلحة، وفي كل مســتوى مــن مســتويات القي ــا قواته ــي تقــوم به ــات الت العملي
جدول: بأهم الهجمات السيبرانية التي تعرضت لها الولايات المتحدة من

)23(2021:2023.

هدف حادثة الهجــوم/ طبيعــة 
ت عيــا ا لتد ا

 الـهر
والسنة

ة ر ا ز  و
جيــة ر لخا  ا
ة ر ا ز و  و
ة ر لتجــا ا

ــائل ــع رس ــون بجم ــة صيني ــام قراصن  ق
 البريــد الإلــكًتروني من مختلف المســؤولين
 الحكًومــيين الأمريكًــيين مــن خلال ثغــرة
 أمنيــة في نظــام البريــد الإلــكًتروني لشركــة

Microsoft.

البيانــات وبيــع   شراء 
الهامــة  الـــخصية 
الحكًومــة  لمســؤولي 

يكًيــة مر لأ ا

ليــو  يو
2 0 2 3
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ن لتــا كا  و
ن يتــا د تحا  ا
ــة  )وزارة الطاق
لم  وأخــرى 
تقديــم  يتــم 
) صيلهــا تفا

 شــن قراصنــة مرتبطــون بروســيا هجومًــا
 إلكًترونيًــا عالميًــا مــن خلال اســتغلال
 ثغــرة أمنيــة في البرامــج التــي تســتخدمها
ــة بـــكًل ــة الأمريكًي ــوكالات الفيدرالي  ال

.شــائع

ــة ــآت الطاق ــت منـ  ترك
عرضــة  الحيويــة 
الفضائيــة  للهــجمات 

لاق لإغ .وا

نيــو  يو
2 0 2 3

في  مستـــفى 
إلينــوي

ــة ــأة صحي ــفى أول منـ ــح المستـ  أصب
باعتبــاره الفديــة  هجــوم  إلى   تـــير 

أبوابهــا لإغلاق  الرئــيسي  .الســبب 

الهجــوم  تســبب 
لا أضرار  في   الإلــكًتروني 
ــوال ــا لأم ــن إصلاحه  يُمكً
 المستـــفى، مما أدى إلى

.إغلاقــه

نيــو  يو
2 0 2 3

ة عــد لقا  ا
في  الأمريكًيــة 

م ا غــو

 تمكًــن قراصنــة صينيــون من الوصــول إلى
ــكًري ــع عس ــالات في موق ــبكًات الاتص  ش

.أمــريكي في جزيــرة غــوام

المتســللين وصــول   إن 
الاعــتماد أوراق   إلى 
للأفــراد  المشروعــة 
الأمريكًــيين  العســكًريين 
أكثر اكتـــافهم   جعــل 

بــة .صعو

يــو  ما
2 0 2 3

لبنيــة  ا
لتحتيــة  ا
يكًيــة مر لا ا

 أطلــق المتســللون الإيرانيــون المرتبطــون
ــي ــجمات الت ــن اله ــلة م ــة سلس  بالدول
الحيويــة التحتيــة  البنيــة   اســتهدفت 
أخــرى ودول  المتحــدة  الولايــات   في 
ــبوقة ــارة غير مس ــج ض ــتخدام برام  باس

.تــم تعديلهــا لهــذا الغــرض المحــدد

 ويـُــتبه في أن المجموعة،
 التــي يعُتقــد أنهــا نـــطة
ــام 201٤، قامــت ــذ ع  من
 بتركيــب أبــواب خلفيــة
قطاعــات مختلــف   في 
لا التفاصيــل   الصناعــة. 

ــة ــزال غير معروف .ت

يــل بر  أ
2 0 2 3

ber-security-policy#_edn7:~:text=Home,SAMEER%20PATIL
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ت لا كا  و
ليــة ا ر فيد

الــوكالات على  متعــددة   هــجمات 
 الفيدراليــة الأمريكًيــة كجــزء مــن حملــة
2022 نوفــمبر  بين  إلــكًتروني   تجســس 
 وينايــر 2023، بــا في ذلــك مــن قبــل

فيتناميــة تجســس  .مجموعــة 

ــرة ــلل ثغ ــف المتس  اكتـ
 أمنيــة في خــادم خدمــات
معلومــات الإنترنــت Mi- 
crosoft التابــع للوكالــة 
برامــج بتثبيــت   وقــام 
 ضــارة، مما أدى إلى سرقــة
حســاب  معلومــات 

.المســتهدفين

س ر  مــا
2 0 2 3

ت كا  شر
 أبحــاث الأمــن
ني ا بر لســي  ا
هــا مقر  و
ت يــا لا لو  ا
ة لمتحــد ا

ــة ــة حمل ــا الـمالي ــة كوري  صمــم قراصن
أبحــاث شركات  ضــد  احتيــالي   تصيــد 
 الأمــن الســيبراني التــي يوجــد مقرهــا في

ــدة ــات المتح .الولاي

إلى الحملــة   تهــدف 
ضــارة برامــج   تقديــم 
 للتجســس عبر الإنترنــت
تنــزيلات خلال   مــن 
Whatsapp الخلفيــة 
 المزروعــة، والحصــول على
الـــخصية  المعلومــات 

المســتخدمين .لآلاف 

س ر  مــا
2 0 2 3

ت  شــبكًا
 منظمــة

شمال  حلــف 
سي طــل لأ  ا
) تــو لنا ا (.

 شــنت مجموعــة قرصنــة مواليــة لروســيا
الناتــو DDoS هــجمات أنظمــة   على 
ــة ــات الحساس ــع البيان ــل م ــي تتعام  الت
ــو ــع النات ــة موق ــت إزال ــا. كما تم  وتنقله

ــا .مؤقتً

الهجــوم  وأعــاق 
مقــر بين   الاتصــالات 
الأطــلسي شمال   حلــف 
ــدم ــي تق ــرات الت  والطائ
 المســاعدات بعــد الزلــزال

تركيــا ضرب  .الــذي 

يــر ا بر  ف
2 0 2 3

 مكًتــب
ت لتحقيقــا  ا
لي ا ر لفــد ا

تفاصيــل على  المتســللون   اســتولى 
 الاتصــال لأكثر مــن ٨0 ألــف عضــو في
 برنامــج تبــادل معلومــات التهديــدات
 التابــع لمكًتــب التحقيقــات الفيــدرالي،

InfraGard.

المعلومــات عــرض   تــم 
على للبيــع   المسرّوقــة 
50 مقابــل   الإنترنــت 
أمــريكي دولار  .ألــف 

 ديســمبر
2022
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مــة لحكًو  ا
يكًيــة مر لأ ا

 سرق قراصنــة مدعومــون مــن الحكًومــة
 الصينيــة مــا يقــدر بنحــو 20 مليــون
الإغاثــة أمــوال  مــن  أمــريكي   دولار 
الحكًومــة مــن  بكًوفيــد-1٩   الخاصــة 

.الأمريكًيــة

 تمــت سرقــة الأمــوال مــن
الأعمال إدارة   قــروض 
 الصــغيرة وأمــوال التــأمين
ــن ــة، ولم يُمكً ــد البطال  ض
نصفهــا. ســوى   استرداد 
 وقــد أثــر هــذا بـــكًل
 غير متناســب على أولئــك
إلى ينتمــون   الذيــن 
الاجتماعيــة  الطبقــات 
 والاقتصاديــة الدنيــا، وزاد
 مــن المـــاكل الاقتصاديــة

.للحكًومــة

 ديســمبر
2022

 مجلــس
ــة أنظمة  حماي
ة ر ا لجــد  ا
يكًيــة مر لأ ا

مــن مدعومــون  قراصنــة   هاجــم 
حمايــة مجلــس  الإيرانيــة   الحكًومــة 
 أنظمــة الجــدارة الأمــريكي، مســتغلين
ــة ــرةlog4 واجه ــن الثغ ــوع م ــي ن  ، وه
ــة ــيمات البرمجي ــذ التعل ــة في تنفي  الأمني
 عــن بعــد والتــي تمكًــن الجهــات الفاعلــة

.الضــارة مــن اســتهداف الخــوادم

ــت ــللون بتثبي ــام المتس  ق
 برامــج تعديــن العــملات
والبرامــج  المـــفرة 
عبر للتنقــل   الضــارة 
الــوكالات  أنظمــة 
والحصــول  الفيدراليــة 
.على معلومــات حساســة

بر فــم  نو
2 0 2 2

ت ما لمنــظ  ا
مــة لعا  ا
صــة لخا ا  و
يكًيــة مر لأ ا

ــم ــتبه في صلاته ــة يـ ــر قراصن ــد دب  لق
ــة تجســس على المنــظمات ــصين حمل  بال
 العامــة والخاصــة في الفلــبين وأوروبــا
بــدءًا مــن عــام المتحــدة،   والولايــات 

2021.

على العــدوى  ناقــل   أثــر 
كيانــات مــن   مجموعــة 
 القطــاعين العــام والخاص، في
 المقــام الأول في جنــوب شرق
 آســيا وامتــد إلى الولايــات

.المتحــدة وأوروبــا

بر فــم  نو
2 0 2 2

ت ا ر لمطــا  ا
الولايــات  في 

ة لمتحــد ا

 اســتهدف قراصنــة مســتقلون العديــد
 مــن المطــارات الرئيســية في الولايــات
 ، مما أثــر علىDDoS المتحــدة بهــجمات

.مواقعهــم الإلكًترونيــة

قرصنــة مجموعــة   وأعلنــت 
ــوم ــن الهج ــيا ع ــة لروس  موالي
المواقــع. على  يؤثــر  أن   قبــل 
إلى الوصــول  جعــل   لقــد 
1٤ لـــ  الإلكًترونيــة   المواقــع 

ممكًــن غير  عامًــا  .مطــارًا 

بــر كتو  أ
2 0 2 2
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قــع ا  مو
مــة  حكًو
يــة لا لو  ا
يكًيــة مر لأ ا

لروســيا المؤيــدون  المتســللون   تفاخــر 
إلى أدى  الــذي  الهجــوم  في   بدورهــم 
 تعطــل المواقــع الإلكًترونيــة الحكًوميــة في
.ولايــات كولــورادو وكنتــاكي والمسيســيبي

إلى الوصــول   أصبــح 
الرســمية  المواقــع 
ــات غير ــات الولاي  لحكًوم
ــن بـــكًل متقطــع.  ممكً
الهجــوم  وكـــف 
المتســللين قــدرة   عــن 
 المدعــومين مــن الحكًومة
تـــويه على   الروســية 
 مواقــع الويــب والتلاعــب
قــد مما   بالمعلومــات، 
النتائــج على   يؤثــر 

ســية لسيا .ا

بــر كتو  أ
2 0 2 2

 شركات الدفــاع
الأمريكًية

 وقيــل إن العديــد مــن المتســللين الذيــن
إمكًانيــة لديهــم  الدولــة   ترعاهــم 
 الوصــول على المــدى الطويــل إلى شركات
.الدفــاع، وبالتــالي المعلومــات الحساســة

 وقــد تسرّبــت معلومــات
ــي ــن القوم ــق بالأم  تتعل
ــم ــة دون عل ــفترة طويل  ل

ــلطات .الس

بــر كتو  أ
2 0 2 2

ت كا  شر
ت لا تصــا لا  ا
يكًيــة مر لأ  ا
مــو مقد  و
ت مــا  خد
ت لـــبكًا ا

 وهاجــم قراصنــة مدعومــون مــن الــصين
وخدمــات الــكًبرى  الاتصــالات   شركات 
ــل ــام 2020 على الأق ــذ ع ــبكًات من .الـ

 أتاحــت اختراقات شركات
للقراصنــة  الاتصــالات 
إلى الوصــول   إمكًانيــة 
الـــخصية  البيانــات 
العــاديين،  للمواطــنين 
اســتخدامها  وتــم 
مجموعــة  لاســتغلال 
الأهــداف مــن   واســعة 
ــالم، ــاء الع ــع أنح  في جمي
 بــا في ذلــك مؤسســات
العــام  القطــاعين 

لخــاص .وا

نيــو  يو
2 0 2 2
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ت كا  شر
يكًيــة مر  أ

مختلفــة

الاحتيــالي التصيــد  حملــة   اســتهدفت 
 الشركات الأمريكًيــة في قطاعــات الدفــاع
 والبرمجيــات وسلســلة التوريــد والرعايــة

.الصحيــة والأدويــة

ــات ــة بيان ــت الحمل  سرق
ــتماد اع Microsoft Of- 
fice 365 وOutlook 

.مــن هــذه الشركات

نيــو  يو
2 0 2 2

ت كا شر ل  ا
يكًيــة مر لا ا

ــة ــة الصيني ــات القرصن ــت مجموع  سرق
 الملكًيــة الفكًريــة مــن الشركات الأمريكًية

.والأوروبيــة في عــام 201٩

ــذا الاختراق ــد أدى ه  وق
جهــود تعريــض   إلى 
والتطويــر  البحــث 
للخطــر  الأمريكًيــة 
موقــف  وتقويــض 
 الأمــن الســيبراني لهــذه

ت عــا لقطا .ا

يــو  ما
2 0 2 2

دولار أمريكي  اخترق قراصنــة مــن كوريــا الـماليــة
منصــة التمويل اللامركــزي Ronin Net- 
work ــون ــه 5٤0 ملي ــا قيمت ــوا م  وسرق
الإيثيريــوم مــن عملــة  أمــريكي   دولار 
 والعملــة المســتقرة المرتبطــة بالــدولار

.USDC الأمــريكي

ــل ــام المتســللون بتحوي  ق
خلاط إلى   الأمــوال 
المـــفرة  العــملات 
ــوال ــاء مصــدر الأم .لإخف

يــل بر  أ
2 0 2 2

في  الأعمال 
ت عــا  قطا
قــة لطا  ا
ه شــبا أ  و
ت لا ص لمــو  ا
لات لاتصــا وا

 اســتهدفت مجموعتــا تجســس إلــكًتروني
ــطين ــيين وناش ــران أكاديُم ــان بإي  مرتبطت

ــا ــيين وغيرهــم مــن الضحاي .وصحف

الحملــة  واســتهدفت 
والأكاديُمــيين  الناشــطين 
مثــل الخاصــة،   والشركات 
ــباه ــة وأش ــات الطاق  قطاع
والاتصــالات  المــوصلات 
المتحــدة، الولايــات   في 
مــن العديــد  جانــب   إلى 
تســتخدم التــي   البلــدان 
 تقنيــات التصيــد والهندســة
 الاجتماعيــة، والتــي صــورت
 قــدرات إيــران المســتمرة
 على التصيــد للحصــول على
 بيانــات الاعــتماد وعمليــات

.المراقبــة

يــل بر  أ
2 0 2 2
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 خدمــة النطاق
يــض لعر  ا
الأقمار  عبر 
عيــة لصنا  ا
 التابعــة لشركة
V i a s a t 
يكًيــة مر لأ ا

 الأمريكًيــة Viasat هاجــم قراصنــة شركــة
الأقمار مــودم  أجهــزة   واســتهدفوا 

الأوروبــيين لآلاف  .الصناعيــة 

ــل  أدى الهجــوم إلى تعطي
في الإنترنــت   خدمــات 
أوروبــا أنحــاء   جميــع 
الاتصــالات  وكذلــك 
الأوكرانيــة  العســكًرية 
مــن الأولى  المراحــل   في 

الــروسي .الغــزو 

س ر  مــا
2 0 2 2

لــو و  مقا
ع فــا لد  ا
ن يكًيــو لأمر ا

ترعاهــم روســيون  قراصنــة   اخترق 
 الدولــة العديــد مــن مقــاولي الدفــاع
 الأمريكًــيين بين يناير/كانــون الثــاني 2020
 وفبراير/شــباط 2022. وقامــوا بالتنقيــب
ــات ــكًتروني والبيان ــد الإل ــائل البري  في رس
ــات الشركات ــة بنتج  الحساســة المتعلق
 الخاضعــة لرقابــة التصديــر، ومعلومــات
 الملكًيــة، والتفــاعلات مــع الحكًومــات

ــة .الأجنبي

 زودت البيانــات المسرّوقة
بعرفــة  المهاجــمين 
جــداول حــول   كــبيرة 
منصــات ونشر   تطويــر 
الأمريكًيــة،  الأســلحة 
ــة ــة التحتي ــط البني  وخط
والتقنيــات  للاتصــالات، 
التــي  المحــددة 
الحكًومــة  تســتخدمها 
الأمــريكي .والجيــش 

يــر ا بر  ف
2 0 2 2

 شركات الدفــاع
 والتكًنولوجيــا

ــة الأمريكًي

ــع شركات ــون أرب ــة صيني ــم قراصن  هاج
ــة ــا أمريكًي ــاع وتكًنولوجي .دف

المتســللون  حــاول 
المــدى على   الوصــول 
أنظمــة إلى   الطويــل 
لسرّقــة  الكًمبيوتــر 
ــن ــات الحساســة م  البيان
الأمريكًيــة .الشركات 

 ديســمبر
2021

ــاول الدفاع  مق
الأمريكي

الاجتماعــي الــضمان  قراصنــة   اخترق 
ــادة عــن ــام رخــص القي  للموظــفين وأرق
.طريــق اختراق مقــاول دفــاع أمــريكي

 وقــد عرضّــت البيانــات
ــراد ــة الأف ــة هوي  المسرّوق
 للخطــر وأتاحــت المجــال
 لارتــكًاب جرائــم سرقــة

ــة .الهوي

بر فــم  نو
2 0 2 1
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بــة ا  بو
سســة  مؤ
 إنفــاذ القانــون
بعــة لتا  ا

 لمكًتــب
ت لتحقيقــا  ا
لي ا ر لفيــد ا

 اخترق المتســللون بوابــة مؤسســة إنفــاذ
 القانــون التابعــة لمكًتــب التحقيقــات
يســتخدم نظــام  وهــو   الفيــدرالي، 
 للتواصــل مــع المســؤولين الحكًومــيين

.والمحلــيين

خــرق مــدى  يــزال   ولا 
واضــح غير  .البيانــات 

بر فــم  نو
2 0 2 1

ت كا  شر
جيــا لو  تكًنو
ع فــا لد  ا
يكًيــة مر لأ ا

 حاولــت مجموعــة قرصنــة تابعــة لإيــران
اختراق أكثر مــن 250 حســاباً على Of- 

fice 365.

الحســابات  وكانــت 
تابعــة إمــا   المســتهدفة 
تكًنولوجيــا  لشركات 
أو الأمريكًيــة   الدفــاع 
ــزت ــي رك ــة الت  الإسرائيلي
 على موانــئ الدخــول في
 الخليــج العــربي أو شركات
 النقــل البحــري التــي لهــا

المنطقــة في  .وجــود 

بــر كتو  أ
2 0 2 1

كــة  شر
يكًيــة مر أ

جهــاز أن  أمريكًيــة  شركــة   كـــفت 
أطلــق الــروسي  الخارجيــة   المخابــرات 
 حملــة تســتهدف المــوزعين ومقدمــي

الآخريــن التكًنولوجيــا  .خدمــات 

ــل ــوم على سلاس ــر الهج  أث
تكًنولوجيــا  توريــد 
 المعلومــات، بــا في ذلــك
ومقدمــي  المــوزعين 
التكًنولوجيــا  خدمــات 
ــون ــن يقوم ــن الذي  الآخري
وإدارة ونشر   بتخصيــص 
الســحابية  الخدمــات 
ــة ــرى نياب ــات الأخ  والتقني
 عــن عملائهــم في الولايــات

لمتحــدة .ا

بــر كتو  أ
2 0 2 1

 أفــراد الجيــش
الأمــريكي

 أنـــأ قراصنــة إيرانيــون حســابات مزيفة
 على فيســبوك للتظاهــر بأنهــم مجنــدون
حكًوميــة غير  ومنــظمات   وصحفيــون 

.لمهاجمــة أفــراد الجيــش الأمــريكي.  

ــون ــل أن يكً ــن المحتم  م
 خــرق البيانات الحساســة
 قــد أدى إلى طلــب فديــة

.مــن المتســللين

ليــو  يو
2 0 2 1
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عــملاء Mi- 
c r o s o ft 
ن لمقيمــو  ا
الولايــات  في 
، ة لمتحــد  ا
يــن لذ ا  و
ن  يعملــو
شركات  في 
جيــا لو  تكًنو
ت مــا لمعلو  ا
مــة لحكًو ا و

بالمخابــرات مرتبطــون  قراصنــة   قــام 
على ضــارة  برامــج  بتثبيــت   الروســية 
 أجهــزة الكًمبيوتــر، مما فتــح بابًــا خلفيًــا
الحســابات إلى  للوصــول   للقراصنــة 

الاتصــال .ومعلومــات 

 ولم يكًــن حجــم الأضرار
خــرق عــن   الناجمــة 

واضحــا .البيانــات 

نيــو  يو
2 0 2 1

ل  ســو
ينــس ر و أ

القرصنــة مجموعــة  هاجمــت  RE- 
vil المرتبطــة بروســيا مقــاولًا حكًوميًــا 
ــال ــة في مج ــح وزارة الطاق ــل لصال  يعم

النوويــة الأســلحة  .تكًنولوجيــا 

عــن الاختراق   كـــف 
حساســة  معلومــات 
ــة .حــول الأســلحة النووي

نيــو  يو
2 0 2 1

ت مــا  خد
النزاهــة Lin- 

e S t a r

 تــم اســتهداف شركــة خطــوط الأنابيــب
جانــب إلى  فديــة   Colonial بهجــوم 

Pipeline.

70 المهاجمــون   سرق 
ــات ــن الملف ــت م  غيغاباي
 الداخليــة ووضعوهــا على

.الـــبكًة المظلمــة

يــو  ما
2 0 2 1

ط ســا و لأ  ا
يُميــة د كا لأ  ا
ت كا شر  و
ن ا ير لــط  ا
ء لبنــا ا  و
ت كا شر  و

قــة لطا ا

 أطلــق مكًتــب التحقيقــات الفيــدرالي
)FBI( ــن الســيبراني الأسترالي ــز الأم  ومرك
 ناقــوس الخطــر بـــأن حملــة برامــج
 التــي تســتهدف )Avaddon( الفديــة
ــددة ــدان متع ــة في بل ــات مختلف .قطاع

برامــج حملــة   أدت 
تعطيــل إلى   الفديــة 
مــن العديــد   خدمــات 

ت شركا ل .ا

يــو  ما
2 0 2 1

 خــط الأنابيــب
الاستعماري

 تــم اســتهداف خــط الأنابيــب في هجــوم
إلى ينُســب   ، وهــيDarkside فديــة، 

ــيا ــا روس ــة مقره ــة إجرامي .جماع

الشركــة  واجهــت 
 اضطرابــات في عملياتهــا
النهايــة في   ودفعــت 
ملايين  5 قدرهــا   فديــة 

أمــريكي .دولار 

يــو  ما
2 0 2 1
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لــو و  مقا
ع فــا لد  ا
ن يكًيــو لأمر ا

مــن مدعومــون  قراصنــة   اســتخدم 
ــرة ــصين، ثغ ــع لل ــم تاب ــة، وبعضه  الدول
خدمــة في   لمهاجمــة VPN أمنيــة 
 المؤسســات في جميــع أنحــاء الولايــات
شركات وخاصــة  وأوروبــا،   المتحــدة 

الأمريكًيــة .الدفــاع 

 وتتهــم الولايــات المتحــدة
 الــصين بـــكًل منتظــم
التجــاري  بالتجســس 
الــذي الإنترنــت   عبر 
مقاوليهــا  يســتهدف 
كان ربــا   الدفاعــيين. 
 هــذا الهجــوم جــزءًا مــن

الحملــة .هــذه 

يــل بر  أ
2 0 2 1

النقــل  هيئــة 
يــة ضر لح  ا
مدينــة  في 
ك ر يــو  نيو

) M T A (

ــة مدعومــون مــن الــصين  هاجــم قراصن
ــك، لم ينجــح .MTA شركــة ومــع ذل

المتســللون، نجــح   ولــو 
أن الممكًــن   لــكًان مــن 
اضطرابــات في   يتســببوا 

النطــاق .واســعة 

يــل بر  أ
2 0 2 1

ين حــث لبا  ا
ين لطبــي ا

 اســتهدف قراصنــة إيرانيــون مـــتبه بهم
 باحــثين طبــيين في إسرائيــل والولايــات
اعــتماد أوراق  إلى  للوصــول   المتحــدة 
الأعصــاب، وأطبــاء  الوراثــة،   عــلماء 

الأورام .وأطبــاء 

التفاصيــل  تمــت سرقــة 
والطبيــة  الـــخصية 
 للأفــراد المرتبــطين بالأمــن

.القومــي

س ر  مــا
2 0 2 1

ة ر ا ز  و
جيــة ر لخا  ا
يكًيــة مر لأ ا

مزعومــون على روس  قراصنــة   حصــل 
بعــد الإلــكًتروني  البريــد  رســائل   آلاف 
 هجــوم على خــادم البريــد الإلــكًتروني
الخارجيــة الأمريكًيــة لــوزارة  .التابــع 

الاختراق، خلال   ومــن 
مــن المتســللون   تمكًــن 
 الوصــول إلى عــدة أجــزاء
.مــن المعلومــات السرّيــة

س ر  مــا
2 0 2 1

فايزر  حــاول قراصنــة كوريون شماليــون اختراق
بشركــة الخاصــة  الكًمبيوتــر   أنظمــة 

ــة ــة أدوي ــزر، وهــي شرك .فاي

المتســللون  وســعى 
على الحصــول   إلى 
حــول  معلومــات 
اللقاحــات والعلاجــات لـــ

C O V I D - 1 9 .

يــر ا بر  ف
2 0 2 1
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ت كا  شر
ت لا تصــا لا  ا
مــو مقد  و
ت مــا  خد
نــت تر ن لإ  ا
مــو مقد  و
ت مــا  خد
فة ســتضا لا  ا
الولايــات  في 
ة لمتحــد ا

بحــزب مرتبطــون  قراصنــة   اســتهدف 
ومقدمــي الاتصــالات  شركات   اللــه 
 خدمــات الإنترنــت ومقدمــي الاســتضافة
 في الولايــات المتحــدة والمملكًــة المتحــدة
والأردن ولبنــان  وإسرائيــل   ومصر 
 والمملكًــة العربيــة الســعودية والإمــارات

.العربيــة المتحــدة وفلســطين

مــن الغــرض   وكان 
جمــع  الهــجمات 
ــتخبارية ــات الاس  المعلوم

البيانــات .وسرقــة 

يــر  ينا
2 0 2 1

تبنّــت الولايــات المتحــدة في عــام 2017 قانــون »كاتســا” )CAATSA( الخــاص بواجهــة خصومهــا 
مــن خلال العقوبــات، والــذي شــمل 33 شــخصية ومؤسســة روســية على صلــة بالصناعــات 
ــودًا على وســائل الإعلام الروســية،  ــة والاســتخباراتية. كما فرضــت واشــنطن قي العســكًرية والأمني

ــروس ــن الدبلوماســيين ال ــة إلى طــرد عــدد م إضاف
ــات  ــاخن« بين الولاي ــط س ــدشين »خ ــم ت ــد ت ــن، فق ــر بين البلدي ــد التوت ــن تصاع ــم م وعلى الرغ
المتحــدة وروســيا في عــام 2013 بهــدف تجنّــب الحــوادث الســيبرانية الكًارثيــة، إلا أن هــذا الخــط 
توقّــف عــن العمــل عقــب الغــزو الــروسي لأوكرانيــا في عــام 2014. كما شــهد التعــاون الــدولي في 
هــذا المجــال انتكًاســة كــبيرة، مــع انهيــار مجموعــة الــخبراء الحكًومــيين حــول أمــن المعلومــات، 
ــق حــول  ــك نتيجــة الفـــل في التوصــل إلى تواف ــم المتحــدة، وذل ــة الأم ــدار برعاي ــت تُ ــي كان الت

ــز الأمــن الســيبراني العالمــي)24( ــات تعزي آلي
ــمت  ــيبراني، اتس ــن الس ــدة للأم ــة جدي ــدة استراتيجي ــات المتح ــرتّ الولاي ــطس 2018، أق في أغس
باتخــاذ موقــف أكثر شراســة في مواجهــة التهديــدات الإلكًترونيــة المتزايــدة مــن دول مثــل الــصين 
وروســيا وغيرهــا. وقــد دخلــت هــذه الاستراتيجيــة حيّــز التنفيــذ في أعقــاب قــرار الرئيــس دونالــد 
ترامــب إلغــاء القيــود التــي كان قــد فرضهــا ســلفه بــاراك أوبامــا على العمليــات الســيبرانية، مما 

ــا أوســع للتحــركّ الهجومــي في الفضــاء الإلــكًتروني ًـ أتــاح للولايــات المتحــدة هام
ــكًًا واســتعدادًا  ــاء قــوة أكثر فت ــة على عــدة محــاور رئيســية، أبرزهــا: بن وتقــوم هــذه الاستراتيجي
للحــرب، وتوســيع التحالفــات والشراكات الســيبرانية، والتأكيــد على أن أي نـــاط ســيبراني عــدائي 
ضــد الولايــات المتحــدة أو حلفائهــا ســيُواجَه بــردّ هجومــي ودفاعــي، وقــد لا يقــتصر هــذا الــرد 
على الفضــاء الســيبراني، بــل قــد يـــمل المجــال العســكًري التقليــدي. كما تنــصّ الاستراتيجيــة على 
أن فـــل الــردع في مواجهــة الأنـــطة الســيبرانية التــي تعُــدّ اســتخدامًا للقــوة، قــد يدفــع الولايــات 

~:https://accronline.com/article_detail.aspx?id=32528# ،24(  صراع السيادة السيبرانية بين التوجهات الروسية والأمريكًية(
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المتحــدة إلى اســتخدام القــوة المـتركــة، بــا في 
ذلــك الوســائل العســكًرية الماديــة

ومــن أبــرز التحــولات في هــذه الاستراتيجيــة 
تبنّــي مفهــوم »الهجــوم الدفاعــي«، والــذي 
يقــوم على التحــرك الاســتباقي خــارج الحــدود، 
ــدرات  ــم، وتعزيــز الق ــبكًات الخص واختراق ش
الاســتخباراتية،  المعلومــات  جمــع  على 
والاســتعداد لصراعــات مســتقبلية محتملــة

ــات المتحــدة أن الفضــاء الســيبراني  وتــرى الولاي
تفوّقهــا  لتكًريــس  رافــدًا  يكًــون  أن  يجــب 
الأنـــطة  لممارســة  ومجــالًا  العســكًري، 
القومــي،  الأمــن  وحمايــة  الاســتخباراتية، 
بالإضافــة  المنافســة،  الدوليــة  القــوى  وردع 
إلى مواجهــة سرقــة الأسرار الصناعيــة، وصــدّ 
تهديــدات البنيــة التحتيــة المعلوماتيــة، والدفــاع 

الأمــريكي.” الديُمقراطــي  النظــام  عــن 
 2- القدرات السيبرانية الروسية

العســكًرية  والعقيــدة  الاستراتيجيــة  اعــتبرت 
الســيبراني  الأمــن  أن  تاريخيًــا  الروســية 
والعمليــات الإلكًترونيــة يـــكًلان جــزءًا مــن 
عمليــات المعلومــات بفهومهــا الواســع، مما 
ــز بين القــدرات العســكًرية  ــد يطُمــس التميي ق
ــية  ــدة العســكًرية الروس ــن العقي ــة. لكً والمدني
لعــام 2015 أوضحــت أن الفضــاء الإلــكًتروني 
يعُــد جــزءًا مــن الأراضي الروســية، وبنــاءً عليــه 

كُلفــت القــوات المســلحة بحمايتــه
ــوان »آراء  ــة بعن ــدرت وثيق ــام 2011، ص وفي ع
مفاهيميــة حــول نـــاط القــوات المســلحة 
للاتحــاد الــروسي في فضــاء المعلومــات«، قدّمــت 
القــوات المســلحة رؤيتهــا لدورهــا في  فيهــا 
الفضــاء الإلــكًتروني، مــع التركيــز على الوعــي 

ــوة ــة الق ــدات وحماي بالتهدي
وفي عــام 2017، شــكًّلت الســلطات الروســية 
»قــوات عمليــات المعلومــات«، وقــد اعتقــد 
تقــتصر  القــوات  هــذه  مهــام  أن  البعــض 
معظــم  أن  إلا  الســيبرانية،  المســؤوليات  على 
على  الأســاسي  تركيزهــا  إلى  تـــير  المــؤشرات 
الأنـــطة التقليديــة للمعلومــات والعمليــات 

النفســية
وبحســب الســلطات الأمريكًيــة، تعُــد المديريــة 
الروســية،  العامــة  الأركان  لهيئــة  الرئيســية 
ــز  ــك مرك ــا في ذل ــا، ب ــة له ــكًيلات التابع والتـ
ــثمانين  الخدمــة الخاصــة الرئــيسي الخامــس وال
)الوحــدة 26165( ومركــز الخدمــة الخاصــة 
ــة  ــات الفاعل ــدة 54777(، الجه ــم 72 )الوح رق
الســيبرانية  العمليــات  مجــال  في  الرئيســة 

الهجوميــة
لم تنُـــئ روســيا قيــادة عســكًرية منفصلــة 
للفضــاء الســيبراني كما فعلت الولايــات المتحدة، 
حديثــة  استراتيجيــات  على  تعتمــد  لكًنهــا 
ــيبرانية.  ــوة الس ــال الق ــا في مج ــز قدراته لتعزي
ترتكًــز الرؤيــة الروســية على اســتخدام مصطلــح 
»أمــن المعلومــات« كتعريــف أوســع يـــمل 
ــذا  ــن ه ــزءًا م ــاره ج ــيبراني« باعتب ــن الس »الأم
ــة  ــيا أن ممارس ــتبر روس ــامل. وتع ــوم الـ المفه
الرقابــة والتنظيــم الكًامــل للأمــن الســيبراني مــن 
قبــل الدولــة أمــرٌ صعــب التحقيــق، لــذا تســعى 
ــاء  ــاون في الفض ــة عبر التع ــايير دولي ــاء مع لبن
ــدات  ــة التهدي ــز مواجه الســيبراني، ســواء لتعزي
أو  المعلومــات  بأمــن  المتعلقــة  الداخليــة 

ــة ــدات الخارجي ــدي للتهدي التص
وتعُــدّ أبــرز سمات الأمــن الســيبراني الــروسي 
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ــة  ــز على ســيطرة الدول ــث ترك ــدأ »الســيادة الســيبرانية” )Cyber Sovereignty(، حي ــق مب تطبي
ــة في  ــدور المحــوري للدول ــد على ال ــع التأكي ــة، م ــا الوطني على الفضــاء الســيبراني داخــل حدوده
مجــال المعلومــات والتنظيــم والســيطرة. وتـُــكًّل هــذه الرؤيــة الوطنيــة للأمــن الســيبراني أساسًــا 
ــاء معــايير  ــا أمــام جهــود بن ــد عائقً ــا يعُ ــا للسياســة الروســية في هــذا المجــال، وهــو م استراتيجيً

ــة.)25( ــدول الغربي ــة نظــر ال ــا لوجه ــة للأمــن الســيبراني، وفقً ــة مـترك دولي
يذُكــر هــذا المنظــور الــروسي في العديــد مــن الوثائــق الرســمية المتعلقــة بعقيــدة الاتحــاد الــروسي 
بـــأن »ضمان أمــن المعلومــات«، حيــث تظهــر نيــة الحكًومــة الروســية لقيــادة الجهــود الدوليــة 
لتحقيــق مســتويات عاليــة مــن الأمــن مــن خلال عــدة وســائل قانونيــة ومؤسســية وتقنيــة وغيرهــا

لكًــن هــذا النهــج يواجــه انتقــادات حــادة مــن القــوى الغربيــة، وعلى رأســها الولايــات المتحــدة، 
التــي تــرى في سياســات روســيا ممارســات اســتبدادية تهــدف إلى قمــع الحريــات وتضييــق نطــاق 
المعارضــة الداخليــة، معــتبرةً أن ذلــك يعكًــس »تحــكًمًا« مفرطًــا في الفضــاء الســيبراني. على الرغــم 
مــن ذلــك، تتضمــن الاستراتيجيــة الروســية للأمــن الســيبراني مبــدأً ينــص على احترام حريــة المواطنين 
وحقوقهــم الدســتورية، مما يعنــي أن الســيادة الروســية على الفضــاء الســيبراني لا تصــل إلى درجــة 

»الســيطرة الكًاملــة«، بــل هــي أقــرب إلى مســتوى »الرقابــة”
تحافــظ روســيا على علاقــات تعاونيــة مــع الــصين في مجــال الفضــاء الســيبراني، مــن خلال اتفاقيــة 
ــع  ــة م ــات متقارب ــد علاق ــنما لا توج ــاون، بي ــنغهاي للتع ــة ش ــا إلى منظم ــام 2015 وانضمامه ع

ــا الفضــاء الســيبراني ــات المتحــدة فــيما يخــص التفــاوض حــول قضاي الولاي
ورغــم ذلــك، تصر روســيا على ســعيها لإرســاء قواعــد دوليــة تســتند إلى توافــق جماعــي، إلا 
ــيما  ــة، خاصــة ف ــت الدولي ــايير الإنترن ــة حــول وضــع مع ــوى الغربي ــع الق ــاك تناقضــات م أن هن
يتعلــق بالاخــتلاف في تنــاول ومعالجــة مفهومــي »الفضــاء الســيبراني« و«الســيادة الســيبرانية«. كما 
توجــد خلافــات بـــأن اســتخدام الســلطة الســيادية في الفضــاء الســيبراني وتعريــف »التهديــدات 
الســيبرانية«، التــي تصنفهــا روســيا تحــت مصطلــح أوســع هــو »التهديــدات الأمنيــة المعلوماتيــة«، 
مفرقــةً بين التهديــدات الخارجيــة والداخليــة، مــع تركيــز خــاص وحساســية عاليــة تجــاه التهديدات 

الموجهــة إلى الداخــل الــروسي

 جدول رقم)2( يوضح أبرز الضربات السيبرانية التي تعرضّت لها روسيا 

التاريخ اسم أو نوع العملية الجهــة المشــتبه بهــا/
المنفذة

الهدف / تفاصيل الهجوم

أبريل 2007 مواقــع على   هجــوم 
روســية حكًوميــة 

)قــد معــروف   غير 
اختبــارات  تكًــون 

) خليــة ا د

الحكًوميــة  الخــوادم  بعــض  تعرضّــت 
ــياق  ــارات في س ــبب اختب ــات بس لانقطاع

ســيبرانية تدريبــات 

https://accronline.com/article_detail.aspx?id=32528# ،25(  صراع السيادة السيبرانية بين التوجهات الروسية والأمريكًية(
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مارس 201٤  عقــب DDoS هــجمات
ــرم ــزو الق غ

أوكرانيــون/ نـــطاء 
ــة جهــات غير حكًومي

شــل بعــض المواقــع الإعلاميــة والحكًوميــة 
الروســية كــردّ على التدخــل في أوكرانيــا

يونيو 2017 NotPetya مــن أنهــا   يعُتقــد 
أوكرانيــة  مجموعــة 

غربيــة أو 

روســية  شركات  عبر  الــفيروس  تســللّ 
أنظمــة عديــدة، منهــا شركات  وأصــاب 

وبنــوك ومطــارات  نفــط 

فبراير 2022 قبل وبعد غزو أوكرانيا جماعــة »أنونيمــوس” 
)Anonymous(

وإعلاميــة  حكًوميــة  مواقــع  تعطيــل 
كبرى مثــل RT، الكًرمــلين، وزارة الدفــاع 

الروســية 

 فبرايــر 24
2 0 2 2

قنــوات بــث   اختراق 
ميــة حكًو

Anonymous تــم تغــيير محتــوى البــث المبــاشر الــروسي 
ــا  ليعــرض مـــاهد مــن الحــرب في أوكراني

ومقاطــع مناوئــة للغــزو

 مارس–يونيــو
2022

 سلســلة اختراقــات قواعــد
بيانــات

 / غربيــة  جماعــات 
مســتقلون هاكــرز 

ومؤسســات  وزارات  بيانــات  تسرّيــب 
الدفــاع،  ووزارة   Roskomnadzor مثــل 

الإنترنــت على  ونشرهــا 

يوليو 2022 الســكًك نظــام   اختراق 
يــة لحديد ا

أوكرانيــون  قراصنــة 
)تقديريـًـا(

العســكًرية  النقــل  أنظمــة  تعطيــل 
القــوات في  إمــدادات  الروســية لإعاقــة 

أوكرانيــا

2023  عمليــات تصيــد إلــكًتروني
ضــد البنــوك

مرتبطــة  جماعــات 
)تقديريـًـا( بالغــرب 

عبر  الــروسي  المالي  النظــام  اســتهداف 
خبيثــة وبرمجيــات  وهميــة  رســائل 

يناير 202٤ ــة ــل مواقــع حكًومي  تعطي
ــية كبرى روس

 Ukraine IT Army
/ Anonymous

إيقــاف مؤقت لمواقــع وزارات ومؤسســات 
ســيادية، منهــا وزارة الطاقــة والاتصــالات

)مطلع( 2025  هجــوم على نظــام ”مير“
ــنكي ــع الب للدف

معلومــة  غير  جهــة 
دعــم  يرُجــح   –

تي ا ر ســتخبا ا

 محاولــة لتعطيــل بديــل روســيا لنظــام
Visa/Mastercard العقوبــات  ضمــن 

.الغربيــة

المصدر: 
متابعات 
إخبارية 
الباحث.

الخطوات الروسية لمواجهة الاستراتيجية الامريكًية 
ــتراتيجية  	- ــماد الاس ــع اعت ــا م ــام 2018  تزامن ــروسي ع ــدرالي ال ــن الفي ــاز الأم ــأ جه أنـ

الأمريكًيــة في الفضــاء الســيبراني، مركــزا وطنيــا لتنســيق مكًافحــة الهجــمات الســيبرانية عــلى البنيــة 
التحتيــة الحيويــة في روســيا، يتــولى مهــام الکـــف والوقايــة والقضــاء عــلى تداعيــات الهجــمات 
الإلكًترونيــة، وتبــادل المعلومــات بــين الهيئــات المتخصصــة في الداخــل والخــارج وتحليــل الهجــمات 

الســيبرانية الماضيــة وتطويــر أســاليب مكًافحتهــا.
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وافــق البرلمــان الــروسي في2018 عــلى قانــون عــزل البــلاد عــن شــبكًة الإنترنــت العالميــة،  	-
لجعــل روســيا في موقــع أفضــل لصــد أي هجــمات إلكًترونيــة محتملــة مــن الخــارج، خاصــة مــن 
قبــل الولايــات المتحــدة الأمريكًيــة. فالهجــمات الإلكًترونيــة وفــق اســتراتيجية الأمــن الــروسي تــأتي 
ــة  ــأتى في المرتب ــما ت ــة الروســية، بين ــة التحتي ــدد البني ــي ته ــثر المخاطــر الت ــة أك ــن قائم الأولى ضم
الثانيــة عمليــة تطويــر القــدرات التكًنولوجيــة للقــوات المســلحة حتــى يتحقــق الــردع الإلكًــتروني. 

أنـــأت روســيا الاتحاديــة وكالــة أبحــاث الانترنــت، أو مــا يعــرف باســم ”جيــش  	-
ــه ســنويا  ــروسي يضــم الاف الموظفــين ويخصــص ل ــن الاتحــادي ال ــة الأم ــع لوكال ــن“ تاب المتصيدي
300مليــون دولار مــن ميزانيــة الدفــاع الروســية، إذ يعــد الجيــش الالكًــتروني الــروسي خامــس أقــوى 
جيــوش العــالم الالكًترونيــة بعــد كل مــن: الولايــات المتحــدة والصــين وبريطانيــا وكوريــا الـــمالية 

عــلى التــوالي. 
 ويُمكًن أن نحدد الاستراتيجية الدفاعية السيبرانية الروسية في الآتي:

ــة تعــزز روســيا أمــن أنظمــة الاتصــالات والـــبكًات المســتخدمة  	- ــة البنــى التحتي حماي
في العديــد مــن القطاعــات مثــل الطاقــة والنقــل والدفــاع، حيــث تــرى هــذه البنــى كجــزء مــن 

ــة التــي يجــب حمايتهــا مــن الهجــمات. ســيادتها الرقمي
ــدف ردع  	- ــائي والدفاعــي به ــين الهجــوم الســيبراني الوق ــردع الســيبراني تمــزج روســيا ب ال

أي محاولــة اخــتراق أو هجــوم محتمــل، وتطويــر القــدرة عــلى الهجــوم والدفــاع مــما يُمكًنهــا مــن 
مواجهــة التهديــدات الســيبرانية .

الحرب المعلوماتيــة وفــق العقيــدة الروســية لا يوجــد خــط واضــح بــين الســلم والحــرب  	-
في الســيبرانية اذ تعمــل روســيا عــلى مراقبــة الأنظمــة والتدخــل في الاعـتــداءات المعلوماتيــه للتفــوق 

في مواجهــة التهديــدات الســيبرانية .
ــابقة  	- ــوادث الس ــن الح ــم م ــلى التعل ــير ع ــكًل كب ــيا بـ ــد روس ــر القدرات تعتم تطوي

لتحســين دفاعاتهــا، وتمثــل الهجــمات التــي تعرضــت لهــا مصــدر لتحليــل نقــاط الضعــف وتقويــة 
الدفاعــات.

***
ــات المتحــدة الأمريكًيــة وروســيا، يتــبين أن كلا  ــة الســيبرانية للولاي ومــن خلال تحليــل الاستراتيجي
ــزت  ــدة لمواجهــة أي تهديــد ســيبراني. فقــد ركّ الدولــتين قــد طوّرتــا سياســات واستراتيجيــات معقّ
ــع  ــد ومن ــة لرص ــات متقدم ــر تقني ــيبرانية وتطوي ــات الس ــز الدفاع ــدة على تعزي ــات المتح الولاي
ــة المتقدمــة، واســتخدام  ــا أكبر بدعــم القــدرات الهجومي الهــجمات، في حين أولــت روســيا اهتمامً
ــة  ــف استراتيجي ــن خلال توظي ــية، م ــا الجيوسياس ــق أهدافه ــيلة لتحقي ــيبراني كوس ــاء الس الفض
شــاملة تجمــع بين القــوة الصلبــة والناعمــة لتعزيــز أمنهــا القومــي وضمان مكًانتهــا في منظومــة 

ــة ــة العالمي الهيمن
وتظُهــر المعطيــات أن التهديــدات الســيبرانية تحُــدث تــأثيرات بعيــدة المــدى على العلاقــات 
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الدوليــة، مــا يســتوجب تعاونـًـا دوليـًـا فعّــالًا وإطــارًا قانونيـًـا واضحًــا لــضمان أمــن واســتقرار الفضــاء 
ــز  ــدات، وتعزي ــذه التهدي ــدولي على التصــدي له الســيبراني. ومــن الضروري أن يعمــل المجتمــع ال
الثقــة المتبادلــة بين الــدول، والتأكيــد على أهميــة التفاهــم والحــوار لتجنّــب النزاعــات المســتقبلية

***
 نتائج المبحث الثاني:

ــدات في الفضــاء الســيبراني أدّى إلى  توصلــت البحــث الى نتيجــة عامــة مفادهــا أن تصاعــد التهدي
إعــادة تعريــف مفاهيــم كلاســيكًية في نظريــات العلاقــات الدوليــة، مثــل القــوة والــردع والســيادة. 
ففــي هــذا المجــال غير المتناظــر وغير المحــدود جغرافيًــا، أصبحــت القــدرات الرقميــة والمعلوماتيــة 
بــديلاً فعّــالًا عــن القــوة الصلبــة التقليديــة، بــل ومكًــمّلًا لهــا في إدارة الصراع والتــأثير الجيوســياسي. 
ــاع  ــوم الدف ــاوز مفه ــردع الســيبراني تتج ــن ال ــدة م ــاذج جدي ــي نم ــدول تبن ــرض على ال ــذا يف وه
ــردع  ــان، وال ــردع بالحرم ــة، وال ــردع بالتكًلف ــن ال ــة تتضم ــات مرن ــي استراتيجي ــو تبن ــلبي، نح الس
بالإبهــام، بــا يعــزز مناعــة الدولــة الرقميــة، ويحافــظ على اســتقرار النظــام الــدولي في وجــه هــذا 

التهديــد المتنامــي
نتائج البحث التفصيلية  

أصبحــت القــدرات الســيبرانية مكًونـًـا رئيســيًا في تقييــم القــوة الوطنيــة والــردع . 1
التقليديــة. العســكًرية  القــوة  جانــب  إلى  للــدول،  الاســتراتيجي 

يـــهد مفهــوم الــردع تحــولًا نوعيًــا، مــن الــردع النــووي أو العســكًري إلى الردع الســيبراني . 2
القائــم عــلى القــدرة عــلى تنفيــذ أو إحبــاط هجــمات إلكًترونية.

يختلــف نمــوذج بنــاء القــوة الســيبرانية مــن دولــة لأخــرى؛ حيــث تعتمــد الصــين نموذجًــا . 3
مركزيـًـا هجوميًــا، بينــما يتبنــى الاتحــاد الأوروبي نموذجًــا دفاعيًــا لا مركزيـًـا.

المملكًــة المتحــدة وفرنســا طوّرتــا قــدرات هجوميــة ودفاعيــة ســيبرانية محــدودة، مــع . 4
اســتمرار التحديــات الهيكًليــة في توحيــد القيــادة والفاعليــة العملياتيــة.

ــادة . 5 ــت قي ــية تح ــة والنفس ــيبرانية والفضائي ــرب الس ــدرات الح ــين ق ــت ب ــين دمج الص
ــدة. ــات معق ــذ عملي ــلى تنفي ــا ع ــزز قدرته ــا ع ــم الاســتراتيجي«، م ــوة الدع ــن »ق موحــدة ضم

ــلى . 6 ــز ع ــع تركي ــن، م ــفة الدولة–الأم ــلى فلس ــة ع ــيبرانية الصيني ــدرات الس ــد الق تعتم
ــة. ــة والخارجي ــة الداخلي ــيطرة المعلوماتي ــة والس الرقاب

تميــزت القــدرات الســيبرانية الأوروبيــة بالتركيــز عــلى الحمايــة والـــفافية، مــع احــترام . 7
القيــم الديُمقراطيــة وحقــوق الخصوصيــة، مــما حــدّ مــن فاعليــة القــدرات الهجوميــة.

تحتفــظ الولايــات المتحــدة وروســيا بأكــبر وأخطــر منظومــات الســيادة الســيبرانية، مــما . 8
جعلهــما فاعلــين رئيســيين في تـــكًيل بيئــة الــصراع الرقمــي العالمــي.

طــورت الولايــات المتحــدة قيــادة ســيبرانية مركزيــة )USCYBERCOM( وأنظمــة رصــد . 9
مبكًــر تعتمــد عــلى الــذكاء الاصطناعــي وتحليــل البيانــات الضخمــة.
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تركــز الاســتراتيجية الســيبرانية الروســية عــلى الهجــوم غــير المتماثــل والتخريــب والاختراق . 10
النفــسي، باســتخدام مجموعــات قرصنــة مدعومــة حكًوميًا.

شــهدت الفــترة 2021–2025 أكــثر مــن 30 هجومًــا إلكًترونيًــا عــالي التأثــير عــلى الولايــات . 11
المتحــدة، طالــت وزارات، مؤسســات دفاعيــة، بنــى تحتيــة، ومراكــز أبحــاث.

تتداخــل في الهجــمات الســيبرانية أدوات الحــرب النفســية، التضليل الإعلامي، والتجســس . 12
الصناعــي، مــما يجعلهــا ســلاحًا هجوميًــا شــاملًا ومتعــدد الوظائف.

اســتخدمت روســيا والصــين وإيــران الفضاء الســيبراني كأداة لتوســيع النفوذ الجيوســياسي، . 13
ســواء عــبر اســتهداف الانتخابــات، أو البنيــة التحتيــة، أو الاقتصــاد الرقمي.

ــين . 14 ــوذ ب ــة ضمــن صراع النف ــير تقليدي ــة غ تحــول الفضــاء الســيبراني إلى ســاحة مواجه
ــة. ــكًرية التقليدي ــروب العس ــاشر في الح ــورط المب ــبرى، دون الت ــوى الكً الق

تعــاني المنظومــة الدوليــة مــن فــراغ قانــوني دولي واضــح ينظــم الصراعــات الســيبرانية، . 15
مــع غيــاب معايــير حاكمــة لمســؤولية الدولــة وحــدود الــرد المــشروع.

توُظّــف مفاهيــم مثــل »الســيادة الرقميــة« مــن قبــل دول مثــل روســيا والصــين لتبريــر . 16
الهجــمات الســيبرانية الوقائيــة ورفــض التنظيــم الــدولي المـــترك.

ــن . 17 ــة Anonymous وREvil( في ش ــل جماع ــدول )مث ــير ال ــن غ ــين م ازداد دور الفاعل
ــدات الســيبرانية. ــد مـــهد التهدي ــن تعقي ــما زاد م ــرة للحــدود، م هجــمات عاب

تداعيــات الهجــمات الســيبرانية تجــاوزت الأضرار التقنيــة لتـــمل الأمــن القومــي، . 18
الاقتصــاد، الثقــة المؤسســية، واســتقرار المجتمعــات.

يســير الــصراع الســيبراني نحــو طابــع »الحــرب البــاردة الرقميــة« بــين معســكًرات كــبرى، . 19
وســط تصاعــد في الاتهامــات، وســباق التســلحّ التكًنولوجــي.

ــزم لحوكمــة الفضــاء الســيبراني، . 20 ــوني دولي مل ــة إلى وضــع إطــار قان ــبرز الحاجــة الملحّ ت
ــد يتحــوّل إلى مواجهــة شــاملة. ــذي ق ــد ال ــع التصعي ــدول، ومن ــم ســلوك ال وتنظي

 

المبحث الثالث:
الصراع الإسرائيلي-الإيراني وتوظيف تقنيات الذكاء الاصطناعي))26((

يظهــر التداخــل المتزايــد بين الــذكاء الاصطناعــي والصراعــات النوويــة، كما يتــجلى في الحالــة 
الإسرائيليــة - الإيرانيــة، كيــف يُمكًــن للتقنيــات الذكيــة أن تعــزز القــدرات الهجوميــة والدفاعيــة 
في الفضــاء الســيبراني، مما قــد يــؤدي إلى تصعيــد النزاعــات، وتعقيــد مســألة تحديــد المســئوليات، 
وتوليــد عواقــب غير متوقعــة. فهــم هــذه الجوانــب المعقــدة ضروري لتجــاوز مخــاوف الانتـــار 
النــووي، وإدراك المخاطــر الجديــدة الناتجــة عــن دمــج التكًنولوجيــا المتقدمــة بالصراعــات الخطيرة. 

https://www.siyassa.org.eg/News/2226(  الحرب الإسرائيلية-الإيرانية..الذكاء الاصطناعي كبعد جديد في الصراع السيبراني النووي(
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ــع  ــة إلى وض ــود الرامي ــز الجه ــب تعزي إلى جان
أطــر تنظيميــة دوليــة تضمــن الاســتخدام الآمــن 

والمســئول لهــذه التكًنولوجيــا
تتطلــب مراكــز البيانــات المســتخدمة لتدريــب 
ــن  ــات كبرى م ــي كمي ــذكاء الاصطناع ــاذج ال نم
ــد ضغــط هــذه  ــة، ومــع تزاي ــة الكًهربائي الطاق
ــة المنتجــة مــن  ــنماذج على الطاقــة الكًهربائي ال
الوقــود الأحفــوري، اضطــرت الشركات العالميــة 
الطاقــة  بدائــل لاســتهلاك  عــن  البحــث  إلى 
لتدريــب نمــاذج الــذكاء الاصطناعــي، فــعلى 
ســبيل المثــال نمــوذج )GPT_3( الــذي يحتــوي 
على 175 مليــار معلومــة يســتخدم 1287 ميجــا 
ــادل نحــو  واط في الســاعة الواحــدة، وهــذا يع
100 ضعــف متوســط الطاقــة التــي تســتخدمها 
أسرة أمريكًيــة في عــام كامــل، وغير ذلــك لا 
لأن  المتجــددة  الطاقــة  على  الاعــتماد  يُمكًــن 
الـــمس غير متوفــرة على مــدار اليــوم، كما 
تتأثــر الريــاح بالتقلبــات الجويــة لذلــك يصعــب 
ــة  ــة الكًهربائي ــن الطاق ــبيرة م ــة ك ــن كمي تخزي
ــي،  ــذكاء الاصطناع ــاذج ال ــغيل نم ــة لتـ اللازم
ــا  ــة لأنه ــة النووي ــتخدام الطاق ــم اس ــك يت لذل
ــة  ــن الطاق ــة م ــة ضخم ــد كمي ــتطيع تولي تس
الكًهربائيــة في وقــت اقصر نســبيا، مما يجعلهــا 
البيانــات  مراكــز  احتياجــات  لتلبيــة  مثاليــة 
الضخمــة. لذلــك قامــت العديــد مــن الشركات 
العالميــة، مثــل جوجــل وميكًروســوفت وأمــازون 
النوويــة  المفــاعلات  على  بالاعــتماد  وميتــا 
الصــغيرة لإنتــاج الطاقــة الكًهربائيــة لتلبيــة 
ــات الخاصــة بتدريــب  احتياجــات مراكــز البيان

”Paper: “Energy and Policy Considerations for Deep Learning in NLP  -  )27(
Emma Strubell, Ananya Ganesh, Andrew McCallum :المؤلفون

 ACL 2019     https://aclanthology.org/P19-1355.pdf :المجلة

ــي))27((. ــذكاء الاصطناع ــاذج ال نم
كما يســاعد الــذكاء الاصطناعــي المفاعــل النووي 
الأدوات  مــن  مجموعــة  تقديــم  خلال  مــن 
والقــدرات التــي يُمكًــن أن تحســن بـــكًل كــبير 
مــن أداء المفــاعلات النوويــة. يعمــل الــذكاء 
والأمــان  السلامــة  زيــادة  على  الاصطناعــي 
وذلــك عــن طريــق المراقبــة المســتمرة لكًميــات 
ــات  ــد أي انحراف ــات، وتحدي ــن البيان ــة م هائل
ــه  ــبشر، وأيضــا يُمكًن ــا ال ــد لا يلاحظه ــة ق طفيف
اكتـــاف أي ارتفــاع بســيط في درجــات الحــرارة 
في أحــد أجــزاء المفاعــل أو أي اهتــزاز غير عــادي 
في المضخــة وبالتــالي يقــوم بتنبيــه المـــغلين 
ــة الفوريــة للمفاعــل، كما يُمكًــن  لإجــراء الصيان
ــاءة التـــغيل مما  أن يســاعده في تحــسين كف
يــؤدي إلى تحــسين اســتخراج الطاقــة الكًهربائية 
فترات  لتقليــل  الصيانــة  جــداول  وتحــسين 
التوقــف عــن العمــل المكًلفــة. يســاعد الــذكاء 
ــن خلال  ــرار م ــم اتخــاذ الق الاصطناعــي في دع
الذريــة  للطاقــة  الدوليــة  الوكالــة  مســاعدة 
في مراقبــة المفــاعلات النوويــة حــول العــالم 
والتحقــق مــن التــزام الــدول بالمعاهــدات، عــن 
طريــق البيانــات المدخلــة عــن كل مفاعــل مما 
يــؤدي إلى الكًـــف عــن أي أنـــطة غير معلنــة

على  أساسًــا  التبادليــة  العلاقــة  تقــوم  لــذا، 
اعتبــار الــذكاء الاصطناعــي أداة داعمــة تســهم 
في تعزيــز أداء المفاعــل النــووي ورفــع مســتوى 
سلامتــه. أمــا المفاعــل النــووي فيوفــر الســاحة 
ــع  ــي تدف ــات الت ــات والبيان ــدة والتحدي المعق

ــي ــذكاء الاصطناع ــر ال ــة تطوي عجل
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ــادة نســبة  ــوم إلى زي ــب اليوراني ــدف تخصي يه
اليورانيــوم-235،  للانـــطار،  القابــل  النــظير 
ــذه  ــرة. وه ــوم-238 الأكثر وف ــة باليوراني مقارن
فيهــا  وتســتخدم  للغايــة  معقــدة  العمليــة 
المركــزي  الطــرد  مثــل  مختلفــة،  تقنيــات 
بالغــاز. لذلــك يُمكًــن للــذكاء الاصطناعــي أن 
ــات  ــاءة عملي ــبيرا في تحــسين كف يلعــب دورا ك
التخصيــب وخاصــة أجهــزة الطــرد المركــزي 
التــي يســتخدمها الــذكاء الاصطناعــي )مثــل 
الـــبكًات العصبيــة( لربــط كميــات هائلــة 
ــرد  ــزة الط ــن أجه ــغيلية م ــات التـ ــن البيان م
وسرعــة  والضغــط  المولــد  حــرارة  كدرجــة 
الــدوران، وتدفــق الغــاز، مــن خلال تحليــل 
الكًميــات الكًــبيرة مــن المعلومــات المترابطــة 
للــذكاء  ويُمكًــن  النوويــة،  المفــاعلات  بين 
الاصطناعــي أيضــا محــاكاة المفاعــل النــووي 
مــن خلال تحــسين وتصميــم أجهــزة الطــرد 
المركــزي والتــي تســاعده في محــاكاة ســلوك 
غــاز ســادس فلوريــد اليورانيــوم )UF6( داخــل 
ــة،  ــروف مختلف ــزي في ظ ــارد المرك ــاز الط الجه
مما يســاعد المهنــدسين على تصميــم أجهــزة 
أكثر كفــاءة وفعالية.ويُمكًــن للــذكاء الاصطناعــي 
مــن خلال  والنفايــات  النوويــة  المــواد  إدارة 
النــووي. مما  الوقــود  إنتــاج  تتبــع مخــزون 
يزيــد مــن إنتــاج الطاقــة وتقليــل عمليــات 
السرّقــة والعمليــات غير المشروعــة )التحــول 
إلى سلاح نــووي أو قنبلــة نوويــة(. بالإضافــة 
ــل  ــن خلال تحلي ــك م ــات، وذل ــع النفاي إلى تتب
تلــك النفايــات الناتجــة عــن عمليــة التخصيــب 

لتحديــد مكًوناتهــا بدقــة وفعاليــة أكبر
ــي  ــذكاء الاصطناع ــإن اســتخدام ال ــك ف ــع ذل م
في العمليــات الحساســة للغايــة مثــل تخصيــب 

كفــاءة  مجــرد  يتجــاوز  ســوف  اليورانيــوم 
التـــغيل التــي تمــس الأمــن العالمي والاســتقرار، 
ــن  ــد م ــوف تزي ــزات الســابقة س ــك الممي فتل
ــي  ــذكاء الاصطناع ــن لل ــووي ويُمكً ــار الن الانتـ
ــدول لامــتلاك أســلحة  ــق أمــام ال ــل العوائ تقلي
نوويــة أو حتــى القنابــل النوويــة. وذلــك ســوف 
يزيــد مــن مخاطــر الانتـــار النووي عــن طريق 
تحــسين الإعــدادات وتقليــل الأخطــاء أو إطالــة 
عمــر المعــدات، يــؤدي ذلــك إلى إنتــاج كميــات 
 )HEU( ــب ــالي التخصي ــوم ع ــن اليوراني أكبر م
ــول  ــار الحص ــل مس ــذا يجع ــل. ه ــت أق في وق
ــة.  ــل تكًلف ــهل وأق ــطارية أس ــواد الانـ على الم
ويُمكًــن للــذكاء الاصطناعــي أن يحــل المـــكًلات 
التقنيــة المعقــدة أو يقلــل مــن الحاجــة إلى 
الــخبرة البشريــة الكًــبيرة في عمليــات التخصيــب 
الصعبــة، مما يســهل على الــدول الأقــل خبرة 
تحقيــق أهدافهــا النوويــة. يجــب الأخــذ في 
الــذكاء  على  المتزايــد  الاعــتماد  أن  الاعتبــار 
ــيطرة  ــدان الس ــؤدي إلي فق ــد ي ــي ق الاصطناع
البشريــة عليــه، كما يُمكًــن للأخطــاء في تصميــم 
ــزات  ــي أو التحي ــذكاء الاصطناع ــات ال خوارزمي
في البيانــات التــي تدربــت عليهــا أن تــؤدي إلى 
قــرارات خاطئــة أو غير متوقعــة في عمليــات 
حرجــة، قــد لا يكًتـــفها المـــغلون البشريــون 
إلا بعــد فــوات الأوان، قــد تكًــون بعــض نمــاذج 
ــب  ــة يصع ــدة لدرج ــي معق ــذكاء الاصطناع ال
على الــبشر فهــم كيفيــة اتخاذهــا لقــرارات 
ــدوق  ــكًلة »الصن ــود إلى مـ ــي تع ــة والت معين
ــدوق الأســود في  ــة نووية -الصن الأســود« في بيئ
ــم  ــبشر يُمكًنه ــي أن ال ــي: يعن ــذكاء الاصطناع ال
مــن  ولكًــن  والمخرجــات،  المــدخلات  رؤيــة 
الصعــب جــدًا فهــم المنطــق الــداخلي الدقيــق 
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الــذي تســتخدمه الخوارزميــة لاتخــاذ قراراتهــا- 
التــي تقلــل مــن قــدرة المـــغلين على التدخــل 
ــام  ــأن النظ ــعروا ب ــاء إذا ش ــح الأخط أو تصحي
مــن  الرغــم  على  خاطــئ.  اتجــاه  في  يــسير 
أن الــذكاء الاصطناعــي يُمكًنــه أن يســاعد في 
تصنيــع الــسلاح النــووي، إلا أنــه يُمكًنــه تحــسين 
ــادرة  ــخ الباليســتية الق ــه الصواري أنظمــة توجي
يـــمل  وهــذا  نوويــة.  رءوس  حمــل  على 
أنظمــة الملاحــة، وتصحيــح المســار، والقــدرة 
ــدو.  ــة للع ــات الجوي ــب على الدفاع على التغل
معقــدة  طيران  مســارات  تصميــم  ويُمكًنــه 
للصواريــخ لجعلهــا أقــل قابليــة للاعتراض، أو 
تطويــر قــدرات المنــاورة التــي تزيــد مــن فــرص 

ــدف ــا إلى اله وصوله
التــي  وإيــران  إسرائيــل  بين  الحــرب  وتمثــل 
إيــران  امــتلاك  حــول  ظاهرهــا-  -في  تــدور 
التوتــرات  أخطــر  أحــد  النــووي،  للبرنامــج 
ــع  ــور السرّي ــع التط ــالم. م ــية في الع الجيوسياس
ــة  ــذه التقني ــت ه ــي، أصبح ــذكاء الاصطناع لل
ــث  ــذا الصراع، حي ــهمًا في ه ــدًا وم ــاملًا جدي ع
ــدرات  ــز الق ــبين لتعزي ــن كلا الجان ــتخدم م تسُ
مــن  يزيــد  مما  والعســكًرية،  الاســتخباراتية 
ــة ــر المحتمل ــي والمخاط ــهد الأمن ــد المـ تعقي

تســتخدم إسرائيــل الــذكاء الاصطناعــي كأداة 
حيويــة في استراتيجياتهــا لعرقلــة البرامج النووية 
ــتخبارات  ــد وكالات الاس ــث تعتم ــة، حي الإيراني
الإسرائيليــة على الــذكاء الاصطناعــي لتحليــل 
والمعلومــات  البيانــات  مــن  هائلــة  كميــات 
ــة  ــن مصــادر مختلف ــة م الاســتخباراتية المجمع
الاتصــالات  واعتراض  الصناعيــة  الأقمار  مــن 
لتحديــد  الاســتخباراتية،  العمليــات  وتقاريــر 

مواقــع المنـــآت النوويــة الإيرانيــة،  والمنـــآت 
والعــلماء  المســئولين  وكبــار  العســكًرية، 
خلال  مــن  النــووي  بالبرنامــج   المرتبــطين 
مســاعدة الــذكاء الاصطناعــي في تمييــز الأنمــاط 
المختلفــة، وتخطيــط وتنســيق عملياتهــا السرّيــة 
داخــل إيــران والكًـــف عــن الأنـــطة السرّيــة، 
كما يســاعد في تقييــم التهديــد الــذي يُمثلــه 
للعمليــات  الأولويــات  وتحديــد  هــدف،  كل 
ــة، وقــد تضمنــت هــذه  ــة أو التخريبي الهجومي
ــغيرة  ــسيرة ص ــرات م ــتخدام طائ ــات اس العملي
تهــدف إلى إربــاك الدفاعــات الإيرانيــة، وســاعد 
الــذكاء الاصطناعــي في التحكًــم في المفــاعلات 
الآلي  التعلــم  أنظمــة  خلال  مــن  النوويــة 
 )ICS( الصناعيــة التحكًــم  أنظمــة  لتصميــم 
الإيرانيــة،  النوويــة  المنـــآت  المســتخدمة في 
نقــاط  اكتـــاف  منهــا  الهــدف  كان  والتــي 
الضعــف غير المعروفــة في جهــاز الطــرد المركــزي 
الكًـــف  أنظمــة  في  النوويــة  المفــاعلات  في 
التقليديــة)Zero- day exploits(، مــن خلال 
ــي  ــووي والت ــل الن ــرات المفاع ــوم على ثغ الهج
ــك هــو  ــال على ذل يُمكًــن اســتغلالها، أشــهر مث
ــام 2010،  هجــوم ستوكســنت )Stuxnet( في ع
هــذا الــفيروس الــذي اســتهدف أجهــزة الطــرد 
ــب  ــز لتخصي ــأة نطن ــة في منـ ــزي الإيراني المرك
ماديــة  أضرار  في  تســبب  مما  اليورانيــوم، 
ــق التلاعــب بأنظمــة التحكًــم  ــبيرة عــن طري ك
ــة إلى اســتخدام  ــة )SCADA(. بالإضاف الصناعي
ــذكاء الاصطناعــي  ــيلي نمــاذج ال الجيــش الإسرائ
لتحديــد الأهــداف العســكًرية بدقــة، بــا في 
ذلــك أنظمــة الصواريــخ الإيرانيــة وهــذا يُمنــح 
إسرائيــل القــدرة على شــن ضربــات جويــة 
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فعالــة))28((.
ــي في  ــذكاء الاصطناع ــتخدم ال ــران تس ــنما إي بي
ــتمر  ــا تس ــث إنه ــووي حي ــا الن ــياق برنامجه س
الاصطناعــي  الــذكاء  مــن  نمــاذج  تطويــر  في 
عــن  والدفــاع  العســكًرية  قدراتهــا  لتعزيــز 
برنامجهــا النــووي وذلــك مــن خلال تطويــر 
القــدرات النوويــة على تخصيــب اليورانيــوم، 
على الرغــم مــن عــدم وجــود تأكيــد معلــن 
مــن جانــب إيــران على زيــادة نســبة تخصيــب 
ــن  ــر م ــض التقاري ــاك بع ــوم، إلا أن هن اليوراني
الوكالــة الدوليــة للطاقــة الذريــة تصرح بــأن 
عنــد فحصهــا عــن كثــب للبرنامــج النــووي 
ــن  ــثير م ــتويات أعلى بكً ــدت مس ــراني وج الإي
القانــون  بوجــب  بهــا  المصرح  المســتويات 
الــدولي لعــام 2015 فالمســتويات المســموح بهــا 
في تخصيــب اليورانيــوم تتراوح بين %3 إلى 5%، 
ــران  ــنما وصلــت مســتويات التخصيــب في إي بي
عــام 2021 بعــد انفجــار المولــد إلي %60 وهــذه 
ــاج  ــتخدم لإنت ــب تس ــن التخصي ــتويات م المس
ــع في  ــد السرّي ــذا التزاي ــة، وه ــلحة النووي الأس
مخــاوف  هنــاك  يجعــل  التخصيــب  نســب 
الوصــول السرّيــع إلى مســتويات %90 لأن هــذه 
النســبة ســوف تســاعد إيــران في الحصــول على 

ــصير))29((. ــت ق ــة في وق ــة نووي قنبل
بين  والمتطــورة  المعقــدة  فالعلاقــة  ختامًــا، 
ــة  ــووي، خاص ــال الن ــي والمج ــذكاء الاصطناع ال
في ســياق الصراع الإسرائــيلي - الإيــراني بــات 
واضحًــا، الــذكاء الاصطناعــي لم يعــد مجــرد 
أداة مســاعدة، بــل أصبــح عــنصًرا فــاعلاً يـُــكًل 

ــدم ــر المحت ــذا التوت ــح ه ملام

https://openai.com/research/ai-and-compute -  )28(
https://www.jstor.org/stable/48662042?searchText=&searchUr  )29(

ــذكاء  ــا ال ــهم به ــن أن يس ــي يُمكً ــة الت فالطريق
تخصيــب  كفــاءة  تحــسين  في  الاصطناعــي 
اليورانيــوم، قــد يقلــل مــن العوائــق أمــام الدول 
الســاعية لامــتلاك القــدرات النوويــة، بيــنما 
يُُمثــل في الوقــت ذاتــه أداة حاســمة في المراقبــة 
ــجلى  ــدولي، وتت ــون ال ــزام بالقان ــق الالت وتحقي
ــة بـــكًل أكبر في الحــرب  خطــورة هــذه العلاق
ــات  ــف التقني ــث توُظّ ــة، حي الســيبرانية النووي
الذكيــة في الهــجمات الدفاعيــة والهجوميــة على 
ــد  ــد وتحدي ــن تعقي ــد م ــواء، مما يزُي ــد س ح
غير  والتصعيــد  المخاطــر  وتفاقــم  المســئولية 
المقصــود، وصــولا إلى احتماليــة وقــوع آثــار 
جانبيــة غير متوقعــة أو غير قابلــة للســيطرة في 
بيئــة شــديدة الحساســية كالمفــاعلات النوويــة

إن التحديــات التــي يفرضهــا هــذا التقاطــع 
النوويــة  والبرامــج  الاصطناعــي  الــذكاء  بين 
هائلــة، وتدعــو إلى ضرورة حاســمة لوضــع أطــر 
ــب  ــة واضحــة، إلى جان ــة دولي ــة وقانوني أخلاقي
تعزيــز التحكًــم الــبشري والـــفافية في تصميــم 
ــد  ــالم تتزاي ــي ع ــة. فف ــذه الأنظم ــق ه وتطبي
فيــه التوتــرات، وتتســارع فيــه وتيرة التطــور 
التكًنولوجــي، يظــل ضمان الاســتخدام المســئول 
ــو  ــالات ه ــر المج ــي في أخط ــذكاء الاصطناع لل
مفتــاح الحفــاظ على الأمــن والاســتقرار العالمي

قــدّر مصــادر أمنيــة رفيعــة المســتوى في إسرائيل 
الســنة  في  ســتزداد  الســيبرانية  الحــرب  أن 
ــيلي  ــياسي الإسرائ ــوازاة الصراع الس ــة في م المقبل
ضــد الاتفــاق النــووي، ومحــاولات إسرائيــل 
ــه  ــران وحــزب الل ــز العســكًري لإي ــع التمرك من

في ســورية
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جــزء  إلى  الســيبرانية  الحــرب  تحولــت  لقــد 
لا يتجــزأ مما يســمى في الجيــش الإسرائــيلي 
»المعركــة بين الحــروب«. رئيــس الحكًومــة قــال 
الإيرانيــة  الســيبرانية  »الهــجمات  إن  مؤخــراً 
ــمبر  ــون الأول/ديس ــي«، وفي كان ــر يوم ــي أم ه
الماضي تطــرق رئيــس الأركان أفيــف كوخــافي إلى 
موضــوع الحــرب الســيبرانية الهجوميــة للجيــش 
الإسرائــيلي في جبهــات متعــددة، وهــذه مســألة 
اختــار الجيــش حتــى الآن عــدم التطــرق إليهــا 
ــس الأركان بواســطة  ــر رئي ــة. وذك بصــورة علني
الناطــق بلســان الجيــش الإسرائــيلي أن »مجــال 
ــو  ــنة ه ــذه الس ــغير ه ــذي ت ــم ال ــال الأه القت
المجــال الســيبراني – حيــث نفذنــا فيــه عمليــات 

ــثيرة.” ــة ك هجومي
ــا أن  ــة مفاده توصــل المبحــث إلى نتيجــة عام
الــذكاء الاصطناعــي أصبــح عــنصريا محورييــا 
الســيبراني  المجــالين  بين  التفاعــل  تعقيــد  في 
والنــووي، ويمثــل أداة استراتيجيــة مزدوجــة 
الإسرائــيلي– الصراع  في  توُظَــف  الاســتخدام 

الإيــراني لتحقيــق التفــوق المعلومــاتي والتقنــي، 
والتــأثير في التوازنــات الإقليميــة. فقــد أدى 
هــذا التداخــل إلى تغــيير قواعــد الاشــتباك 
الــذكاء  توظيــف  تــم  حيــث  التقليديــة، 
الاصطناعــي في تطويــر قــدرات التخصيــب، 
ــجمات  ــه اله ــاعلات، وتوجي ــن المف ــز أم وتعزي
الســيبرانية، والتخطيــط الاستراتيجي العســكري. 
أن  إلى  الإسرائيلية–الإيرانيــة  الحالــة  وتــشير 
الــذكاء الاصطناعــي قــد تحــول مــن مجــرد 
النــزاع  في  رئــيسي  فاعــل  إلى  مســاعدة  أداة 
الجيوســياسي المعقّــد، مــا يهــدد بتوســيع رقعــة 
ــردع والاســتهداف في  ــة ال الصراع وتغــيير طبيع

ــق المنط

نتائج البحث التفصيلية  
الاصطناعــي . 1 الــذكاء  بــين  العلاقــة 

متبادلــة  علاقــة  باتــت  النــووي  والمجــال 
ــر في  ــما الآخ ــدم كل منه ــث يخ ــدة، حي ومعق

الأداء. وتعزيــز  التطويــر 
يسُــتخدم الــذكاء الاصطناعــي لتعزيز . 2

الســلامة والكًفــاءة التـــغيلية في المفاعــلات 
النوويــة، مــن خــلال المراقبــة الدقيقــة وتحليــل 

البيانــات واســتباق الأعطــال.
الــذكاء الاصطناعــي يُُمكًّــن أنظمــة . 3

التحكًــم في المفاعــلات مــن اكتـــاف الانحرافات 
أو  الحــرارة  درجــة  ارتفــاع  مثــل  الطفيفــة، 
اهتــزازات المضخــات، وتنبيــه المـــغلين بـــكًل 

ــوري. ف
للطاقــة . 4 الدوليــة  الوكالــة  تعتمــد 

الذريــة بـــكًل متزايــد عــلى الــذكاء الاصطناعي 
في مراقبــة الالتــزام الــدولي باســتخدام البيانــات 

ــالم. ــن المفاعــلات حــول الع ــة م المدخل
الــذكاء . 5 نمــاذج  تدريــب  يتطلــب 

الطاقــة  مــن  هائلــة  كميــات  الاصطناعــي 
الكًــبرى  الــشركات  دفــع  مــما  الكًهربائيــة، 
ــن  ــة م ــة، خاص ــة النووي ــلى الطاق ــماد ع للاعت

الصغــيرة. النوويــة  المفاعــلات  خــلال 
ــاءة . 6 ــن كف ــي يحس ــذكاء الاصطناع ال

خــلال  مــن  اليورانيــوم،  تخصيــب  عمليــات 
تحليــل البيانــات التـــغيلية لأجهــزة الطــرد 
المركــزي ومحــاكاة ســلوك غــاز ســادس فلوريــد 

اليورانيــوم.
في . 7 الاصطناعــي  الــذكاء  يســاعد 

تصميــم أجهــزة طــرد أكــثر كفــاءة، مــما يســهم 
في رفــع مســتوى التخصيــب وزيــادة الإنتاجيــة.

ــذكاء الاصطناعــي لتتبــع . 8 يسُــتخدم ال
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في  يســهم  مــا  والنفايــات،  النوويــة  المــواد 
منــع التحويــل غــير المــشروع إلى الاســتخدام 

العســكًري.
في . 9 الاصطناعــي  الــذكاء  إدمــاج 

ــة  ــن الحاج ــل م ــد يقل ــب ق ــات التخصي عملي
إلى خــبرات بشريــة عاليــة، مــا يخفــض العوائــق 
التقنيــة أمــام الــدول الســاعية لامتــلاك قــدرات 

ــة. نووي
يسُــهّل الــذكاء الاصطناعــي إنتــاج . 10

ــات  ــب )HEU( بكًمي ــالي التخصي ــوم ع اليوراني
أكــبر وفي وقــت أقــصر، مــا يزيــد مــن مخاطــر 

ــووي. ــار الن الانتـ
تتحــول . 11 أن  مــن  خطــر  هنــاك 

ــذكاء الاصطناعــي إلى »صنــدوق  ــات ال خوارزمي
أســود«، مــما يجعــل مــن الصعــب عــلى البــشر 
ــات  ــل بيئ ــا داخ ــل في قراراته ــير أو التدخ تفس

نوويــة عاليــة الحساســية.
يُمكًــن للــذكاء الاصطناعــي تعزيــز . 12

قــدرات أنظمــة توجيــه الصواريــخ النوويــة، 
عــبر تطويــر أنظمــة الملاحــة، المنــاورة، والتغلــب 

ــة. ــات الجوي ــلى الدفاع ع
في الحالــة الإسرائيليــة – الإيرانيــة، . 13

حاســمًا  عنــصًرا  الاصطناعــي  الــذكاء  أصبــح 
في  خاصــة  الســيبراني–النووي،  الــصراع  في 
مهــام التجســس، التنبــؤ، وتحديــد الأهــداف 

الاســتراتيجية.
الــذكاء . 14 إسرائيــل  تســتخدم 

الاصطناعــي لتحليــل البيانــات الاســتخباراتية 
ــة  ــآت النووي ــع المنـ ــد مواق ــة وتحدي الضخم

الإيرانيــة. والعســكًرية 
في . 15 الاصطناعــي  الــذكاء  ســاهم 

المفاعــلات  اســتهدفت  إلكًترونيــة  هجــمات 

 )Stuxnet )2010 هجــوم أبرزهــا  الإيرانيــة، 
الــذي عطّــل أجهــزة الطــرد المركــزي في منـــأة 

نطنــز.
تســتخدم إيــران الــذكاء الاصطناعــي . 16

ــوم،  ــب اليوراني ــلى تخصي ــا ع ــز قدراته في تعزي
القيــود  رغــم  المفاعــلات  تـــغيل  وتحســين 

ــة. الدولي
للطاقــة . 17 الدوليــة  الوكالــة  تقاريــر 

ــوم  ــب اليوراني ــة تـــير إلى وصــول تخصي الذري
في إيــران إلى %60 عــام 2021، مــا يثــير مخــاوف 

ــة. ــة نووي ــلاك قنبل ــرب امت ــن ق م
الــذكاء الاصطناعــي يجعــل الهجــمات . 18

الســيبرانية النوويــة أكــثر تعقيــدًا، ويصعــب 
تحديــد مصدرهــا أو المســؤولية عنهــا، مــما 

ــود. ــير المقص ــد غ ــمالات التصعي ــع احت يرف
في . 19 الاصطناعــي  الــذكاء  توظيــف 

مخاطــر  طياتــه  في  يحمــل  النــووي  المجــال 
ــب  ــوع عواق ــة، ووق ــيطرة البشري ــدان الس فق

بيئــات حساســة. غــير متوقعــة في 
تتزايــد دعــوات الخــبراء والمؤسســات . 20

الدوليــة إلى وضــع أطــر قانونيــة وأخلاقيــة 
ــي  ــذكاء الاصطناع ــم اســتخدام ال ــة لتنظي عالمي

ــكًرية. ــة والعس ــالات النووي في المج
توُظــف إسرائيــل الــذكاء الاصطناعــي . 21

ــروب«، وصّرح  ــين الح ــة ب ــن »المعرك ــزء م كج
مســؤولوها بــأن العمليــات الســيبرانية ضــد 
إيــران أصبحــت »يوميــة ومتعــددة الجبهــات“.

ــران . 22 يتجــه الــصراع بــين إسرائيــل وإي
نحــو تصاعــد في الجبهــة الســيبرانية – النوويــة، 
والــدولي،  الإقليمــي  الاســتقرار  يهــدد  مــما 
ــذا  ــن ه ــة ع ــورة الناتج ــم الخط ــس حج ويعكً

التداخــل التكًنولوجــي
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المبحث الرابع:
تطور البنية السيبرانية الإسرائيلية والإيرانية

))2025 – 2010
ســيبرانية  حربـًـا  وإسرائيــل  إيــران  تخــوض 
بينــهما  القائــم  الصراع  ســياق  في  متصاعــدة 
بـــأن البرنامــج النــووي الإيــراني. وقــد شــهدت 
ــجمات  ــا في اله ــدًا ملحوظً ــة الأخيرة تصاع الآون
المنـــآت  على  لاســيما  المتبادلــة،  الســيبرانية 

الحيويــة والحساســة في كلا البلديــن
ــة  ــراط بفاعلي ــران على الانخ ــت إي ــد أقدم فق
في ســاحة الســجال الســيبراني، مســتفيدة مما 
ــذا  ــة في ه ــة متقدم ــة تقني ــن معرف ــه م تمتلكً
المجــال، وســاعية إلى حمايــة منـــآتها مــن 
الاختراقــات الســيبرانية، إضافــة إلى اســتخدام 
على  خصومهــا  تهديــد  في  القــدرات  هــذه 
الصعيديــن الــداخلي والخارجــي. في المقابــل، 
مكًّنهــا  وقــد  نوويــة،  دولــة  إسرائيــل  تعُــدّ 
الدعــم الأمــريكي المســتمر مــن امــتلاك قــدرات 
تقويــض  في  توُظـَـف  متقدمــة،  ســيبرانية 
ــي، وفي  ــاء الرقم ــة في الفض ــات الإيراني الطموح
تعزيــز الــردع ضــد أي تهديــد ســيبراني محتمــل

يتنــاول هــذا المحــور مــدى فعاليــة الحــرب 
خلال  مــن  وإسرائيــل  إيــران  بين  الســيبرانية 
ــة على  ــكًل دول ــيبرانية ل ــدرات الس ــل الق تحلي
الســيبرانية  الهــجمات  واســتعراض  حــدة، 
المتبادلــة، وبيــان تــأثير هــذا الصراع على الأمــن 
ثلاثــة  عبر  وذلــك  البلديــن.  لــكًلا  القومــي 

مطالــب رئيســية
أولا: الاستراتيجية السيبرانية الإسرائيلية:  

جديــدًا  ميدانـًـا  الســيبراني  المجــال  أضحــى 
لتنافــس الــدول، ومحــورًا رئيســياً للاســتثمار 
في مجــالات تــدرُ فوائــد اقتصاديــة ملموســة 

وتعــزز مــن مداخيــل ميزانيــات الــدول. كما 
ــلّ  ــال، لا يق ــال إلى سلاح فعّ ــذا المج ــوّل ه تح
أهميــة عــن الأســلحة التقليديــة، وبــات يـــكًّل 

ــدول ــي لل ــن القوم ــا للأم ــدًا حقيقيً تهدي
وعلى الرغــم مــن ســعي إسرائيــل للتميّــز في هذا 
المجــال عبر تطويــر وتعزيــز قدراتهــا الســيبرانية، 
ــجمات  ــرضّ له ــن التع ــا م ــك لم يُمنعه إلا أن ذل
ســيبرانية متكًــررة مــن قـبــل إيــران. ورغــم 
ــة  ــز متقدم ــة مراك ــتلال الشركات الإسرائيلي اح
عالميًــا في صناعــة التكًنولوجيــا الســيبرانية، إلا 
أن القلــق الإسرائــيلي مــن تنامــي القــدرات 

ــا ــزال قائمً ــة لا ي ــيبرانية الإيراني الس
وتعُلــن إسرائيــل بين الــحين والآخــر عــن تقدّمها 
التقنــي في المجــال الســيبراني، مــن خلال تطويــر 
وحــدات متخصصــة في التجسّــس المعلومــاتي 
والرقمــي الموجّــه نحــو أعدائهــا، واســتخدام 
أجهــزة آليــة وإلكًترونيــة لجمــع المعلومــات، 
ــرب  ــراض الح ــة لأغ ــج مُخصص ــب برام إلى جان
الإلكًترونيــة والهــجمات الســيبرانية الدفاعيــة 

ــواء ــد س ــة على ح والهجومي
الهــجمات  توظيــف  إلى  إسرائيــل  ســعت   
ــة لتعزيــز مكًانتهــا  الإلكًترونيــة كأداة استراتيجي
ــي  ــام العالم ــا في النظ ــيخ نفوذه ــة وترس الدولي
ــة  ــن شرك ــادرة ع ــة ص ــا لدراس ــي. ووفقً الرقم
McK- »ماكينــزي”  الدوليــة  )الاستـــارات 

ــت  ــإن اقتصــاد الإنترن insey & Company(، ف
رئيســيين:  مجــالين  إلى  ينقســم  إسرائيــل  في 
ــات  ــة تقني ــل في صناع ــو الأكبر، يتمث الأول، وه
إنتــاج  ويتضمــن  والاتصــالات،  المعلومــات 
الحلــول  وتطويــر  والبرمجيــات  المعــدات 
بالتجــارة  فيُعنــى  الثــاني،  أمــا  الســيبرانية؛ 
الإلكًترونيــة، ويـــكًل نســبة أقــل. وقــد بلغــت 
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المســاهمة المبــاشرة لاقتصــاد الإنترنــت في الناتــج 
القومــي لإسرائيــل نحــو 50 مليار شــيكل في عام 
ــدة  ــدول الرائ ــاف ال ــا في مص ــا يضعه 2009، م
عالميًــا في مجــال الاقتصــاد الرقمــي. ويــدل ذلــك 
على الأهميــة الــكًبرى التــي توليهــا إسرائيــل 
للفضــاء الســيبراني ضمــن استراتيجيتهــا الأمنيــة 
الـــاملة، بهــدف كسرّ عزلتهــا الجغرافيــة في 
الشرق الأوســط، وتعزيــز علاقاتهــا مــع دول 
ــة  ــوة الناعم ــة عبر أدوات الق ــات دولي ومؤسس

والتكًنولوجيــة(.)30((
ــوني  ــان الصهي ــدأ الكًي ــة، ب ــع الألفي ــذ مطل من
والتــدابير  القــرارات  مــن  سلســلة  بإصــدار 
فضائــه  لحمايــة  والسياســية  الاستراتيجيــة 
الســيبراني وتعزيــز أمنــه الرقمــي. وتتمثــل أبــرز 
ــي، في  ــلها الزمن ــق تسلس ــوات، وف ــذه الخط ه

الآتي
لحمايــة . 1 الرســمية  الســلطة 

المعلومــات )2002(:تــم إنـــاء هــذه الســلطة 
ضمــن جهــاز المخابــرات العامــة، وكُلفّــت بهمة 
مــن  والهامــة  الحيويــة  الحواســيب  حمايــة 
التخريــب  وعمليــات  الإرهابيــة  التهديــدات 
متزايــد  إدراك  إطــار  في  وذلــك  والتجسّــس، 
الأمــن  الرقميــة في  التحتيــة  البنيــة  لأهميــة 

القومــي.
الجيــش . 2 في  الســايبر  هيئــة 

الإسرائيــلي )2009(: وهــي هيئــة تابعــة لجهــاز 
ــان(،  ــة )أم ــكًرية الإسرائيلي ــتخبارات العس الاس
أنُـــئت بهــدف توجيــه وتنســيق عمليــات 
الجيــش في الفضــاء الســيبراني، ودمــج القــدرات 

ــت في  ــاد الإنترن ــول اقتص ــر داخلي ح ــاني. )Innovation and Israel’s High-Tech Economy .)2011. تقري ــد كومب ــزي آن )30(  ماكين
.McKinsey Global Institute .إسرائيــل

رقم المرجع في الهو
)31(  المركز الفلسطيني للدراسات الإسرائيلية – مدار. )2017(. الاستراتيجية الإسرائيلية في الفضاء السيبراني: الأمن والهيمنة.

الاســتراتيجية  ضمــن  والهجوميــة  الدفاعيــة 
الـــاملة. العســكًرية 

المعلومــات . 3 أنظمــة  إدارة  وحــدة 
ــى  ــة، وتعُن ــوزارة المالي ــاشرة ل ــع مب )2009(:تتب
الاتصــالات  أنظمــة  جميــع  وتأمــين  بــإدارة 
مــن  حمايتهــا  يضمــن  بــا  الحكًوميــة، 
الاختراقــات ويسُــهّل توحيــد الإجــراءات التقنيــة 

بــين مؤسســات الدولــة.
الوطنيــة . 4 الســايبر  هيئــة 

)2011(:أعلــن رئيــس الــوزراء بنيامــين نتنياهــو 
تعزيــز  بهــدف  الهيئــة  هــذه  إنـــاء  عــن 
الحيويــة  للمنـــآت  الســيبرانية  الدفاعــات 
ــي  ــمات الت ــة الهج ــة في مواجه ــة التحتي والبني
قــد تنفذهــا منظــمات إرهابيــة أو دول معادية. 
كــما أنُيــط بهــا مســؤولية شراء المنظومــات 
عــلى  إسرائيــل  لاســتحواذ  ســعياً  الدفاعيــة، 

العالمــي. الســيبراني  الســوق  مــن  حصــة 
ــة للدفــاع في مجــال . 5 الســلطة الوطني

الســايبر )2016(:شُــكًّلت هــذه الســلطة لتتــولى 
الـــامل، ورســم  الســيبراني  الدفــاع  تنســيق 
صــورة اســتخبارية متكًاملــة حــول التهديــدات، 
إلى جانــب الــردع الفــوري عنــد وقــوع هجــمات 
ســيبرانية. وقــد وُضعــت هــذه الســلطة تحــت 
الســايبر  هيئــة  رئيــس  مــن  مبــاشر  إشراف 
ــسي في  ــل مؤس ــق تكًام ــدف تحقي ــة، به القومي

ــة).))31( ــيبراني للدول ــن الس إدارة الأم
الطفــرة . 6 منــذ  إسرائيــل،  عملــت 

الكًيــان  تحويــل  عــلى  العالميــة،  التقنيــة 
ــشركات  ــي لل ــذب عالم ــز ج ــوني إلى مرك الصهي



58
PerimPerim

العدد: )16( - يونيو/ شباط 2025

الناشــئة، لا ســيما تلــك المتخصصــة في تكًنولوجيا 
المعلومــات والبرمجيــات المتطــورة، بــا في ذلــك 
برامــج التجســس الإلكًترونيــة. ويقُــدّر عــدد 
الــشركات الإسرائيليــة العاملــة في مجــال الأمــن 
 500 بنحــو  والهجومــي  الدفاعــي  الســيبراني 
شركــة، يعمــل فيهــا أكــثر مــن 17 ألــف خبــير في 

تكًنولوجيــا المعلومــات.
ــل نفســها . 7 ــل في تحوي نجحــت إسرائي

إلى ســوق ضخــم لتصديــر المنتجــات الســيبرانية، 
الاســتخباراتي  الطابــع  ذات  تلــك  خصوصًــا 
والتجســسي، وتبيعهــا بأســعار مرتفعــة للأنظمــة 
والــدول تحــت شــعار »مكًافحــة الإرهــاب«. 
وتـــكًل هــذه القــدرة عــلى العمــل في ميــدان 
الرئيســية  الركائــز  أحــد  الســيبرانية  الحــرب 
في حضــور إسرائيــل المهيمــن عــلى الســاحة 

الدوليــة.))32((
 القــوات الســيبرانية الإسرائيليــة لحمايــة أمنهــا 

وهي:
الوحدة8200 	-

تتكًــوّن الوحــدة مــن مجموعــة مــن المجنديــن 
والضبــاط يعملــون ضمــن مديرية الاســتخبارات 
العســكًرية )أمــان - AMAN ( التابعــة لجيــش 
ــة  ــدور الخدم ــع ب ــيلي، وتضطل ــاع الإسرائ الدف
المركزيــة في جمــع المعلومــات الاســتخباراتية، 
واعتراض  الســيبرانية  المجــالات  في  لاســيما 

ــفرات ــك الـ ــارات وف الإش
وتعُــد هــذه الوحــدة العمــود الفقــري للحــرب 
تخلــو  تــكًاد  لا  إذ  إسرائيــل،  في  الســيبرانية 

رام الله: مدار – المركز الفلسطيني للدراسات الإسرائيلية. رقم الصفحة المحتمل: صـ 24–27
)32(  المركــز الفلســطيني للدراســات الإسرائيليــة – مــدار. )2017(. الاستراتيجيــة الإسرائيليــة في الفضــاء الســيبراني: الأمــن والهيمنــة. رام 

اللــه: مــدار، صـــ 29–30.
)33(  منظمة التحرير الفلسطينية، الحرب العربية الإسرائيلية الرابعة، وقائع وتفاعلات، مركز الأبحاث، بيروت، 1974, ص 394.

جهــاز  لأي  أو  للموســاد  نوعيــة  عمليــة  أي 
اســتخبارات إسرائــيلي آخــر مــن مـــاركة فاعلــة 
ــم  ــط أو الدع ــواء في التخطي ــدة 8200، س لوح

الفنــي أو الاختراق المعلومــاتي.) )33(  
اخلي )شن-بيت(:  	- جهاز الأمن الدي

تعُــرف هــذه الوحــدة بقدرتهــا على جــذب 
إسرائيــل،  في  التكًنولوجيــة  العقــول  أفضــل 
ــن  ــدة م ــر وح ــادس أكبر وأخط ــتبُرت س كما اع
حيــث عــدد الهــجمات الســيبرانية المنفــذة على 
مســتوى العــالم. ويقُــدّر عــدد خبراء الحاســوب 
ــش  ــوف الجي ــن صف ــرطين ضم ــباب المنخ الـ
الإسرائــيلي بحــوالي 300 متخصــص، يعملــون 
ــوم  ــاع والهج ــالات الدف ــف في مج ــكًل مكًث بـ
الســيبراني، لا ســيما على الـــبكًة العنكًبوتيــة 

ــة العالمي
-	  : C4I جهاز

تــولى هــذا الجهــاز مســؤولية تنســيق الاتصالات 
الإسرائيليــة،  الســيبرانية  القــدرات  وتنظيــم 
ــن  ــتوى م ــع المس ــط رفي ــيين ضاب ــم تع ــد ت وق
جهــاز الاســتخبارات في مركــز الـــيفرة والأمــن 
المعلومــاتي، ليتــولى مهمــة جمــع المعلومــات 
ــال  ــل في مج ــوم إسرائي ــدرات خص ــة بق المتعلق

ــة ــة الإلكًتروني القرصن
يشُرف هــذا الضابــط على عمليــات فك شــفرات 
الاتصــالات المنقولــة عبر شــبكًات »الـــاباك« 
)الـــين بيــت(، والموســاد، والجيــش الإسرائــيلي، 
ــة متخصصــة تعمــل  ــرقَ تقني كما يشرف على فـ
داخــل الجهــاز ذاتــه، مهمتهــا فحص الـــيفرات 
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والأنظمــة الأمنيــة لــضمان تحــصين الفضــاء 
الســيبراني الإسرائــيلي وتعزيــز قدراتــه الدفاعيــة 

ــة. ــة الافتراضي في البيئ
مديريــة  	- منــمار” )   ” وحــدة 

الحكوميــة(:  المعلومــات  منظومــات 

ــاط بهــذه الهيئــة مســؤولية تركيــز وتنســيق  تنُ
مجــال الاتصــالات الإلكًترونيــة على مســتوى 
الحكًومــة الإسرائيليــة، حيــث تتــولى الإشراف 
الاتصــال  وحــدات  توجيــه  على  المبــاشر 
ــات  ــوزارات والمؤسس ــف ال ــكًتروني في مختل الإل

الحكًوميــة
ــة  ــؤولية الكًامل ــة المس ــذه الجه ــل ه كما تتحم
عــن جميــع مـــاريع الحوســبة الحكًوميــة، 
بــا يـــمل تصميمهــا، تنفيذهــا، وتأمينهــا، بــا 
ــة  ــتمر للبني ــث المس ــل والتحدي ــن التكًام يضم

ــة ــة للدول الرقمي
وحدة إدارة المعلومات :  	-

أجــازت الحكًومــة الإسرائيليــة إنـــائها عــام 
2011 ، وهــي تتــولي مســئولية مبــاشرة عــن 
ــا  ــة ، ومنه ــة الاتصــالات الحكًومي ــع أنظم جمي
لــعصر  التحتيــة  الحكًومــة  بنيــة  مشروع 
الإنترنــت ، واســتحدثت  الدولــة الإسرائيليــة 
الفريــق القومــي المخصــص للمجــال الافتراضي ، 
حيــث يقــوم هــذا الفريــق بتحــصين الـــبكًات 
ــة،  ــد القرصن ــة ض ــة الإسرائيلي ــة للدول المفصلي
المجــال،  هــذا  الخــاص في  القطــاع  وحمايــة 
ويتكًــون الفريــق مــن 80 شــخصاً يقومــون 
بــهمات دفاعيــة ، وســيقوم الفريــق بتخصيــص 
مــوارد لتحــسين البحــث الجامعــيً المتعلــق 

)34(  إيران والخليج، عبدالله النفيسي، مجلة السياسة الدولية، )العدد 137، حزيران 1٩٩٩(، ص٦3
https://foreignpolicy. عــن جهــود إسرائيــل في الأمــن الســيبراني وتدريــب الـــباب Foreign Policy 35(  - مقــال مــن مجلــة(

/com/2014/11/10/the-kids-who-fight-israels-cyber-wars

بالدفــاع عــن المجــال الافتراضي))34((.
 قبة حديدية رقمية -	 

في عــام 2009، أطلقــت إسرائيــل برنامجًــا تحــت 
اســم »القبــة الحديديــة الرقميــة«، وهو مشروع 
ــيلي،  ــة الإسرائ ــرب الافتراضي ــب الح ــع لمكًت تاب
التكًنولوجيــة  القــدرات  تعزيــز  إلى  يهــدف 
والأمــن الســيبراني للدولــة. يركــز هــذا البرنامــج 
على تطويــر منظومــة دفــاع إلــكًتروني متقدمــة 
للتصــدي للهــجمات الســيبرانية التــي تســتهدف 
البنيــة التحتيــة الإسرائيليــة الحيويــة، ســواء مــن 

ــة ــة أو منــظمات إرهابي قبــل دول معادي
ــي  ــذا المشروع ه ــية له ــزات الأساس ــن الممي وم
اســتقطاب الــطلاب المتميزيــن الذيــن تتراوح 
ــون  ــن يكًُلف ــا، والذي أعمارهــم بين 16 و18 عامً
بهمــة الاعتراض والمواجهــة الفوريــة للهــجمات 
مــن  إسرائيــل.  ضــد  الموجهــة  الإلكًترونيــة 
ــد  ــل جدي ــاء جي ــم بن ــج، ت ــذا البرنام خلال ه
ــادرة على  ــة الســيبرانية الق ــوادر الأمني ــن الكً م
التصــدي للتحديــات الرقميــة المعقــدة بسرّعــة 
ــة  ــج استراتيجي ــة. ويعكًــس هــذا البرنام وفعالي
ــيبراني  ــن الس ــال الأم ــاملة في مج ــة ش إسرائيلي
والهــجمات المضــادة الرقميــة، حيــث أصبحــت 
ــا في مجــال  ــدة عالميً ــدول الرائ ــل مــن ال إسرائي
ــذا المشروع  ــاهم ه ــد س ــيبراني، وق ــاع الس الدف
ــة)35(. ــة قوي ــة إلكًتروني ــة دفاعي ــاء منظوم في بن

لــعصر  الحكوميــة  التحتيــة  البنيــة  مشروع 
” عــام1997  ”تهــيلاه  الإنترنــت 

الهــدف مــن المشروع هــو تزويــد خدمــات 
تصفــح محمًيــة لــوزارات الحكًومة ومؤسســاتها، 
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ويتــم اســتخدام وســائل وتــدابير خاصــة لحماية 
ــن  ــداء م ــة، ابت ــت الحكًومي ــن شــبكًة الإنترن أم
ــالات،  ــات والاتص ــة المعلوم ــم خبراء حماي طاق
وانتهــاء بنتجــات وتقينــات لشركات عالميــة 
رائــدة، كما تـــمل مهمتــه متابعــة ورصــد 
الحــوادث المتعلقــة بحمايــة المعلومــات على 
مســتوى العــالم، مــع الاهــتمام المتزايــد لحــدوث 

ــة ــبكًة الإسرائيلي ــل الـ ــجمات داخ أي ه
الإلكترونيــة  	- الحــرب  وحــدة 

إيــران: مــع  الإسرائيليــة 

وتيرة  وتصاعــد  الأمنيــة  للدواعــي  اســتجابة 
الجيــش  قــام  وإسرائيــل؛  إيــران  بين  التوتــر 
ــه؛  ــيلي بإنـــاء هــذه الوحــدة في صفوف الإسرائ
ــات  ــرب المعلوم ــتعداد لح ــدف الاس ــك به وذل
الدفاعيــة،  الناحيــة  مــن  والتكًنولوجيــا 
والهجوميــة، وتنفيــذ بعــض المهــام التكًنولوجيــة 
بــاختراق أجهــزة الحاســوب في إسرائيــل، حيــث 
يشرف علي عمــل هــذه الوحدة،الوحــدة8200، 
ــة  ــس الحكًوم ــادة رئي ــاشرة إلي قي ــع مب وتخض
منظومــة  بــاختراق  وتختــص  الإسرائيليــة، 
النــووي،  الإلكًترونيــة في المشروع  الحواســيب 
وكذلــك الجيــش الإيــراني، وضمان اســتمرارية 
الهجــوم علي البنيــة التحتيــة المدنيــة في إيــران، 
خاصــة أنظمــة الحاســوب العاملــة في إيــران 
بهــدف شــلها، ووقــف عملهــا وتكًبدهــا مخــاسر 

ــة ــة ومعنوي مادي
 صخور التجسس:		 

تـــبه  صناعيــة  صخــور  عــن  عبــارة  هــي 
ــع  ــم وض ــث يت ــة، حي ــور الطبيعي ــا الصخ تمام
ــر  ــة والاختراق والتصوي أدوات التصنــت والمراقب
ــكًل آلي،  ــا بـ ــم به ــم التحكً ــن ث ــا، وم بداخله

وآحيانــا تكًــون صخــور طبيعيــة بـــكًل كامــل، 
وقامــت إسرائيــل باســتخدام هــذا الأســلوب 
في إيــران بالقــرب مــن محطــة ”فــردو“ والتــي 
هــي مــن أهــم محطــات تخصيــب اليورانيــوم 

ــران في إي
فرق قرصنة الكمبيوتر الإسرائيلية: 	-

هــي عبــارة عــن فــرق مكًونــة مــن نخــب مــن 
عنــاصر الجيــش الإسرائــيلي المتخصــصين بالـــأن 
الحــرب  لمواجهــة  ومخصصــة  المعلومــاتي، 
المحســوبة  القرصنــة  الإلكًترونيــة، وعمليــات 
ضــد الســاحة الإسرائيليــة، حيــث قامــت قيــادة 
ــارب  ــا يق ــع م ــيلي بتجمي ــش الإسرائ أركان الجي
عــن 300 خــبير تكًنولوجــي مــن عنــاصر الجيش 
ــة؛  ــرق للقرصن ــيلي، ووضعتهــم ضمــن ف الإسرائ
ــة  ــة الإسرائيلي ــة الشركات الوطني ــك لحماي وذل
إلي  إضافــة  الإلــكًتروني،  الاختراق  خطــر  مــن 
ــيلي في  ــش الإسرائ ــوات الجي ــدرات ق ــز ق تعزي
ــاصر  ــب عن ــة، وتدري ــرب الإلكًتروني ــال الح مج
فــك رمــوز  الـــباك والموســاد علي  جهــازي 

الـــيفرات المعلوماتيــة
الاســتراتيجية  	-- القــرارات  حزمــة 

الإسرائيليــة: المعلوماتيــة 

التــدابير  مــن  بالعديــد  إسرائيــل  قامــت 
الاستراتيجيــة الحكًوميــة السياســية والإلكًترونيــة 
لحمايــة فضائهــا الإلــكًتروني، كان أهمهــا إطلاق 
المشروع المعــروف بالبنيــة التحتيــة الإلكًترونيــة 
ــه  ــذي خصصت ــام 1977 وال ــت ع ــعصر الإنترن ل
إسرائيــل لــوزارة الماليــة، وحــددت أهدافهــا 
بحمايــة المعلومــات في الــوزرات الإسرائيليــة 

ــام ــكًل ع بـ
ــة المعلومــات  ــذارات حماي ــم إصــدار إن  كما يت
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تكًنولوجيــا  مجــال  في  العاملــة  للمنــظمات 
المعلومــات 

ومــن أشــهر البرمجيــات الســيبرانية التجسًســية 
والهجومًيــة)36( هــي

· اســتهدف 	  : )Flame )2007-2012  
والأراضي  إيــران،  في  النفطيــة  المنـــآت 
توفــير  منــه  الغــرض  وكان  الفلســطينية، 
معلومــات اســتخباراتية عــن الهجــوم الإلكًــتروني 

.  Stuxnet
· Gauss  2011-2012((: وهــي 	  

برامــج ضــارة تهــدف إلى سرقــة معلومــات 
البنــكي. الاعتــماد  وبيانــات  النظــام، 

· وهــي 	   : )Miniflame )2012
تســتهدف  الإلكًــتروني،  للتجســس  مخصصــة 
ــل  ــة مث ــاز في دول مختلف ــل 100جه ــلى الأق ع
لبنــان وإيــران وقطــر والأراضي الفلســطينية.

· وهــو 	   : )Duqu 2.0 )2014-2015
متطــورة  خبيثــة  برمجيــات  عــن  عبــارة 
المنظــمات  اســتهدفت  الإلكًــتروني  للتجســس 
والأماكــن المرتبطــة بفاوضــات الاتفــاق النــووي 

الإيــراني.
ثانييا: أبعاد القدرات السيبرانية الإسرائيلية:

ــا في  ــدة عالميً ــدول الرائ ــن ال ــل م ــد إسرائي تعُ
ــت  ــث نجح ــيبرانية، حي ــدرات الس ــر الق تطوي
خلال العقديــن الأخيريــن في تحويــل الفضــاء 
عقيدتهــا  في  مركــزي  مكًــوّن  إلى  الســيبراني 
الأمنيــة والعســكًرية والاقتصاديــة. وقــد ســاهم 
الدعــم الأمــريكي المبــاشر، والتكًامــل بين الأذرع 
ــي في  ــتثمار الاستراتيج ــة، والاس ــة والمدني الأمني
ــاء منظومــة ســيبرانية  ــر، في بن البحــث والتطوي
اســتخباراتية  وحــدات  تتضمــن  متقدمــة 

)36(  - السياسة الأمريكًية وإيران، سيد حسن الموسوي، فصيلة إيران والعرب، )عدد5، 2002(، ص٤

متخصصــة، وبنيــة تحتيــة رقميــة محصّنــة، 
الأكثر  مــن  تعُــد  أمنيــة  تكًنولوجيــا  وشركات 

تطــورًا في العــالم
الإسرائيليــة  الســيبرانية  القــدرات  تتجــاوز 
عقيــدة  تبنّــي  إلى  الرقمــي  الدفــاع  حــدود 
ــب  ــتباق والتخري ــمل الاس ــة تـ ــة مرن هجومي
الدقيــق.  والاســتهداف  والتجســس  الرقمــي 
وقــد أصبحــت هــذه القــدرات أداة حيويــة 
تنتهجهــا  التــي  الحــروب“  بين  ”المعركــة  في 
دون  التهديــدات  إحبــاط  بهــدف  إسرائيــل، 
شــاملة.  عســكًرية  مواجهــات  إلى  الانــزلاق 
ــوذ  ــز نف ــدرات في تعزي كما أســهمت هــذه الق
إسرائيــل الإقليمــي والــدولي، وتحقيــق مكًاســب 
ســلوك  على  التــأثير  خلال  مــن  استراتيجيــة 

الخصــوم، لا ســيما إيــران
ــذه  ــة له ــاد المختلف ــور الأبع ــذا المح ــش ه يناق
البنيــة المؤسســاتية،  القــدرات، مــن حيــث: 
والمرتكًــزات التقنيــة، والاستراتيجيــة العملياتيــة، 
ــولًا إلى  ــكًري، وص ــياسي والعس ــف الس والتوظي

ــدولي ــي وال ــن الإقليم ــا على الأم تداعياته
البعد الأمني والمعلوماتي السيبراني:. 1

يـُــار إلى أن إسرائيــل تمتلــك، في منطقــة النقــب 
التنصّــت  الغــربي، واحــدة مــن أكبر قواعــد 
ــاز الاســتخبارات  التابعــة للوحــدة 8200 في جه
ــدة  ــذه القاع ــد ه ــة. وتعُ ــكًرية الإسرائيلي العس
لأنـــطة  الأساســية  التحتيــة  البنــى  مــن 
بــاعتراض  تقــوم  إذ  الســيبراني،  التجسّــس 
عناويــن  إلى  والتســلل  الهاتفيــة،  المــكًالمات 
والمنــظمات  للحكًومــات،  الإلــكًتروني  البريــد 
الدوليــة، والشركات الأجنبيــة. وتغطــي القاعــدة 
الشرق  عبر  يُمتــد  واســعًا  جغرافيًــا  نطاقـًـا 



62
PerimPerim

العدد: )16( - يونيو/ شباط 2025

ــا، مــا يجعلهــا نقطــة  الأوســط، وآســيا، وأفريقي
ارتــكًاز استراتيجيــة في شــبكًة جمــع المعلومــات 
قائــد  الاســتخباراتية الإسرائيليــة. وقــد صّرح 
ــارب  ــا يق ــوهين أن م ــائير ك الوحــدة الســابق ي
%90 مــن المعلومــات الاســتخباراتية الإسرائيليــة 
يتــم الحصــول عليهــا عبر الوحــدة 8200، مؤكــدًا 
لا  كبرى  اســتخباراتية  عمليــة  توجــد  لا  أنــه 
تـــارك فيهــا هــذه الوحــدة بـــكًل مبــاشر أو 

غير مبــاشر
البعد العسكري السيبراني:. 0

الجيــش  في  العامــة  الأركان  هيئــة  قامــت 
الإسرائــيلي عــام 2003، بتأســيس شــعبة تحمــل 
اســم ”شــعبة المعالجــة عــن بعــد“، بهــدف 
التعــرض  لحــالات  فوريــة  اســتجابة  تــوفير 
ــط  ــدف الرب ــة، وبه ــيبرانية معادي ــجمات س له
بالجيــش  العســكًرية  الحواســيب  نظــم  بين 
الإسرائــيلي، كما أعلنــت هــذه الـــعبة عــن 
كــود   ” اســم  يحمــل  مســتقبلي  برنامــج 
مــدي  تحــسين  بهــدف  وذلــك  المســتقبل”؛ 
جاهزيــة الجيــش الإسرائــيلي للعمــل غــي كجال 
الفضــاء الســيبراني، كما قــام الجيــش الإسرائــيلي 
بتأســيس غرفــة ”الحــرب الرقميــة“ عــام 2013، 
بهــدف تمــكًين الجيــش مــن العمــل بـــكًل 
ــش  ــتبر الجي ــكًتروني، ويع ســلس في الفضــاء الإل
الإسرائــيلي هــذه الغرفــة مركــز أعصــاب الدولــة 

والاعتراض. الحمايــة  عمليــات  في 
البعد الإستراتيجي السيبراني:. 0

ــيبراني  ــاء الس ــال الفض ــل أن مج ــي إسرائي تدع
يكًـــفها أمام مخاطر أساســية بــارزة، ومن بينها 
ــات  ــة والمؤسس ــة الحيوي ــرض البني ــر تع مخاط
ــا،  ــا لوظائفه ــق بأدائه ــداءات تتعل ــة لاعت الأمني
كما  الاقتصــاد،  تضرر  إمكًانيــة  إلى  بالإضافــة 

تزعــم إسرائيــل انهــا تقــف أمــام أعــداء لديهــم 
ــالات  ــة المج ــا في كاف ــة لمواجهته ــع واضح دواف
ــورة  ــل على بل ــل إسرائي ــالي تعم ــة، وبالت الممكًن
ــيبراني،  ــاء الس ــة الفض ــة لحماي ــة قوي استراتيجي
ــة  ــداف الاستراتيجي ــق الأه ــأنها أن تحق ــن ش م

ــوارد ــن الم ــد الأدنى م بالح
تأسســت ســلطة الدفــاع الســيبراني القومــي 
الإسرائــيلي عــام 2016، تحــت مســؤولية رئاســة 
ــي  ــية ه ــا الرئيس ــاشرة، ووظيفته ــة مب الحكًوم
ــة في  ــة والعملاني ــود الدفاعي ــع الجه إدارة جمي
الفضــاء الســيبراني وتـــغيلها وتنفيذهــا، الأمــر 
ــم  ــل والدائ ــي الكًام ــرد الدفاع ــح ال ــذي يتي ال
على الهــجمات الســيبرانية، بــا في ذلــك التعامــل 
ــوادث  ــيبراني والح ــاء الس ــدات الفض ــع تهدي م
الســيبرانية في وقــت حقيقــي، وصياغــة تقديــر 

للوضــع الحــالي
إسرائيــل  تتخذهــا  التــي  المقاربــات  أن  كما 
تندمــج في المتطلبــات الثلاثــة الأصليــة الخاصــة 
الأمــن  بـــأن  التقليــدي  إسرائيــل  بفهــوم 

القومــي
: الردع: اولاي

يُمكًــن للقــدرات الســيبرانية المتقدمــة أن تكًــون 
وســيلة فعالــة لــردع أعــداء إسرائيــل. وكان 
أحــد الأمثلــة لذلــك عمليــة Stuxnet التــي 
تنســب إلى الولايــات المتحــدة وإسرائيــل، والتــي 
ــزي  ــزة الطــرد المرك ــل أداء أجه ــا تعطي ــم فيه ت

ــة الإيراني
ثانييا: الإنذار المبكر:

الاعــتماد على التقنيــات الســيبرانية المتقدمــة 
نيــات  بـــأن  الدقيقــة  المعلومــات  لجمــع 
ــن  ــع م ــتقبلية. وأن تمن ــه المس ــم وخطط الخص
الوصــول إلى قواعــد البيانــات الخاصــة بهــا 
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نفســه. وهكًــذا، يُمكًــن لأجهــزة  الوقــت  في 
إسرائيــل الأمنيــة أن تقــدم للمؤسســة الدفاعيــة 
ــة  ــم بغي ــات الخص ــأن ني ــة بـ ــذارات فعال إن
اتخــاذ التــدابير الضروريــة ضــده في اللحظــة 

الصحيحــة
ثالثيا: الانتصار العملاني الحاسم:

ــه  ــتعمال أدوات ــيلي، باس ــش الإسرائ ــن للجي يُمكً
الســيبرانية المتقدمــة، أن يكًســب أفضليــة في 
القتــال تمكًّنــه مــن قلــب الميــزان لمصلحتــه. 
المثــال، جــرى تعطيــل أجهــزة  وعلى ســبيل 
ــل  ــوم على المفاع ــورية خلال الهج ــرادار الس ال
ــب  ــذي نسُ ــام 2007، وال ــوري ع ــووي الس الن
على نطــاق واســع إلى إسرائيــل، وذلــك بواســطة 
رمــز معــادٍ يبــدو أنــه كان يبــث إشــارات عادية، 
ــن  ــيلي م ــو الإسرائ ــن سلاح الج ــا مكًّ ــذا م وه
ــن دون أن  ــوري م ــوي الس ــال الج اختراق المج
يكًُتـــف، واســتهداف المجمّــع النــووي وتدميره 
بالكًامــل، ومــن احــتمالات مــن الممكًــن ان 
التقــدم  بفعــل  التقليديــة  الحــرب  تــتلاشى 

الهائــل في التكًنولوجيــا العســكًرية
ــة )-2010  ــيبرانية الإيراني ــدرات الس ــا: الق ثاني

)2025
في ظــلّ المـــهد المتطــور للحــرب الســيبرانية 
ــران بسرّعــة كلاعــبٍ قــوي،  ــرزت إي ــة، ب العالمي
ــورة  ــيبرانية متط ــة س ــدراتٍ هجومي ــرةً ق مُظه
تـُــكًّل تحديـًـا كــبيراً لخصومهــا. ويعُــدّ نمــوّ 
على  دلــيلًا  الإيرانيــة  الســيبرانية  الترســانة 
ــيبرانية  ــرب الس ــي في الح ــتثمارها الاستراتيج اس
القــوة.  واســتعراض  الوطنــي  للدفــاع  كأداةٍ 

)37(   الحــرب الســيبرانية الإيرانيــة: الاستراتيجيــات والدفــاع العالميـــ ماثيــو د. فيرانتــي، عميــل خــاص ســابق في جهــاز الخدمــة السرّيــة 
-https://citanex.com/resources/irans-cyber-offensive الأمــريكي 

https://citanex.com/resources/irans-cyber-offensive-capabilities-structure-strategy-countermeasures/?utm_  -   )38(
source=chatgpt.com

عمليــات  هيــكًلَ  المقالــة  هــذه  وتتنــاول 
واستراتيجيتهــا  الإيرانيــة  الســيبراني  الهجــوم 

وتداعياتهــا.)37(
ــاء قــدرات الحــرب  ــران على بن ــت إي لقــد عمل
الإلكًترونيــة والاســتطلاعية لتحييــد القــدرات 
التقنيــة العالميــة لمنافســيها في المنطقة ولمعارضي 
ــك  النظــام في الداخــل والخــارج، واســتعمال تل
القــدرات في التجســس والتخريــب، وقــد تبنــت 
إيــران استراتيجيــة مــن خلالهــا تقــود مؤسســة 
الحــرس الثــوري وقــوات الباســيج التابعــة لهــا، 
ــة  ــل الرقمي ــن الميليـــيات والفصائ ــع م مجامي
ــاشر  ــكًل مب ــا بـ ــي إليه ــا تنتم ــا انه ــي ام الت
او تديــن لهــا بالــولاء، ليـــكًلوا كيانــا افتراضيــا 
عليــه  واطلــق  م،   2005 عــام  منــذ  تأســس 
ــد  ــذي يع ــكًتروني“ ال ــران الال ــش فضــاء إي ”جي
احــد الاذرع الرقميــة التــي يســتخدمها النظــام؛ 
المعارضــة  على  إلكًترونيــة  هــجمات  لـــن 
التــي  والــدول  العــالم  النظــام في  ومنــاهضي 
تقــف عائقــا امــام البرنامــج النــووي الإيــراني.)38( 
قدراتهــا  بتطويــر  إيــران  اهــتمام  تزايــد 
القــرن  مــن  الاول  العقــد  خلال  الســيبرانية 
الحــادي والعشريــن، حيــث في عــام 2005 م، 
فكًــر الحــرس الثــوري الإيــراني في انـــاء قيــاده 

إيرانيــة ســيبرانية 
ولكًــن كان هنــاك متــغيران اساســيان لعبــوا 
دورا هامــا في تزايــد الاهــتمام بتطويــر القــدرات 

ــة: – ــيبرانية الإيراني الس
ــتهدف  ــكًا تس ــأن امري ــران ب ــهما: إدراك إي  اول
المعارضــة  ودعــم  الإيــراني  النظــام  تغــيير 
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الداخليــة وتأكــد هــذا عقــب انــدلاع ” الثــورة 
وذلــك  م،   2009 عــام  إيــران  في   ” الــخضراء 
ــاد  ــدي نج ــبق احم ــس الاس ــوز الرئي ــب ف عق

بولايــة رئاســية ثانيــة.)39(
مــارس المشّرعــون الإيرانيــون ضغوطـًـا كبيرة على 
ــر  ــورى لتمري ــس الـ ــة في مجل الإدارة القانوني
»مشروع قانــون حمايــة مســتخدمي الفضــاء 
الســيبراني« بــدءًا مــن عــام 2021. وبوجــب 
والمؤسســات  الســلطات  تملــك   ،11 المادة 
الحكًوميــة إمكًانيــة الوصــول إلى المعلومــات 
مســتخدمي  مراقبــة  عبر  الخصوصيــة، 
 15 المادة  تصنّــف  حين  في  الإنترنــت،  شــبكًة 
المســتخدمين بنــاءً على توصيفهــم الوظيفــي، 
وتحــدّد لهــم مقــدار الوصــول إلى الإنترنــت بنــاءً 
على مهاراتهــم وعلاوة على ذلــك، مــن شــأن 
مشروع القانــون تنظيــم المعلومــات الــواردة 
على شــبكًة الإنترنــت، ومنــع الوصــول إليهــا 
بحســب مســتوى الإذن الصــادر عــن الحكًومــة 
بحســب كل مواطــن. صحيــحٌ أنــه مــن المــفترض 
والمواقــع  الخدمــات  إلى  الوصــول  يكًــون  أن 
 YouTube الـــهيرة مثــل يوتيــوب العالميــة 
ــدًا بـــدّة،  ــويتر غير ممكًــن، وبالنتيجــة مقيّ وت
إلا أنّ الـــبكًات الخصوصيــة الافتراضيــة كانــت 
بنزلــة إجــراء مضــادّ فعّــال ضــد الحكًومــة 

الإيرانيــة
ليســت شــبكًة المعلومــات الوطنيــة الهيئــة 
الحكًوميــة الوحيــدة في إيــران التــي تدعــم 
المنافســة الاستراتيجيــة، وتســاعد على التــأثير 
الإقليمــي في عمليــة المراقبة والرقابة على شــبكًة 
الإنترنــت؛ للإبقــاء على الســيطرة الجيوسياســية، 

https://citanex.com/resources/irans-cyber-offensive-capabilities-structure-strategy-countermeasures/?utm_  -   )39(
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ــيبراني  ــاء الس ــة للفض ــة الإقليمي ــز النزع وتعزي
ــذ  ــة. وتتخّ ــرب الناعم ــن خلال الح ــراني م الإي
الأخــرى  الحكًوميــة  الهيئــات  مــن  العديــد 
تــدابير فعّالــة، بــا في ذلــك الشرطــة الســيبرانية 
ــيبراني  ــاء الس ــس الأعلى للفض ــة، والمجل الإيراني
الإيــراني، وقيــادة الدفــاع الســيبراني الإيــراني، 
ــراني،  ــلبي الإي ــاع الس ــة للدف ــة الوطني والمنظم
والمركــز الوطنــي للفضــاء الســيبراني الإيــراني، 
)ســپاه(  الإسلاميــة  الثــورة  حــرس  وفيلــق 
والدفــاع  الإلكًترونيــة  الحــرب  ومنظمــة 
الســيبراني التابعــة للحــرس الثــوري الإيــراني، 
ومجلــس الباســيج الســيبراني، إضافــة إلى تعــيين 
ــات ســيبرانية مجموعــات بالوكالــة لـــنّ عمليّ

فــعلى ســبيل المثــال، تراقــب الشرطة الســيبرانية 
الإيرانيــة، المعروفــة بـــ »فتــا« )وهــو المخــتصر 
باللغــة الفارســية لمصطلــح پلیــس فضــای تولیــد 
فتــا(،  پلیــس  أو  ایــران،  اطلاعــات  وتبــادل 
ــة؛  ــيين على الـــبكًة الإلكًتروني نـــاطات الإيران
ــارضين  ــة للمع ــة القضائي ــؤدي إلى الملاحق ــا ي م
المزعــومين الناشــطين على الـــبكًة الإلكًترونيــة، 
تراهــا  التــي  الإلكًترونيــة  المواقــع  وإغلاق 

الشرطــة الإلكًترونيــة غير إسلاميــة ومبتذلــة
ــي،  ــه علي خامنئ ــة الل أصــدر المرشــد الأعلى، آي
للـــبكًة  بيروقراطــي  مركــز  بإنـــاء  أمــراً 
الداخليــة )إنترانــت Intranet( الوطنيــة عُــرف 
 National ــة ــات الوطني ــبكًة المعلوم ــم ش باس
Information Network بهــدف تطوير شــبكًة 
ــة  ــة تحتي ــم ببني ــة تنع ــة وطني ــت إيراني إنتران
ــاص في  ــام والخ ــاعَين الع ــات للقط ــدّم خدم تق
عــام 2006. وتمنــع شــبكًة المعلومــات الوطنيــة 
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الفضــاء  إلى  الوصــول  مــن  الأجانــب  أساسًــا 
ــح  ــن خلال مفاتي ــك م ــراني، وذل ــيبراني الإي الس
ــات،  ــز البيان ــه ومراك ــزة التوجي ــل وأجه التحوي
وهــي تحــثّ في الوقــت نفســه الجمهــور الإيراني 
على اســتخدام المواقــع الإلكًترونيــة ومواقــع 
التواصــل الاجتماعــي المحليــة. ويحافــظ برنامــج 
ــة  ــع للحكًوم ــة التاب ــات الوطني ــبكًة المعلوم ش
مليــارات  تكًلفتــه  بلغــت  الــذي  الإيرانيــة، 
الــدولارات، على سير عمــل الإنترنــت مــن خلال 
محــركّات البحــث والبريــد الإلــكًتروني ووســائل 
لتصفيــة  أو بالأحــرى شــبكًة محليــة  الإعلام، 
محتــوى الإنترنــت، والتضييــق في الوقــت نفســه 
على الحركــة الدوليــة لمــرور البيانــات عبر شــبكًة 

ــات)))40( ــاء الاحتجاج ــةٍ أثن ــت، بخاص الإنترن
وفي الوقــت الــذي تســتخدم فيــه جمهوريــة 
إيــران الإسلاميــة الفضــاء الســيبراني لممارســة 
في  بــا  ومراقبتهــم،  مواطنيهــا  على  الرقابــة 
الضرر  لإلحــاق  الإلكًترونيــة  الحــرب  ذلــك 
بنُظــم المعلومــات خــارج الــبلاد، فإنهــا تســعى 
للحــرب  الإلــكًتروني  القمــع  باستراتيجيــة 
ــداول  ــن ت ــدّ م ــا إلى الح ــي تتبّعه ــة الت الناعم
المعلومــات عبر شــبكًة الإنترنــت لمنــع »نشر 
الأفــكًار والثقافــة والتــأثيرات الأجنبيــة باعــتماد 
المعلومــات والاتصــالات« داخــل  تكًنولوجيــا 

ــبلاد ال
ــط  ــة لضب ــي استراتيجي ــة ه ــرب الناعم إن الح
المعلومــات التــي تحظــر صراحــةً على الأجانــب، 
الغــرب والولايــات المتحــدة الأميركيــة  مثــل 
ــت  ــات، وفي الوق ــدًا، الوصــول إلى المعلوم تحدي
نفســه، منــع انتـــار المعلومــات الصــادرة عــن 

 Loqman Salamatian et al., “The Geopolitics behind the Routes Data Travel: A Case Study of Iran,” Journal of    )40(
Cybersecurity, vol. 7, no. 1 )2021(, p. 8, accessed on 23/5/2022, at: https://bit.ly/3Kby0DN

ــة إلى  ــيين. وإضاف ــنين الإيران ــرب بين المواط الغ
ــة  ــعى استراتيجي ــة، تس ــات المضللّ نشر المعلوم
ــوة  ــات الخاصــة بالق ــط المعلوم ــة لضب الحكًوم
الناعمــة، لتقديــم سرديــة الدولــة مــن خلال 
ــا  ــا وثيقً حملتهــا الأيديولوجيــة المرتبطــة ارتباطً
بإرثهــا الإمبريــالي الفــارسي وأســاطيرها وتاريخها، 

ــة.  ــيطرة على الثقاف ــرى، الس ــارة أخ أو بعب
لقــد بــرز إلى الواجهــة أجنــدة إيــران المحافظــة 
المعلومــات، في محاولتهــا  بضبــط  والمتعلقّــة 
الأخيرة لعــزل الــبلاد عــن الفضــاء الســيبراني 
مــن خلال »قانــون حمايــة حقــوق مســتخدمي 
العقوبــات  وتحــول  الســيبراني«.  الفضــاء 
أدوات  إلى  الإيرانــيين  وصــول  دون  الأميركيــة 
إلكًترونيــة  ومواقــع  الرئيســة  التكًنولوجيــا 
وغوغــل   ،  Amazonأمــازون مثــل  أساســية 
ــة  ــل Apple، والألعــاب الإلكًتروني Google، وآب
ــة ــل لعب ــت مث ــبين على الإنترن ــدّدة اللاع المتع

ــا إلى  World of Warcraft ؛ مــا يــؤدي فعليً
فصــل الإيرانــيين عــن الفضــاء الســيبراني.

ومــا فاقــم الأمــور ســوءًا، هــو أنّ الإيرانــيين 
يعيـــون أصلًا استراتيجيــة الحــرب الناعمــة 
الحكًومــة  أطلقتهــا  التــي  الناعمــة  والقــوة 
الســيبراني  الفضــاء  فــأكثر عــن  أكثر  لعزلهــم 
العالمــي. وتســهّل العقوبــات الأميركيــة مــن 
ــران؛ إذ  ــة في إي ــة والرقاب ــة المراقب ــا عملي جهته
إنهــا تحجــب عــن المواطــنين إمكًانيــة الوصــول 
إلى مختلــف المنصّــات والبرمجيــات والأدوات 
المواطــنين  حريــة  تــزال  ولا  الإنترنــت.  على 
الإيرانــيين باســتخدام الإنترنــت مهــدّدة بســبب 
الدعــم المتزايــد لـــ »قانــون حمايــة حقــوق 
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ــن  ــذي م ــيبراني«، وال ــاء الس ــتخدمي الفض مس
شــأنه أن ينـــئ شــبكًة إنترنــت محليــة حقيقيــة 

ــي ــيبراني العالم ــاء الس ــن الفض ــة ع معزول
الفضــاء  بــأن  إيــران  قــادة  ثانيــهما: إدراك 
الســيبراني أصبــح أداه مهمــة تســتخدم مــن 
قبــل الخصــوم في اســتهداف وتعطيــل البرنامــج 
ــراني، وتأكــد هــذا عقــب هجــوم ”  النــووي الاي
ستاكســنت “الـــهير على منـــأه نطنــز النوويــة 

عــام 2010م
وتحديــد  رســم  إلى  المتــغيران  هــذان  أدّى 
أهــداف إيــران مــن تطويــر قدراتهــا الســيبرانية، 
حيــث تهــدف مــن جانــب صــون اســتقرار 
نظامهــا الســياسي واســتخدام الفضــاء للتجســس 
ــتهدف  ــر تس ــب آخ ــن جان ــارضين، وم على المع
ــوم  ــراض الهج ــيبراني لأغ ــاء الس ــتخدام الفض اس
والدفــاع مــن أجــل إدارة صراعاتهــا الدوليــة 
والســعودية  امريــكًا  لاســيما  خصومهــا  مــع 

وإسرائيــل.
ــق الهــدفين الســابقين تصاعــد الانفــاق  ؛ لتحقي
ــذ  ــا الســيبرانية من ــراني على تحــسين قدراته الإي
ــت  ــث أسس ــة حي ــه ملحوظ ــام 2011 بدرج ع
بهــدف   ” هاكتفســت   ” جهــاز   2012 عــام 
التجســس على المعارضــة الإيرانيــة  وفي ذات 
العــام أسســت المجلــس الاعلى للفضاء الســيبراني 
بهــدف رســم الإستراتيجيــة الســيبرانية الإيرانيــة 
ــام 2013م  ــوم  وفي ع ــاع والهج ــالي الدف في مج
ــكًتروني  ــد الإل ــي والبري ــت الوطن أسســت الانترن

ــي الوطن
وعندمــا ازدادت الهــجمات الســيبرانية التــي 
تتعــرض لهــا إيــران ومنـــآتها ســواء مدنيــة 
كانــت أم نوويــة، طــوّرت إيــران مــا يعــرف بـــ 

” القلعــة الرقميــة “ التــي بــدأت تـــغيلها عــام 
2019م، وذلــك بهــدف صــد أي هجــوم ســيبراني 
الخدمات واهتمــت  وقطــع  لإنــكًار  يهــدف 
إيــران في مجــال تطويــر قدراتهــا الســيبرانية 
ــل،  ــلما فعلــت إسرائي ــذات مث بالاعــتماد على ال
ــية،  ــات دراس ــران مؤسس ــتشرت في إي ــث ان حي
ومراكــز بحــوث علميــة متخصصــة في مجــالات 
الحاســوب،  وبرمجــة  المعلومــات  تكًنولوجيــا 

ــة. ــجمات الإلكًتروني ــد اله وص
الســيبرانية -	  المنظومــة  مكونــات   

الإيرانيــة:
ــيبرانية  ــة الس ــران الهجومي ــدرات إي ــز ق تتمرك
تحــت مؤسســتين أساســيتين: فيلــق الحــرس 
ووزارة   IRGC”( 3“( الإسلامــي  الثــوري 
 )”MOIS«( 4 الاســتخبارات والأمــن الإيرانيــة
)( باللغــة الفارســية: وزارت اطلّات جمهــوری 
اسلامــی ایــران(. وداخــل هــذه الهيئــات، تقــوم 
وحــدات متخصصــة بإجــراء عمليــات إلكًترونيــة 

تهــدف إلى التجســس والتعطيــل والتــأثير
للحــرس  التابعــة  الســيبراني  الدفــاع  قيــادة 
باســم  أيضًــا  والمعروفــة  الإيــراني،  الثــوري 
القيــادة الســيبرانية الإلكًترونيــة للحــرس الثــوري 
الإيــراني  )IRGC-CEC”( : تتخصــص هــذه 
الوحــدة في العمليــات الســيبرانية الهجوميــة، 
ــة  ــة الحيوي ــى التحتي ــب البن ــك تخري بــا في ذل
واســتخدامها  برونتهــا  وتـــتهر  والتجســس. 
صنفــت  وقــد  متطــورة.  ســيبرانية  لأدوات 
الولايــات المتحــدة الحــرس الثــوري الإيــراني 

منظمــة إرهابيــة أجنبيــة عــام 201٩.
وزارة الاســتخبارات والأمــن الإيرانية: بيــنما ترُكّز 
ــات  ــوزارة بـــكًل أســاسي على جمــع المعلوم ال
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الاســتخبارية، فإنهــا تُمــارس أيضًــا التجســس 
الإلــكًتروني لخدمــة المصالــح الوطنيــة الإيرانيــة. 
والبنــى  الأجنبيــة  الحكًومــات  وتســتهدف 

ــة)41(. ــات المعارض ــة وجماع ــة الحيوي التحتي
الســيبرانية  القــدرات  منظومــه  تتضمــن 
ــالات  ــة في مج ــة مدرب ــدرات بشري ــة ق الإيراني
ــق  ــكًتروني، وف ــات والاختراق الإل ــة المعلوم تقني
العليــا  المســتويات  الى  يصــل  إداري  تنظيــم 
ــات  ــم والإشراف على الجه ــة، للتنظي ــن الدول م
المعنيــة بالحــرب الســيبرانية وذلــك على النحــو 

التــالي: –
المجلس الأعلى للسايبر. 1

ــراني علي  ــرار مــن المرشــد الإي ــم تـــكًيله بق  ت
عــام 2012م، ويضــم في  خامنئــي وذلــك في 
الحكًوميــة  الجهــات  المســؤولين في  عضويتــه 
ــة، ويتــولى  الرئيســية، برئاســة رئيــس الجمهوري
المجلــس الإشراف على جميــع الجهــات التــي 
السياســات  ويحــدد  بالســايبر  علاقــة  لهــا 

ومجــالات العمــل.
قيادة دفاع السايبر : . 2

ــة  ــدف إلى حماي ــث ته ــة، حي ــا دفاعي ومهمته
ــكًتروني ــوم إل ــد أي هج ــة ض ــآت الوطني المنـ

الجيش الإلكتروني الإيراني. 3
 يهتــم بالجانــب الهجومــي مــن الســايبر ويتبــع 
ــة،  ــوري/ القــوات الإلكًتروني ــادة الحــرس الث لقي
تقنيــة  مجــال  في  عاليــة  خبرات  ويضــم 
)لمهاجمــة  المــحترفين  والهاكــرز  المعلومــات 
الغربيــة  الــدول  ومصالــح  الاعلام،  وســائل 
والمعاديــة، والمعــارضين، وجمــع المعلومــات(

)41(  - الحــرب الســيبرانية الإيرانيــة: الاستراتيجيــات والدفــاع العالميـــ ماثيــو د. فيرانتــي، عميــل خــاص ســابق في جهــاز الخدمــة السرّيــة 
-https://citanex.com/resources/irans-cyber-offensive الأمــريكي

)42(  - الحــرب الســيبرانية الإيرانيــة: الاستراتيجيــات والدفــاع العالميـــ ماثيــو د. فيرانتــي، عميــل خــاص ســابق في جهــاز الخدمــة السرّيــة 
-https://citanex.com/resources/irans-cyber-offensive الأمــريكي

القرصنــة . 4 منتديــات  دعــم 
 : المعلوماتيــة 

ــة  ــات الإلكًتروني ــن المجموع ــثير م ــل الكً وتعم
تحــت مظلــة النظــام الإيــراني، الــذي ضــم 
الفضــاء  في  الموجوديــن  القراصنــة  جميــع 
الرقمــي الإيــراني، وجنــد آخريــن مــن خارجهــا، 
وعمــد إلى تـــكًيل كيانــات رقميــة لتحقيــق 
غاياتــه السياســية في المنطقــة، وذلــك عن طريق 
ممارســة التهديــدات والهــجمات والتجســس 
الإلــكًتروني والاحتيــال الرقمــي لبســط نفــوذه في 

ــة المنطق
الوحــدات والتكتيــكات التشــغيلية  	-

ــية الرئيس

ــيبرانية  ــة الس ــات الهجومي ــذ العملي ــم تنفي يت
الإيرانيــة مــن قبــل وحــدات متخصصــة، ولــكًل 

ــدة))42((. ــا الفري ــا وتكًتيكًاته ــا تركيزه منه

ــح APT إلى مجموعــة 1-   يـُــير مصطل
ــات اخــتراق متطــورة  ــة تســتخدم تقني أو حمل
للوصــول غــير المــصرح بــه إلى نظــام مــا والبقــاء 
فيــه لفــترات طويلــة، وغالبًــا مــا تســتهدف 
ــة  ــس أو سرق ــراض التجس ــددة لأغ ــات مح جه
البيانــات. تتميــز هــذه الهجــمات بسّرّيتهــا 
واســتمراريتها ومواردهــا الهائلــة واســتراتيجياتها 
مســتهدفة  شــبكًات  إلى  للتســلل  المعقــدة 

ــا،  ــول إليه ــلى الوص ــاظ ع والحف
2-  Shamoon وبرنامــج   APT33  .  

ببرنامــج    APT33 اســم  يرُبــط  مــا  غالبًــا 
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إلكًترونيــة  أداة  وهــو  الخبيــث،   Shamoon
مدمــرة تسُــتخدم في تنفيــذ هجــمات ســيبرانية 
ــة، تســتهدف بـــكًل رئيــسي مؤسســات  موجه
قطــاع الطاقــة. يعُــرف Shamoon بقدرتــه على 
محــو البيانــات مــن أجهــزة الحاســوب المصابــة، 
 مــما يجعلهــا غــير قابلــة للاســتخدام تمامًــا.

ورغــم أن APT33 تجُــري عمليــات متنوعــة 
الإلــكًتروني،  والتخريــب  التجســس  تـــمل 
فــإن ارتباطهــا الوثيــق بـــ Shamoon يـــير إلى 
تركيزهــا على ضرب البنيــة التحتيــة الحيويــة 
ــدم  ــا يخ ــاق، ب ــعة النط ــداث أضرار واس وإح
للنظــام  انتقاميــة  أو  استراتيجيــة  أهدافـًـا 

الإيــراني
3-  ،APT34 ــرف APT34 )OilRig( تعُ

 ،OilRig التــي تطُلــق عليهــا أيضًــا تســمية
بأنهــا واحــدة مــن أبــرز مجموعــات التجســس 
ــا  ــتهرت بهجماته ــد اش ــة. وق ــيبراني الإيراني الس
ــة  ــز في منطق ــي تتركّ ــة الت ــة المتقدم الإلكًتروني
عــلى  خــاص  تركيــز  مــع  الأوســط،  الــشرق 
الطاقــة  وقطاعــي  الحكًوميــة  القطاعــات 
والاتصــالات. وتعتمــد المجموعــة عــلى مجموعة 
متنوعــة مــن الأدوات والتقنيــات، مــن أبرزهــا:

ــة -  ــد الإلكًــتروني التصيدي رســائل البري
)Spear-phishing( المســتهدفة 

استغلال تطبيقات الويب- 
مخصصــة، -  خبيثــة  برامــج  نــشر 

وتهــدف هــذه الهجــمات إلى اختراق المؤسســات 
ــلى  ــاظ ع ــات، والحف ــة البيان ــة، وسرق الحساس
موطــئ قــدم طويــل الأمــد داخــل الأنظمــة 

المخترقــة.
4-  – الســاحر  القــط     APT35

Charming Kitten تعُــرف APT35، والتــي 
 Charming( “تلُقــب أيضًــا بـــ ”القــط الســاحر
إيرانيــة  بأنهــا مجموعــة ســيبرانية   ،)Kitten
والهندســة  الاحتيــالي  التصيــد  في  متخصصــة 
الاجتماعيــة. تســتهدف هــذه المجموعــة أفــرادًا 
وجهــات ذات أهميــة اســتراتيجية لإيــران، بــن 

ــم: فيه
المسؤولون الحكًوميون- 
الصحفيون- 
النـــطاء، خصوصًــا أولئــك المنخرطين - 

تسُــتخدم  الإيرانيــة،  السياســية  المعارضــة  في 
تقنيــات متطــورة لجمــع المعلومــات، منهــا 
بعنايــة،  الموجهــة  الاحتيــالي  البريــد  رســائل 
ــة  ــتغلال الثق ــة، واس ــات وهمي ــاء صفح وإنـ
الاجتماعيــة، بهــدف سرقــة بيانــات حساســة 
مســتهدفة،  وشــبكًات  حســابات  اخــتراق  أو 
وغالبًــا مــا ترعاهــا أو تديرهــا دول أو منظــمات 

ــيرة. ــة كب إجرامي
إيــران خصصــت جــزءًا كبــيراً مــن - 

ميزانيتهــا مــن أجــل تطويــر قدراتها الســيبرانية، 
الســيبراني  الأمــن  ميزانيــة  ارتفعــت  حيــث 
الإيــراني خــلال الاعــوام مــن عــام 2013 الى 
عــام 2017 بنســبة 1200٪، وتحــدث عــن ذلــك 
مديــر أمــن الســايبر ونائــب رئيــس جامعــة 
عــام  تـــيلوبو في  فرانــك  واشــنطن  جــورج 
2017م، “ أن إيــران خصصــت خــلال الســنوات 
الأخــيرة الكًثــير مــن الأمــوال لبنــاء قــدرات 
واخــتراق  الـــبكًات  ولمهاجمــة  هجوميــة، 
حســن  الرئيــس  حكًــم  واثنــاء  الحواســيب، 
ــرة،  ــة الســايبر 12 م ــت ميزاني ــاني، تضاعف روح
ــران واحــدة مــن القــوى الســيبرانية  وجعــل إي
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إيــران  دمجــت  وكذلــك  الخمســة،  الكًــبرى 
عمليــات الســايبر في اســتراتيجيتها وعقيدتهــا 

العســكًرية.

***
عامــة مفادهــا  نتيجــة  إلى  المبحــث  توصــل 
وإسرائيــل  إيــران  بين  الســيبراني  الصراع  أن 
)2010–2025( أصبــح ســاحة مواجهــة مركزيــة، 
تسُــتخدم فيهــا القــدرات الرقميــة كأداة للــردع 
ردع  تــوازن  تـــكًيل  في  وأســهم  والهجــوم، 
ســيبراني متبــادل دون اســتبعاد خطــر التصعيــد 

المســتقبلي.
ومن النتائج التفصيلية الآتي:

تحتيــة  	- بنيــة  إسرائيــل  أقامــت 
مبــاشر،  أمريــكي  بدعــم  متقدمــة  ســيبرانية 
وتضمنــت مؤسســات مثــل وحــدة 8200 وهيئة 
ــز عــلى  ــع اســتراتيجية ترك ــة، م الســايبر الوطني
ــاتي.  ــار العملي ــر والانتص ــذار المبكً ــردع والإن ال
وتوجّهــت إسرائيــل لتحويــل الفضــاء الســيبراني 
ــا مــن  ــة، مكًّنته ــوة ناعمــة واقتصادي إلى أداة ق

ــا. ــا عالميً ــز موقعه تعزي
طــورت إسرائيــل شــبكًة واســعة مــن  	-

الوحــدات العســكًرية والمدنيــة الســيبرانية، مــن 
أبرزهــا: القبــة الحديديــة الرقميــة، مــشروع 
»تهيــلاه«، جهــاز C4I، ووحــدات التجســس 
المتقدمــة مثــل صخــور التجســس، وأنتجــت 
برمجيــات هجوميــة مثــل Flame وDuqu و

Gauss، مــما أتــاح لهــا تنفيــذ عمليــات معقــدة 
ــا. ضــد خصومه

إيــران بـــكًل كبــير في  	- اســتثمرت 
القــدرات الســيبرانية، ونجحــت في بنــاء منظومة 

ــرس  ــادة الح ــة بقي ــة متكًامل ــة وهجومي دفاعي
ــن خــلال تأســيس  ــق الباســيج، م ــوري وفيل الث
شــبكًة مؤسســات مثــل المجلــس الأعــلى للفضاء 
ــذ  ــيبراني، وتنفي ــاع الس ــادة الدف ــيبراني وقي الس
ــين  ــوم الإقليمي ــد الخص ــة ض ــات إلكًتروني عملي

ــين. والدولي
اعتمــدت إيــران عــلى مجموعــات  	-

APT المتخصصــة مثــل APT33 وAPT34 و
ــمات  ــذ هج ــاحر( في تنفي ــط الس APT35 )الق
مســتهدفة عــلى منـــآت الطاقــة، والقطاعــات 
الحكًوميــة، والأفــراد ذوي الأهميــة، مــما مكًّنهــا 
مــن إخفــاء مصــدر الهجــوم وتوســيع أثــره 

ــرافي. الجغ
أقــرت إسرائيــل وإيــران سياســات  	-

وتشريعــات خاصــة بالفضــاء الســيبراني لتعزيــز 
البنيــة  إسرائيــل  فأسســت  الرقمــي،  الأمــن 
ــرات  ــت وأطلقــت تحذي ــة لعــصر الإنترن التحتي
اســتراتيجية للمؤسســات، في حــين مــررت إيــران 
قانــون »حمايــة مســتخدمي الفضــاء الســيبراني« 
الــذي منــح الحكًومــة ســلطة واســعة عــلى 

ــلي. ــت المح الإنترن
بــين  	- الســيبرانية  الحــرب  كـــفت 

إلى  الرقمــي  الفضــاء  تحــوّل  عــن  البلديــن 
جبهــة حــرب مســتقلة وفعّالــة، يُمكًــن مــن 
خلالهــا إحــداث خســائر ماديّــة ومعنويّــة دون 
ــما  ــة، ك ــكًرية تقليدي ــة عس الدخــول في مواجه
باتــت جــزءًا مركزيـًـا مــن العقيــدة الأمنيــة 

والعســكًرية لــدى الطرفــين.
الإيرانيــة  	- التجربــة  أكــدّت 

والإسرائيليــة أن الأمــن القومــي لم يعــد مقتــصًرا 
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عــلى الحــدود الماديــة، بــل أصبــح مرتبطـًـا 
حمايــة  عــلى  والقــدرة  الرقميــة  بالســيادة 
ــة، والتحكًــم  ــة التحتي المعلومــات، وتأمــين البني

الوطنــي. الافــتراضي  الفضــاء  في 
التقنــي  		 الإسرائيــلي  التقــدم  رغــم 

ــادرة  ــلى المب ــدرة ع ــران ق ــرت إي ــح، أظه الواض
مــا  ســيبرانية،  هجــمات  عــدة  في  والمباغتــة 
يعكًــس نوعًــا مــن »تــوازن الرعــب الســيبراني« 
ــوق  ــرض تف ــن ف ــين م ــع أحــد الطرف ــذي يُمن ال

حاســم أو مطلــق في هــذا المجــال.
الســيبرانية  	- الهجــمات  أصبحــت 

جــزءًا مــن أدوات الضغــط والــردع في النزاعــات 
الإقليميــة والدبلوماســية، واســتخدمها الطرفــان 
بـــأن  المفاوضــات  عــلى  للتأثــير  كوســيلة 
البرنامــج النــووي، ولإرســال رســائل سياســية 

وأمنيــة دون التصعيــد المبــاشر.

المبحث: الخامس
الهجمات السيبرانية الإسرائيلية والإيرانية 

  )2025–2010(
انتهــت  ربــا  وإيــران  إسرائيــل  بين  الحــرب 
ــدأت  ــا ب ــة العســكًرية ولكًنه ــا مــن الناحي حالي
ــدة مــن عــام 2010  ــفترة الممت ــذ ال ســيبرانيا من
ــادل  ــا، وتب ــدًا ملحوظً ــام 2025 تصاع ــى ع حت
التــي طالــت  الهــجمات ســيبرانية  الطرفــان 
قطاعــات عســكًرية وحكًوميــة وخدميــة، وقــد 
أغراضهــا  وتنوعــت  الهــجمات  أسماء  كثرت 
ــا واحــد وهــو التجســس وجمــع  ولكًــن هدفه
المعلومــات الاســتخباراتية وأحيانــا التخريــب 

والاغتيــال والتهديــد
إسرائيــل  بين  الســيبرانية  الهــجمات  وتلــك 

شــكًلت واحــدة مــن أبــرز ســاحات الصراع غير 
ــام  ــل وفي النظ ــط، ب ــدي في الشرق الأوس التقلي

ــأسره. ــدولي ب ال
لقــد انتقــل الصراع بين الطــرفين مــن نطاقــه 
الفضــاء  إلى  التقليــدي  والأمنــي  العســكًري 
الرقمــي، حيــث باتــت الحــروب الســيبرانية أداة 
ــرض الإرادة  ــدول لف ــتخدمها ال ــة تس استراتيجي
اســتخباراتية،  أهــداف  وتحقيــق  السياســية، 
ــأثير على الخصــم دون الحاجــة إلى خــوض  والت

ــاشرة ــة مب ــات ميداني مواجه
وتعُــد هــذه المرحلــة مــن الصراع الســيبراني 
ــي  ــول نوع ــيدًا لتح ــل تجس ــران وإسرائي بين إي
ــزت  ــث ترك ــة، حي ــدات الأمني ــاط التهدي في أنم
التحتيــة  البنــى  على  بدايتهــا  في  الهــجمات 
الحيويــة، كالميــاه والطاقــة والمــواصلات، ثــم 
المدنيــة،  القطاعــات  لتســتهدف  تطــورت 
والمؤسســات الطبيــة، والمراكــز البحثيــة، بــل 
وحتــى الحيــاة اليوميــة للمواطــنين. وفي المقابل، 
سياســة هجوميــة  بدورهــا  إسرائيــل  تبنّــت 
ــا  ــن تفوقه ــتفيدة م ــيبراني، مس ــال الس في المج
الإلكًترونيــة  أدواتهــا  التكًنولوجــي، ومكًرســة 
ــيما  ــة، لا س ــة الحساس ــآت الإيراني لضرب المنـ

في مجــالات الطاقــة والنــووي والموانــئ
ــا  ــروب واقعً ــن الح ــوع م ــذا الن ــرض ه ــد ف لق
ــلصراع،  ــة ل ــدود التقليدي ــاوز الح ــدًا يتج جدي
ويجعــل مــن كل منـــأة رقميــة أو شــبكًة 
معلوماتيــة ســاحة محتملــة للمواجهــة. كما 
أن هــذه الهــجمات، في كــثير مــن الأحيــان، 
كانــت تتــم عبر وكلاء إلكًترونــيين غير حكًومــيين، 
ــكًار  ــاورة والإن ــا للمن ًـ ــح الطــرفين هام ــا يُمن م
الســياسي، ويعقــد في الوقــت ذاتــه مهمــة الــردع 

ــدولي ــوني ال القان
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ــة بين  ــجمات الســيبرانية المتبادل ــل مســار اله ــق، يســعى هــذا المحــور إلى تحلي ــن هــذا المنطل م
إيــران وإسرائيــل خلال الــفترة )2010–2025(، مــن حيــث تطورهــا الزمنــي، وأهدافهــا الاستراتيجية، 
ونتائجهــا العمليــة، ودلالاتهــا السياســية، وذلــك لفهــم مــدى تــأثير هــذا الصراع الرقمــي على الأمــن 

الإقليمــي والاســتقرار الاستراتيجــي في الشرق الأوســط

أولا: الأهداف الاستراتيجية للطرفين
ــردّ  ــيبرانية مج ــرب الس ــد الح ــران، لم تع ــل وإي ــدولي بين إسرائي ــي وال ــس الإقليم ــياق التناف في س
ــا كل  ــن خلاله ــعى م ــة تس ــيلة مركزي ــدت وس ــل غ ــردع، ب ــة ال ــن منظوم ــة ضم أدوات تكًميلي
دولــة إلى تحقيــق أهــداف استراتيجيــة محــددة، تتُرجــم في الغالــب ضمــن رؤيتهــا للأمــن القومــي، 
وطبيعــة تموضعهــا في المعــادلات الإقليميــة والدوليــة. فقــد وظفّــت إسرائيــل قدراتهــا التكًنولوجيــة 
ــا  ــة، خاصــة م ــة الإيراني ــى التحتي ــات الاســتباقية« تجــاه البن ــس سياســة »الضرب ــة لتكًري المتقدم
ــيبرانية  ــجمات الس ــران اله ــت إي ــتية، في حين وظفّ ــبكًاتها اللوجس ــووي وش ــا الن ــق ببرنامجه يتعل

ــيلي ــوق الإسرائ ــة التف ــدي في مواجه ــا التقلي ــض ضعفه ــة لتعوي كأداة ردع غير متماثل
ــر في اســتخدام الفضــاء  ــي اختارهــا كل طــرف عــن منطــق مغاي ــة الأهــداف الت وتكًـــف طبيع
ــي  ــي – الأمن ــع الاستراتيج ــآت ذات الطاب ــتهداف المنـ ــل إلى اس ــل إسرائي ــث تمي ــيبراني: حي الس
ــل  ــنما تمي ــدى، بي ــدة الم ــل مـــاريعها بعي ــران وتعطي ــدرات إي ــض ق ــدف تقوي والعســكًري – به
إيــران إلى اســتهداف المنـــآت المدنيــة والمؤسســات الخدميــة داخــل إسرائيــل، في محاولــة لزعزعــة 

ــال ــد فعّ ــكًتروني كمصــدر تهدي ــات حضورهــا الإل ــة، وإثب ــة الحكًومي ــة الـــعبية بالمنظوم الثق
وبالتــالي، فــإن تحليــل الأهــداف الاستراتيجيــة للطــرفين يعُــد مــدخلًا حــاسمًا لفهــم طبيعــة هــذا 

ــه في المســتقبل ــده أو احتوائ ــة تصعي ــأثيره، وإمكًاني الصراع، وحــدود ت

جدول رقم )1( يوضح الأهداف الاستراتيجية لطرفي الصراع

ايران  إسرائيل  أطراف الصراع 

- التــأثير على الداخــل الإسرائــيلي نفســيًا 

وسياســيً
- إرباك المؤسسات الحيوية والمدنية

بالحكًومــة  الجمهــور  ثقــة  تقويــض   -
ئيليــة لإسرا ا

- خلــق أدوات ردع غير متماثلــة في مواجهــة 
ــوق الإسرائيلي التف

التحتيــة  البنيــة  شــلّ   -
واللوجســتية النوويــة   الإيرانيــة 
الاســتخباراتية المعلومــات  -  جمــع 

الإيرانيــة  القــدرات  ردع   -
الإقليمــي تصعيدهــا   ومنــع 

- الحفاظ على تفوقها التقني

الأهداف الاستراتيجية

ثانيا: الهجمات السيبرانية الإسرائيلية ضد إيران )2010–2025(:  
منــذ عــام 2010، أصبحــت الهــجمات الســيبرانية أحــد أبــرز أدوات إسرائيــل في تنفيــذ استراتيجيتهــا 
ــذه  ــت ه ــد مثلّ ــي. وق ــران الإقليم ــوذ طه ــع نف ــة توسّ ــراني وعرقل ــووي الإي ــواء المشروع الن لاحت
الهــجمات جــزءًا مما يعُــرف بـ«حــرب الظــل« بين الجانــبين، وهــي حــرب غير تقليديــة، تــدور خارج 
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ــا مــن  أطــر الصــدام العســكًري المبــاشر، وتسُــتخدم فيهــا أدوات رقميــة عاليــة الدقــة، وتنُفّــذ غالبً
ــا الموســاد ووحــدة 8200 التابعــة للاســتخبارات  خلال أجهــزة اســتخبارات متخصصــة، في مقدمته

العســكًرية الإسرائيليــة
ــائي، إذ ركــزت على أهــداف  ــا الاســتباقي والانتق ــران بطابعه ــة على إي ــزت الهــجمات الإسرائيلي تميّ
نوعيــة وحساســة تمــسّ البنيــة التحتيــة النوويــة والصناعيــة واللوجســتية، كما طالــت منظومــات 
ــات  ــد تراوحــت هــذه العملي ــى وســائل الإعلام الرســمية. وق ــئ، وحت ــادة والســيطرة، والموان القي
ــامل في  ــي ش ــلل تقن ــت«( إلى ش ــتاكس ن ــل »س ــات مث ــاشر )عبر فيروس ــادي مب ــدمير م ــا بين ت م
شــبكًات اتصــالات أو أنظمــة ملاحــة، إضافــة إلى عمليــات تجســس رقميــة واختراق قواعــد بيانــات 

ــة إستراتيجي
وعلى مــدار الــفترة )2010–2025(، تكًـــف الهــجمات الإسرائيليــة ضــد إيــران عــن تطــوّر مســتمر 
في الأدوات الســيبرانية المســتخدمة، وتكًاملهــا مــع العمــل الاســتخباراتي التقليــدي والعمليــات 
ــط  ــت الضغ ــران تح ــاء إي ــدف إلى إبق ــدة ته ــة ومتصاع ــة ردع مرن ــار استراتيجي ــة، في إط الميداني

ــة ــة في المنطق ــا الهجومي ــة أو توســيع قدراته ــة النووي ــوغ العتب ــا مــن بل ــم، ومنعه الدائ
وفي هــذا المحــور، ســيتم اســتعراض أبــرز الهــجمات الســيبرانية الإسرائيليــة التــي اســتهدفت إيــران، 
مرتبــة زمنيًــا، مــع توضيــح نــوع كل عمليــة، موقــع تنفيذهــا، والجهــة المنفــذة أو المســؤولة عنهــا، 
مــا يوفـّـر رؤيــة تحليليــة شــاملة لهــذا الجانــب الحاســم مــن الصراع الإسرائيلي–الإيــراني في الفضــاء 

لرقمي ا

ــه )2010– ــران وخارج ــل إي ــة داخ ــات الإسرائيلي ــة للعملي ــفترة الزمني ــح ال ــم)2( يوض ــدول رق ج
)2025

التاريخ العملية الموقع النوع الوصف

2010 Stuxnet نطنز، إيران هجوم سيبراني/
تخريبي

فيروس سيبراني دمّر آلاف 
أجهزة الطرد المركزي 
لتخصيب اليورانيوم.

2014  حجز سفينة
إيرانية

البحر الأحمر  اعتراض
عسكًري/
مخابراتي

حجز سفينة تنقل أسلحة 
إيرانية لفصائل في غزة.

2017 عملية أوجيرو لبنان هجوم سيبراني/
تجسس

اختراق شركة الاتصالات 
الرسمية للتجسس على 

مكًالمات اللبنانيين.
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201٨  سرقة الأرشيف
النووي الإيراني

طهران، إيران تجسس ميداني/
 اختراق

الموساد استولى على وثائق 
نووية سرية عبر 20 عميلًا 

داخل إيران.

2020  تفجير أول في
منـأة نطنز

نطنز، إيران تخريب داخلي/
سيبراني

تفجير أدى إلى دمار كبير في 
المنـأة النووية.

2020  اغتيال محسن
فخري زاده

طهران، إيران  اغتيال ذكي عبر
الذكاء الصناعي

استخدام رشاش مثبت على 
شاحنة ويتحكًم به عن بعد.

2021  تفجير ثانٍ في
نطنز

نطنز، إيران تخريب داخلي/
سيبراني

عملية خفية عطلت أجهزة 
الطرد المركزي

2021  تصريحات
أحمدي نجاد

إيران  اختراق
استخباراتي

كـف أن مسؤول مكًافحة 
الموساد كان عميلًا له.

2022  تصريحات علي
يونسي

إيران  تقدير
استخباراتي

أكد أن الموساد تسلل إلى 
مفاصل الدولة الإيرانية.

2023  هجوم بطائرات
مسيرة على أصفهان

 أصفهان،
إيران

هجوم مسير/
عمليات خاصة

استهداف مصنع ذخيرة.

202٤  اغتيال إسماعيل
هنية

طهران، إيران  اغتيال سياسي
خارجي

استهُدف داخل دار ضيافة 
تابعة للحرس الثوري بعد 

حفل تنصيب الرئيس 
بزشكًيان.

202٤  حادث وفاة
 الرئيس إبراهيم

رئيسي

إيران  حادث
 غامض/تحرك
استخباراتي

سبق عملية تصعيد كبرى؛ 
توقيت يثير الـكًوك حول 

اختراق أمني.

 تفجير أجهزة  2025
 نداء لـ 3000

 عنصر من حزب
الله

إيران + لبنان  تفجير عبر
أجهزة مخترقة

الأجهزة المستوردة تم 
تفخيخها مسبقًا وتحولت 
لعبوات ناسفة في توقيت 

واحد.

2025  سلسلة اغتيالات
 لقيادات حزب

الله

لبنان  اغتيالات
 استخباراتية
متسلسلة

اغتيال سامي عبد الله، فؤاد 
شكًر، نصر الله وآخرين 

بضربات دقيقة.
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2025  بدء الحرب
الإسرائيلية–

الإيرانية

إيران  حرب سيبرانية
+ عسكًرية

هجوم جوي وصاروخي واسع 
استهدف منـآت نووية 

وقيادات عسكًرية.

2025  اغتيال
 كبار القادة
العسكًريين

إيران  اغتيال ميداني
 بالتوازي مع

القصف

اغتيال20 من كبار القادة 
العسكًريين بصواريخ 

ومسيرات.

2025  اختراق بنك
”سباه“ الإيراني

إيران هجوم سيبراني/
ابتزاز مالي

سرقة بيانات ٤2 مليون عميل 
)12 تيرابايت( وتسرّيبها 

لاحقًا.

 اختراق بورصة 2025
Nobitex 

للعملات الرقمية

إيران  هجوم سيبراني
مالي

تدمير ٩0 مليون دولار 
من الأصول الرقمية ونقلها 

لمحافظ خارجية.

 انهيار الإنترنت  2025
بنسبة ٩7%

إيران شلل سيبراني/
هجوم شامل

شلل شبه تام للبنية الرقمية 
والاتصالات الداخلية 

والعسكًرية.

المصدر: 
متابعات 
إخبارية: 
الباحث

ــي  ــمة في الصراع الخف ــة حاس ــى 2025 مرحل ــن 2010 حت ــدة م ــفترة الممت ــبين أن ال ــبق ت مما س
ــن  ــا، م ــا وأهدافه ــوع تكًتيكًاته ــة بتن ــات الإسرائيلي ــمت العملي ــث اتس ــران، حي ــل وإي بين إسرائي
هــجمات ســيبرانية معقــدة إلى اغتيــالات ميدانيــة دقيقة، مــرورًا بعمليــات مخابراتية واســتخباراتية 
متقدمــة، بالإضافــة إلى تــدخلات عســكًرية خاصــة. ويبرز هــذا الصراع كأحــد أكثر الأمثلــة تطــوراً 

ــة ــة والاســتخباراتية في الحــروب الحديث على اســتخدام الأدوات التكًنولوجي
التحول من الهجمات السيبرانية إلى العمليات المختلطة )2010-2014( 	-
التوسع الجغرافي والتكًتيكي )2014-2018( 	-
تصعيد الهجمات السيبرانية والاغتيالات الذكية )2020-2021( 	-
توسع العمليات إلى حرب هجينة شاملة )2022-2025( 	-

التقييم العام والتوجهات المستقبلية
· يظهــر مــن التحليــل أن إسرائيــل نجحــت في تطويــر تكًامل عالٍ بــين القدرات الســيبرانية، 	
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مما  الميدانيــة،  والعســكًرية  الاســتخباراتية، 
جعلهــا قــوة فاعلــة في فــرض قواعــد الاشــتباك 

في منطقــة الشرق الأوســط
· بالتــدرج 	 اتســمت  العمليــات 

ــت  ــث انتقل ــرأة، حي ــد والج ــي في التعقي الزمن
مــن عمليــات تجســس واختراق إلــكًتروني إلى 
ــة ــالات ذكي ــدة واغتي ــلحة معق ــجمات مس ه

· الحديثــة 	 التكًنولوجيــا  اســتغلال 
مثــل الطائــرات المســيرة، الــذكاء الصناعــي، 
ــة يعكًــس اتجــاه  والاختراقــات الســيبرانية المالي
إسرائيــل نحــو حــرب هجينــة شــاملة متعــددة 

الأبعــاد.
· اســتمرار هــذا النمــط مــن العمليــات 	

ــرح  ــة، ويط ــتمر في المواجه ــد مس ــذر بتصعي ينُ
تحديــات كبــيرة لإيــران وحلفائهــا، خصوصًــا 
الحيويــة  التحتيــة  البنيــة  في مجــال حمايــة 

والمعلوماتيــة.

ضــد  الإيرانيــة  الســيبرانية  الهــجمات   -2  
 )2025–2010( إسرائيــل 

في ظــل تصاعــد المواجهــة غير التقليديــة بين 
الســيبراني  الفضــاء  بــرز  وإسرائيــل،  إيــران 
كســاحة مركزيــة لــلصراع، تُمــارس فيــه طهــران 
سياســات هجوميــة تهــدف إلى تحقيــق جملــة 
الدخــول  دون  الاستراتيجيــة  الأهــداف  مــن 
في مواجهــة عســكًرية مبــاشرة. ومنــذ عــام 
 – متزايــد  بـــكًل   – إيــران  وظفّــت   ،2010
والضغــط،  للــردع  كأداة  الســيبرانية  قدراتهــا 
خاصــة في ضــوء القيــود المفروضــة على أذرعهــا 
ــي حــدّت  ــة الت ــات الدولي العســكًرية، والعقوب

)4)) - الجبهــة النشطــة: تداعيــات المواجهــة السيبرانيــة بين إيران وإسرائيل، أحمد بن علــى الميمونــى،  مجلــة الدراســات الإيرانيــة، 
تصدر عن المعــهد الدولــى للدراســات الإيرانيــة، السنــة الرابعــة، الــعدد الثانــى عشر، أكتوبر 2020، ص77.

ــة ــات مفتوح ــوض صراع ــا على خ ــن قدرته م

ــة  ــيبرانية الإيراني ــجمات الس ــورت اله ــد تط وق
بـــكًل ملحــوظ مــن حيــث التنظيــم والاختراق 
والتــأثير، مــع توســع اســتهدافاتها مــن المنـــآت 
الأمنيــة والعســكًرية إلى البنيــة التحتيــة المدنية، 
الميــاه،  وقطاعــات  بالمستـــفيات،  مــرورًا 
ــأمين.  ــة، ومؤسســات الإعلام وشركات الت والطاق
وتــم تنفيــذ هــذه الهــجمات إمــا بواســطة 
وحــدات إلكًترونيــة رســمية تابعــة للحــرس 
مجموعــات  خلال  مــن  أو  الإيــراني،  الثــوري 
ــا  ــادو«، و«عص ــل »بلاك ش ــة مث ــة موالي قرصن
الإربــاك،  بهــدف   ،”APT35”و مــوسى«، 
والتجســس، والتـــويش على الحيــاة العامــة في 
الداخــل الإسرائــيلي، بــل وأحيانًــا للحصــول على 

ــة فدي

وقــد أظهــرت هــذه الهــجمات تحــولًا نوعيًــا في 
العقيــدة الإيرانيــة، التــي باتــت تــرى في الفضــاء 
ــكًري،  ــدان العس ــة للمي ــة موازي ــي جبه الرقم
وسلاحًــا فعــالًا في زعزعــة الجبهــة الداخليــة 

ــدة ــرض قواعــد اشــتباك جدي للخصــوم وف

وفي هــذا الســياق، ســيتم عــرض أبــرز الهــجمات 
الســيبرانية الإيرانيــة ضــد إسرائيــل خلال الــفترة 
)2010–2025(، مرتبــة زمنيًــا، مــع تحليــل نــوع 
الهجــوم، والجهــة المنفــذة، وطبيعــة الأهــداف، 
للوظيفــة  أعمــق  لفهــم  المترتبــة،  والنتائــج 
الحــرب  تؤديهــا  التــي  والأمنيــة  السياســية 
تجــاه  الإيرانيــة  الاستراتيجيــة  في  الســيبرانية 

ــكًا))43((   ــل وامري إسرائي

ــيبرانية  ــجمات الس ــرض اله ــم)3( يع جــدول رق



76
PerimPerim

العدد: )16( - يونيو/ شباط 2025

ــفترة )2010–2025( ــل خلال ال ــد إسرائي ــة ض الإيراني

م التاريخ  الدولة
المستهدفة

الهدف الجهة المنفذة  نوع
الهجوم

أبرز النتائج

1 2011–
2013

أمريكًا  بنكًًا 47
 ومؤسسة

مالية

 قراصنة
إيرانيون

DDoS  تعطيل وصول
 العملاء

 للحسابات،
خسائر مادية

2 2013 أمريكًا  سد مياه قرب
نيويورك

 خلايا إلكًترونية
إيرانية

 اختراق
 نظام

التحكًم

 فـل الهجوم
 بسبب فصل

النظام للصيانة

3 2013–
2017

 أمريكًا
 ودول
أخرى

 جامعات
 ومؤسسات
 علمية )17٦

جامعة(

 مجموعة
إيرانية

 تسلل
 وسرقة
بيانات

 سرقة 31
 تيرابايت من

الوثائق

 أغسطس
:2012 

هجوم أرامكو 
السعودية

 باسم ديست
 تراك 17،

 هجوم فيروس
 شمعون

4 2014 إسرائيل  مواقع عسكًرية
 ومدنية أثناء

 »الجرف
”الصامد

غير محددة  اختراق
وتـويش

 اختراق حساب
 وزير الدفاع –
ضرر محدود

5 2014 أمريكًا  Sands شركة
Las Vegas

 قراصنة
إيرانيون

 تعطيل
أنظمة

 خسائر كبيرة
 وتعطيل
الخدمات

6  أبريل
2020

إسرائيل شبكًة المياه  غير محددة
 )نسبت
لإيران(

 اختراق
 أنظمة
تحكًم

 محاولة تسميم
 المياه – أضرار

محدودة)44(

7  مايو
2020

إسرائيل  مراكز أبحاث
كورونا

 قراصنة
إيرانيون

 هجوم
تخريبي

 بدون سرقة
 بيانات – أضرار

محدودة

 Raved, Ahiya, Cyber-attack targeted Israel’s water supply, internal report claims, Ynet  ((((
News, 24 April 2020.  Availabe at:   https://bit.ly/324oLlU
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8  ديسمبر
2020

إسرائيل  شركة
 ”شيربيت“

للتأمين

Black Shad-
ow

 فدية
وتسرّيب

 تسرّيب آلاف
 الوثائق – طلب

 فدية مليون
دولار

9 2021 إسرائيل  شركات دفاع
ومستـفيات

 عصا موسى /
بلاك شادو

 اختراق
 وتسرّيب
وفدية

 شلل بستـفى،
 سرقة بيانات،
 10 مليون $

فدية

10  ديسمبر
2021

إسرائيل 7 أهداف 
حكًومية

APT35 
)Charming 

Kitten(

 استغلال
 ثغرة

Log4j

 محاولة اختراق
– تم إحباطها)45(

11  مارس 14
2022

إسرائيل  مواقع
 حكًومية
).gov.il(

 غير محددة
 )نسبت
لإيران(

DDoS  خروج المواقع
 عن الخدمة – لا
تسرّيبات مؤكدة

12  يناير
2023

إسرائيل  منصات
إعلامية

 بلاك شادو أو
جهات موالية

 اختراق
دعائي

 نشر صور
 سليماني، رسائل

تهديد
 المصدر:))46((

أولاً: التحول في الأهداف 
من الأهداف الاستراتيجية إلى الأهداف الحيوية والمدنية:. 1

ــة أو -  ــة أمريكًي ــة العقــد )2011–2014( ركــزت عــلى مؤسســات مالي الهجــمات في بداي
بنــى تحتيــة محــدودة.

ــل شــبكًات -  ــة )مث ــة مدني ــران لاســتهداف منـــآت حيوي ــدءًا مــن 2020، توســعت إي ب
الميــاه في إسرائيــل، والمستـــفيات، وشركات التأمــين(، مــا يعكًــس تصعيــدًا في محاولــة الضغــط عــلى 

الســكًان المدنيــين وإربــاك الدولــة.

اســتهداف البيانــات والمعلومــات الحساســة بــدلًا مــن التدمــير المــادي فقــط: هجــمات . 2
ــة  ــزت على اختراق وسرق ــوسى« رك ــا م ــادو« و«عص ــا »بلاك ش ــا مجموعت ــي نفذته ــك الت ــل تل مث
ــرب  ــو »الح ــيبرانية نح ــرب الس ــة الح ــدل على تطــور في طبيع ــا ي ــة، م ــات حساس ــب بيان وتسرّي

~:#/https://ecss.com.eg/18961 4))  - الهجوم السيبراني الإيراني على إسرائيل.. خلفيات ودلالات(
ــي، عميل خــاص ســابق فــي جهــاز الخدمــة  ــاع العالميـــ مــاثيو د. فيرانت ــات والدف ــة: الاستراتيجي ــة الإيراني )46)  -  الحرب السيبراني

-https://citanex.com/resources/irans-cyber-offensive الأمريكــي  السريــة 
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ــة”. النفســية والمعلوماتي
ثانيًا: تطور الوسائل والتكًتيك

ــة )DDoS( إلى . 1 ــمات بدائي ــن هج م
اســتغلال  )مثــل  متقدمــة  أدوات  اســتخدام 

)Log4j ثغــرات 
يُمثــل الانتقــال مــن هجــمات تعطيــل - 

ثغــرات  باســتخدام  هــجمات  إلى  الخدمــة 
ــدة  ــة متزاي ــؤشًرا على احترافي ــر« م ــوم الصف »ي

ــة ــات متقدم وتقني
 - APT35و APT34 جماعــات مثــل

تســتخدم تقنيــات تجسســية دقيقــة تــدل عــلى 
ــزة اســتخباراتية  ــاشر مــن أجه وجــود دعــم مب

ــة. إيراني

اللجــوء المتزايــد إلى هجــمات الفديــة . 2
الهجــوم  في  حــدث  )Ransomware(:كــما 
ــا يكًـــف  ــه«، م ــل ياف ــلى مستـــفى »هيلي ع
ــية في  ــة والسياس ــداف المالي ــابك الأه ــن تـ ع

ــا. ــران ووكلائه ــات إي عملي
ثالثاً: النتائج والتأثيرات

فعاليــة محــدودة مــن حيــث التدمــير . 1
المبــاشر، لكًــن عاليــة مــن حيــث التأثــير الرمــزي 
والســياسي: معظــم الهجــمات لم تــؤدـ إلى تدمــير 
التعطيــلات  بعــض  )باســتثناء  كبــير  مــادي 
الذعــر،  إثــارة  في  نجحــت  لكًنهــا  المؤقتــة(، 

ــة. ــة وأمريكًي ــرات إسرائيلي ــف ثغ وكـ
نجــاح تكًتيــكي لإيــران في اخــتراق . 2

العمــق المــدني الإسرائيــلي والأمريــكي: اســتهداف 
وشركات  ميــاه،  وشــبكًات  طبيــة،  منـــآت 
إيــران عــلى اخــتراق  خاصــة، يظهــر قــدرة 

شــبكًات محميــة نســبيًا.
الســيبراني . 3 »الــردع  في  تصعيــد 

المتبــادل« بــين إيــران وإسرائيــل: الهجــوم عــلى 
ــاء  ــل 2020( ج ــة )أبري ــاه الإسرائيلي ــبكًة المي ش
بعــد سلســلة هجــمات منســوبة لإسرائيــل عــلى 
أهــداف داخــل إيــران )مثــل الموانــئ والمنـــآت 
ــين في  ــول الطرف ــلى دخ ــدل ع ــا ي ــة(، م النووي
ــة ولكًــن مســتمرة. ــير معلن حــرب ســيبرانية غ

ضعــف واضــح في جاهزيــة بعــض . 4
الهجــمات  أمــام  الإسرائيليــة  القطاعــات 
المعقــدة: الهجــوم عــلى مستـــفى »هيليــل 
يافــه« كـــف عــن هـاشــة في البنيــة التحتيــة 
ــة، وأدى إلى اعــتراف رســمي  الســيبرانية الصحي

بعــدم الجاهزيــة التامــة.
اســتخدام الهجــمات كأداة دعائيــة . 5

واســتعراضية: مثــل اخــتراق »جــيروزالم بوســت« 
يعكًــس  مــا  ســليماني،  قاســم  صــور  ونــشر 
ــة  ــيلة رمزي ــيبرانية كوس ــرب الس ــتخدام الح اس

ــوي.  ــياسي والمعن ــرد الس لل
الســيبرانية -  الحــرب  رقعــة  اتســاع 

ــة  ــالات المدني ــكًري إلى المج ــال العس ــن المج م
والصحيــة. والاقتصاديــة 

لــوكلاء ســيبرانيين -  إيــران  توظيــف 
غــير رســميين )مثــل مجموعــات القراصنــة( 
Plausible De- ــرن  ــكًار م ــش إن ــا هام )يُمنحه

.)niability
الحــرب الســيبرانية باتــت ســاحة ردع - 

اســتراتيجية جديــدة موازيــة للــردع النــووي 
تدميريــة مســتترة  آثــار  التقليــدي، وذات  أو 

ــر. ــدة الأث وبعي
في -  المســتقبلية  التهديــدات  تنامــي 

ظــل ضعــف القوانــين الدوليــة المنظمــة للفضــاء 
ــيبراني. الس
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تـــير هــذه النتائــج إلى أن إيــران نجحــت في تثبيــت نفســها كقــوة ســيبرانية هجوميــة مــن الدرجــة 
ــا، قــادرة على إربــاك الخصــوم، وتهديــد البنيــة التحتيــة، والتــأثير على الــرأي العــام.  الثانيــة عالميً
وفي المقابــل، تواجــه إسرائيــل والولايــات المتحــدة تحديــات متزايــدة في تــأمين جبهاتــهما الداخليــة، 

وســط تصاعــد نوعــي في الحــروب غير المتناظــرة

ــة  ــة والإيراني ــجمات الســيبرانية الإسرائيلي ــارن لله ــيلي المق ــار التحل ــم )4( يوضــح الإط جــدول رق
)2025–2010(

إسرائيل إيران محور المقارنة

هجومية استباقية، دقيقة، 
تركز على إضعاف البنية 
التحتية الحساسة وعرقلة 
البرنامج النووي الإيراني.

هجومية انتقامية أو ردعية، تهدف إلى 
إرباك المؤسسات الإسرائيلية، وزعزعة 

الجبهة الداخلية، وتسجيل حضور سيبراني.

 الطبيعة العامة
للعمليات

وحدات رسمية ضمن هيكًل 
الدولة )الوحدة ٨200 – 

الموساد السيبراني(

مزيج من جهات حكًومية )الحرس الثوري 
ووكلاء إلكًترونيين )APT34(، بلاك شادو، 

عصا موسى 

الجهة المنفذة

منـآت نووية، موانئ، أنظمة 
طاقة، شبكًات لوجستية، 

قواعد بيانات حساسة.

شبكًات المياه، المستـفيات، شركات التأمين، 
مواقع حكًومية، مراكز بحث، أهداف 

مدنية.

طبيعة الأهداف

برامج اختراق متقدمة، أدوات 
زراعة برمجيات تجسسية، 

استغلال ثغرات معروفة وغير 
.)Zero-Day( معروفة

برمجيات فدية، هجمات تعطيل الخدمة 
)DDoS(، تسرّيب البيانات، التصيد 
الإلكًتروني، استغلال ثغرات عامة مثل 

.Log4j

أدوات التنفيذ

إضعاف القدرات النووية 
والعسكًرية الإيرانية، خلق 

فوضى تنظيمية، جمع 
معلومات استخباراتية.

التأثير على الرأي العام الإسرائيلي، تعطيل 
الحياة اليومية، الضغط النفسي، الاستعراض 

الرمزي، أحياناً الفدية المالية.

أهداف الهجوم

أثر مباشر عالي التأثير )مثل 
تعطيل أجهزة الطرد المركزي 

في نطنز(.

أثر رمزي أو نفسي، وأحياناً تعطيل جزئي 
)مثال: مستـفى هيليل يافه، تسرّيب 

بيانات شركة شيربيت(.

أثر الهجمات
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عالي التنظيم والسرّية، بتنسيق 
استخباراتي – عسكًري.

متفاوت، يـمل عمليات متقدمة وأخرى 
هواة أو مجموعات مرتزقة.

 التخطيط
والتعقيد التقني

إنكًار أو صمت رسمي في 
الغالب، مع تسرّيبات دقيقة 

عبر قنوات غربية.

دعاية سياسية وإعلامية مباشرة، إبراز 
الاختراق كإنجاز أيديولوجي أو وطني.

 الخطاب الإعلامي
المرافق

ينُظر إلى إسرائيل كقوة 
سيبرانية رائدة ضمن الحلف 

الغربي.

ينُظر إلى إيران كطرف مهدِد للمنظومة 
السيبرانية، وتدُرج جماعاتها على قوائم 

المراقبة.

 تفاعل المجتمع
الدولي

جزء من سياسة ردع شاملة 
تـمل أذرعًا عسكًرية 

ودبلوماسية واستخباراتية.

امتداد للصراع الإقليمي والنووي، وساحة 
بديلة عن الحرب المباشرة.

سياق الصراع

يظُهــر هــذا الإطار التحليلي أن الصراع الســيبراني بين إسرائيــل وإيران لم يعد مجرد مواجهات تكًتيكًية 
ــا مــوازٍ للمواجهــات العســكًرية والأمنيــة التقليديــة ــا استراتيجيً  متفرقــة، بــل بــات يـُــكًل ميدانً

ــتخباراتية  ــة اس ــة بدق ــتباقية النوعي ــات الاس ــة الضرب ــي استراتيجي ــل إلى تبن ــل إسرائي ــنما تمي فبي
عاليــة، فــإن إيــران تســتخدم الحــرب الســيبرانية كأداة ردع غير متماثلــة لتعويــض ضعفهــا 

التقليــدي، مركّــزة على الاســتهداف الرمــزي والضغــط النــفسي والمعلومــاتي)47(.

ــر في  ــكًال الصراع غير المتناظ ــم أش ــد أه ــي أح ــرفين ه ــيبرانية بين الط ــرب الس ــإن الح ــك، ف وبذل
الشرق الأوســط، وهــي مرشــحة للاســتمرار والتصاعــد في ظــل غيــاب قواعــد دوليــة رادعــة تنظــم 

الفضــاء الســيبراني

· فعاليــة نســبية للطرفــين: نجحــت إسرائيــل في إحــداث أضرار حقيقيــة في المنـــآت 	
ــة  ــن اخــتراق مؤسســات إسرائيلي ــران م ــت إي ــما تمكًن ــدر رجــائي(، بين ــز وبن ــل نطن ــة )مث الإيراني

ــة. ــات حساس ــب معلوم ــة وتسرّي مدني

· تحــول الأهــداف مــن عســكًرية إلى مدنيــة: يــدل عــلى رغبــة الطرفــين في توســيع ســاحة 	
الــصراع لتـــمل المجتمــع، بــا يعــزز »الــردع الـــعبي“.

· تصاعــد الهجــمات الانتقاميــة : أصبحــت الهجــمات الســيبرانية ردودًا مبــاشرة عــلى 	
ــين(. ــماء نووي ــتهداف عل ــليماني أو اس ــال س ــل اغتي ــة )مث ــات ميداني عملي

· ــة 	 ــاك الاقتصــادي: كــما حــدث في الهجــمات الإيراني ــة والإرب ــف الهجــمات للفدي توظي
ــة.  ــين إسرائيلي ــلى مستـــفيات وشركات تأم ع

https://alqaheranews.net/news/1327))  - تداعيات التأثير السيبراني على قدرات إيران في المواجهة مع إسرائيل(
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· الســيبرانية 	 الهجــمات  أســهمت 
قــدرات  إضعــاف  في  الأخــيرة  الإسرائيليــة 
إيــران بـــكًل ملحــوظ عــلى الســاحة الرقميــة 
والعســكًرية، حيــث أدت إلى شــلل جــزئي في 
ــه والتحكًــم، مــا أجــبر طهــران  شــبكًات التوجي
الهجوميــة،  عملياتهــا  حجــم  تقليــص  عــلى 
ــرات  ــخ والطائ ــق بالصواري ــما يتعل ــا في خصوصً

المســيّرة. 

· تســببت هــذه الهجــمات في قطــع 	
ــا  ــران وفصائله ــين إي ــن ب ــال الآم ــوات الاتص قن
الإقليميــة، مثــل »حــزب الله« في لبنــان و«أنصار 
ــاكًا في  ــس ارتب ــا عكً ــو م ــن، وه ــه« في اليم الل
مســتوى  في  وتراجعًــا  العمليــاتي،  التنســيق 
التناغــم الــذي كانــت تعــوّل عليــه طهــران 
في المواجهــات الإقليميــة، وفقــدت إيــران في 
هــذا الســياق عنــصر المفاجــأة الاســتراتيجي 
واضطــرت إلى اتخــاذ مواقــف دفاعيــة محصــورة 
فيــه  تتزايــد  وقــت  في  التأثــير،  ومحــدودة 
الخســائر الرقميــة والاقتصاديــة التــي تهــدد 
قدرتهــا عــلى إدارة الحــرب والصمــود فيهــا.

ا: الدلالات السياسية والاستراتيجية رابعي

ــرب . 1 ــين الح ــل ب ــط الفاص ــآكل الخ ت
تســتخدم  الــدول  أصبحــت  فقــد  والســلام: 
ــلا حــرب«  ــات »ال الهجــمات الســيبرانية في أوق
تكًلفــة  دون  اســتراتيجية  مكًاســب  لتحقيــق 

دبلوماســية علنيــة.

الحــرب الســيبرانية كأداة ردع بديلــة: . 2
لتعويــض  توظفهــا  التــي  لإيــران،  خصوصًــا 
ضعفهــا التقليــدي أمــام التفــوق الإسرائيــلي 

التقنــي والعســكًري.

الــدولي: . 3 القانــوني  الإطــار  انعــدام 
ــياسي،  ــكًار الس ــذًا للإن ــراف منف ــح الأط ــا يُمن م

المســؤوليات. تحميــل  ويصعّــب 

القومــي: . 4 الأمــن  تعريــف  إعــادة 
المعلومــات  نظــم  حمايــة  يـــمل  أصبــح 
ــا  ــة لا الجغرافي ــات الرقمي ــات والمؤسس والبيان

فقــط.

احتماليــة التصعيــد الخطــر : في حــال . 5
أفضــت هجــمات ســيبرانية إلى أضرار بشريــة أو 
بيئيــة جســيمة، قــد يسُــتخدم ذلــك كمــبرر لــرد 
عســكًري، مــا يعنــي تحــول الــصراع الرقمــي إلى 

حــرب شــاملة. 

الســيبراني على  الصراع  تــأثير  ــا: مــدى  خامسي
الاستراتيجــي والاســتقرار  الإقليمــي  الأمــن 

· أدى الــصراع الســيبراني إلى توســيع 	
رقعــة الــصراع بــين إسرائيــل وإيــران إلى خــارج 
حــدود الدولتــين، مــع إدخــال أطــراف إقليميــة 

ــورط. ــر والت ــرة التأث ــة في دائ ــة ثالث ودولي

· في 	 اضطرابـًـا  الهجــمات  أحدثــت 
أصبحــت  حيــث  الإقليمــي،  الــردع  مفهــوم 
المبــاشر«  غــير  »الــرد  عــلى  تعتمــد  الــدول 
المواجهــة  مــن  بــدلًا  إلكًترونيــة  أدوات  عــبر 

لعســكًرية. ا

· ــة 	 ــة هـ ــرب بيئ ــذه الح ــت ه خلق
للأمــن المعلومــاتي في المنطقــة، حيــث باتــت أي 
ــمات  ــور إلى هج ــحة للتط ــية مرش ــة سياس أزم
إلكًترونيــة واســعة، مــما يهــدد البنيــة التحتيــة 

ــدول. ــة لل الحيوي

· كــما أنهــا تعمّــق الانقســام في الــشرق 	
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الأوســط بــين محوريــن تقنيــين: محــور متقــدم 
ومحــور  الغربيــون(،  وداعموهــا  )إسرائيــل 
يســعى للحــاق والاخــتراق )إيــران وحلفاؤهــا(، 

ــد. ــل الأم ــتقرار طوي ــدم الاس ــرس ع ــما يكً م

***
نتائج المبحث:

ــا أن  ــة مفاده ــة عام ــث إلى نتيج ــل المبح توصّ
الفضــاء الســيبراني تحــوّل خلال الــفترة من 2010 
إلى 2025 إلى ميــدان صراع رئــيسي بين إسرائيــل 
ــة اســتخدمت  ــران، تجسّــد في حــرب هجين وإي
استراتيجــي  كــسلاح  الرقميــة  الأدوات  فيهــا 
بديــل عــن المواجهــة العســكًرية التقليديــة. 
فقــد ســخّرت إسرائيــل تفوقهــا التكًنولوجــي 
لتعطيــل المنـــآت الحيويــة الإيرانيــة، بيــنما 
ــة  ــجمات غير المتماثل ــران على اله ــدت إي اعتم
لاســتهداف البنــى التحتيــة المدنيــة الإسرائيليــة. 
ــدود  ــم ح ــاد رس ــيبراني أع ــد الس ــذا التصعي ه
الأمــن القومــي، وأدى إلى تفاقــم التهديــدات 
ــة  ــة دولي ــاب أطــر قانوني ــة في ظــل غي الإقليمي

ــن الحــروب ــوع م ــذا الن ــة له ناظم
النتائج التفصيلية: 

-	  2025 إلى   2010 مــن  الفــترة  أن 
الهجــمات  وتــيرة  غــير مســبوق في  تصاعــدًا 
ــل  ــما جع ــران، م ــل وإي ــين إسرائي ــيبرانية ب الس
للــصراع  مركزيــة  ســاحة  الرقمــي  الفضــاء 
إسرائيــل  اســتخدمت  حــين  ففــي  بينهــما. 
قدراتهــا التكًنولوجيــة لـــن هجــمات ســيبرانية 
ــراني  ــووي الإي ــج الن اســتباقية تســتهدف البرنام
والمنـــآت اللوجســتية الحساســة، ركــزت إيــران 
عــلى توظيــف الفضــاء الســيبراني كأداة ردع غــير 
ــدي،  ــل التقلي ــوق إسرائي ــض تف ــة لتعوي متماثل

واســتهدفت بــه المؤسســات المدنيــة الإسرائيليــة 
وزعزعــة  الداخليــة  الجبهــة  إربــاك  بهــدف 

الثقــة الـــعبية.
ــوح،  	- ــين بوض ــداف الطرف ــت أه تباين

ــدرات  ــض الق ــل إلى تقوي ــعت إسرائي ــث س حي
ــزت  ــما رك ــة، بين ــكًرية الإيراني ــة والعس النووي
والإعلامــي،  النفــسي  التأثــير  عــلى  إيــران 
والخدميــة  المدنيــة  القطاعــات  واســتهداف 
الإسرائيليــة  فالهجــمات  إسرائيــل.  داخــل 
ــي،  ــذ النوع ــة والتنفي ــة والسرّي ــمت بالدق اتس
لتعطيــل  نــت«  »ســتاكس  اســتخدام  مثــل 
قــادة  اغتيــال  أو  النوويــة،  نطنــز  منـــأة 
أمــا  الصناعــي.  الــذكاء  باســتخدام  إيرانيــين 
اخــتراق  فقــد شــملت  الإيرانيــة،  الهجــمات 
شــبكًات الميــاه والمستـــفيات وشركات التأمــين 
برامــج  مثــل  أدوات  باســتخدام  الإسرائيليــة، 
الفديــة، وهجــمات تعطيــل الخدمــة، والتصيــد 

الإلكًــتروني.
ــس  	- ــمات يعكً ــي للهج ــور الزمن التط

استكًـــاف  عمليــات  مــن  الــصراع  انتقــال 
واخــتراق محــدودة إلى حــرب هجينــة متعــددة 
والتخريــب،  التجســس،  تـــمل  الأبعــاد، 
ــنوات  ــي الس ــالي، فف ــزاز الم ــالات، والابت والاغتي
العمليــات  تميــزت   ،)2014–2010( الأوّلى 
بالاستكًـــاف والهجــمات التخريبيــة المحــدودة. 
ثــم تطــورت في )2015–2021( إلى هجــمات 
ــذت  ــما اتخ ــة، بين ــة التحتي ــلى البني ــزة ع مرك
ــا شــاملاً، جمــع  في الفــترة )2022–2025( طابعً
بــين الضربــات الســيبرانية، والاغتيــالات الذكيــة، 

والهجــمات الاقتصاديــة الرقميــة.
عاليــة  	- قــدرة  إسرائيــل  أظهــرت 
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مــع عمــل  الســيبرانية  أدواتهــا  عــلى دمــج 
اســتخباراتي وميــداني، مــما مكًنهــا مــن إحــداث 
أضرار كبــيرة داخــل إيــران وشــل منظومــات 
ــاوز  ــران في تج ــت إي ــل، نجح ــة. في المقاب حيوي
العزلــة التقنيــة بإنـــاء شــبكًة مــن المجموعــات 
الســيبرانية شــبه الرســمية مثــل »عصــا مــوسى« 
تنفيــذ  مــن  مكًّنهــا  مــما  شــادو«،  و«بــلاك 
ــة  ــة عــلى أهــداف مدني ــة فعال هجــمات رمزي
إسرائيليــة، معتمــدة في كثــير مــن الأحيــان عــلى 
هامــش »الإنــكًار الســياسي« الــذي توفــره هــذه 

المجموعــات.
ــلي،  	- ــير العم ــتوى التأث ــلى مس ــا ع أم

تعطيــل  في  تفوقـًـا  إسرائيــل  أحــرزت  فقــد 
البنيــة التحتيــة الإيرانيــة، بــا في ذلــك شــبكًات 
الطاقــة والموانــئ والمنـــآت النوويــة، كــما أدت 
هجماتهــا إلى تقليــص قــدرات التنســيق الإيــراني 
مــع وكلائهــا في الإقليــم، وعــلى الجانــب الآخــر، 
ــدة عــلى اســتغلال  ــدرة متزاي ــران ق أظهــرت إي
حيــث  إسرائيــل،  داخــل  الأمنيــة  الثغــرات 
ــض  ــت بع ــمات أربكً ــذ هج ــن تنفي ــت م تمكًن
ــة  ــن هـاش ــفت ع ــة، وكـ ــات الحيوي القطاع
البنيــة الرقميــة في مؤسســات الصحــة والإعــلام 

ــين. والتأم
الــصراع  	- أدى  واســتراتيجيًا،  سياســيًا 

الحــرب  بــين  الفاصــل  تــآكل  إلى  الســيبراني 
والســلم، حيــث أصبحــت الهجــمات الإلكًترونية 
إلى  اللجــوء  مكًاســب دون  لتحقيــق  وســيلة 

تقليديــة. عســكًرية  صدامــات 
الــدولي -	  القانــوني  الإطــار  غــاب   

ــح  ــما من ــصراع، م ــن ال ــوع م ــذا الن ــم له المنظ
الطرفــين مســاحة للمنــاورة، والإنــكًار، وتصعيــد 

ــة. وفي  ــة واضح ــات قانوني ــمات دون تبع الهج
ــرز الفضــاء الســيبراني كعنــصر  هــذا الســياق، ب
مركــزي في إعــادة تعريــف الأمــن القومــي، 
الــذي لم يعــد يقتــصر عــلى الجغرافيــا بــل بــات 

يـــمل البيانــات والـــبكًات الرقميــة.
الأمــن  		 عــلى  الــصراع  هــذا  أثــر 

ــا، إذ أدى إلى توســيع رقعــة  الإقليمــي كان بالغً
ــات  ــة )كالولاي ــا دولي ــمل أطرافً ــة لتـ المواجه
ــان  ــوريا ولبن ــة )كس ــرى إقليمي ــدة( وأخ المتح
واليمــن(، وخلــق مناخًــا مــن التهديــد المســتمر 
ــما  ــة. ك ــة في المنطق ــة المدني ــآت الحيوي للمنـ
ــور  ــين مح ــي ب ــام تقن ــس انقس ــهم في تكًري أس
الغربيــون(،  وحلفاؤهــا  )إسرائيــل  متقــدم 
ومحــور يســعى للاخــتراق )إيــران وحلفاؤهــا(، 
وهــو مــا يهــدد الاســتقرار طويــل الأمــد في 

الــشرق الأوســط.

 
  النتائج العامة للدراسة

توصلــت الدراســة – مــن خلال تحليــل الإطــار 
ــة– ــة الإسرائيلي ــه على الحال ــري وتطبيقات النظ

الإيرانيــة – إلى جملــة مــن النتائــج العامــة التــي 
تعكًــس طبيعــة التحــول في بنيــة الصراعــات 
كيــف  وتــبيّن  الرقمــي،  الــعصر  في  الدوليــة 
ــم  ــكًيل مفاهي ــيبرانية تـ ــرب الس ــادت الح أع
الأمــن  والســيادة، وحــدود  والــردع،  القــوة، 
ــج  ــرز النتائ ــص أب ــن تلخي ــد أمكً ــي. وق القوم

العامــة فــيما يلي
تشــكل الحــرب الســيبرانية تحــولاي . 1

والصراعــات  الحــروب  مفهــوم  في  بنيوييــا 
الحديثــة، إذ لم تعــد المعــارك تــدور في المياديــن 
ــة  ــاءات رقمي ــت إلى فض ــل انتقل ــة، ب التقليدي



84
PerimPerim

العدد: )16( - يونيو/ شباط 2025

غــير متماثلــة، تتيــح لمجموعــة صغــيرة إحــداث 
أثــر كبــير خــارج القواعد الكًلاســيكًية للاشــتباك.

أصبحــت القــدرات الســيبرانية مكونيا . 2
ــة،  ــوة الوطني ــاء الق ــا في بن ــتراتيجييا محوريي اس
العســكًرية  القــدرات  مــع  جنــب  إلى  جنبًــا 
تعريــف  إعــادة  يســتدعي  مــا  التقليديــة، 
موازيــن الــردع، واعتبــار »الــردع الســيبراني« 
آليــة فعّالــة ضمــن أدوات السياســة الخارجيــة 

ــي. ــن القوم والأم
يتّســم الــصراع الســيبراني بالغمــوض . 3

في الهويــة والفاعلــين والمســؤولية، مــما يجعــل 
مــن الصعــب تحميــل جهــة بعينهــا المســؤولية 
ــو  ــمات، وه ــن الهج ــية ع ــة أو السياس القانوني
مــا يضعــف قــدرة المجتمــع الــدولي عــلى الــردع 

أو التنظيــم.
الاصطناعــي . 4 الــذكاء  تداخــل  أدى 

مــع الأنظمــة النوويــة والســيبرانية إلى تعقيــد 
بيئــة التهديــدات، حيــث باتــت تقنيــات الــذكاء 
ــادرة  ــتخدام، ق ــة الاس ــي أداة مزدوج الاصطناع
ــت  ــغيلية، وفي الوق ــلامة التـ ــم الس ــلى دع ع
الهجــمات  أو  التســلحّ  وتــيرة  تسرّيــع  ذاتــه 

ــة. الخفي
الســيبراني–النووي . 5 الــصراع  مثّــل 

لحــروب  ــا  نموذجي وإيــران  إسرائيــل  بــين 
ــين التجســس  ــل الخامــس، التــي تجمــع ب الجي
والتخريــب والاغتيــال والابتــزاز والــردع، وتُــدار 
ــدرات  ــع ق ــد، م ــة التجري ــة عالي ــأدوات تقني ب

)مدنية–عســكًرية(. التأثــير  مزدوجــة 
تظُهــر حالــة إسرائيــل وإيــران تبلــور . 6

ــوازن الرعــب الســيبراني”، حيــث  نمــط مــن »ت
يتمتــع كل طــرف بقــدرات كفيلــة بإلحــاق 

ــوض  ــة لخ ــر، دون الحاج ــيمة بالآخ أضرار جس
مــما  مبــاشرة،  تقليديــة  عســكًرية  مواجهــة 
ــتراتيجية  ــيبراني إلى أداة اس ــاء الس ــوّل الفض يح

ــادل. ــير المتب للتأث
أطــر . 7 إلى  الــدولي  النظــام  يفتقــر 

ــاء  ــة الفض ــة لحوكم ــة فاعل ــة وتنظيمي قانوني
الســيبراني، الأمــر الــذي يســمح للــدول والجهات 
الفاعلــة مــن غــير الــدول بالمنــاورة خــارج إطــار 
المســاءلة الدوليــة، ويعــزز احتــمالات التصعيــد 

ــية. ــة شــديدة الحساس ــير المقصــود في بيئ غ
ــيبرانية إلى . 	 ــرب الس ــد الح أدى تصاع

توســيع نطــاق مفهــوم الأمــن القومــي ليشــمل 
الفضــاء الرقمــي والســيادة المعلوماتيــة، وفــرض 
وطنيــة  اســتراتيجيات  تطويــر  الــدول  عــلى 
للأمــن الســيبراني تجمــع بــين الدفــاع، والهجــوم، 
والرصــد المبكًــر، والشراكــة مــع القطــاع الخــاص.

بــين . 9 الســيبراني  الــصراع  انعكــس 
الإقليمــي  الأمــن  عــلى  وإيــران  إسرائيــل 
والــدولي، مــن خــلال توســيع رقعــة التهديــدات 
إقليميــين،  أو خصومًــا  لتـــمل دولًا حليفــة 
الســيبراني،  الفضــاء  عســكًرة  أســهم في  مــما 
ورفــع مســتوى التوتــر الجيوســياسي في الــشرق 

الأوســط.
تــبرز الحاجــة الملحّــة إلى صياغــة . 10

قانــوني وأخلاقــي دولي ملــزم ينظــم  نظــام 
للفضــاء  والتقنــي  العســكري  الاســتخدام 
ــد  ــك للح ــي، وذل ــذكاء الاصطناع ــيبراني وال الس
مــن الانفــلات الرقمــي، ومنــع تحــوّل النزاعــات 

الرقميــة إلى مواجهــات عســكًرية شــاملة. 

التوصيات
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في ضــوء النتائــج التــي توصلــت إليهــا الدراســة، 
ــدات المتصاعــدة الناتجــة عــن  وفي ظــل التهدي
الــذكاء  مــع  وتداخلهــا  الســيبرانية  الحــرب 
في  خاصــة  النوويــة،  والقــدرات  الاصطناعــي 
الســياق الإسرائيلي–الإيــراني، تــوصي الدراســة 

ــا يلي ب
: على المستوى الدولي أولاي

ملزمــة . 1 دوليــة  اتفاقيــة  إقــرار 
لتنظيــم الحــروب الســيبرانية، تتضمــن تعريفًــا 
ــا للهجــمات الســيبرانية، وتحــدد قواعــد  واضحً
الــرد  المســؤولية، وآليــات  الاشــتباك، ومبــدأ 

المشروعــة.
ــة في . 2 ــة متخصص ــة دولي ــاء هيئ إنش

أمــن الفضــاء الســيبراني، تتبــع الأمــم المتحــدة، 
تتــولى المراقبــة، والتحقيــق، وتقديــم تقاريــر 

ــاكات. ــدات والانته ــن التهدي ــة ع دوري
وقانونيــة . 3 أخلاقيــة  معايــير  وضــع 

لاســتخدام الــذكاء الاصطناعــي في المجــالات 
ــفافية،  ــن الـ ــا يضم ــة، ب ــكرية والنووي العس
ــير  ــتخدامات غ ــع الاس ــة، ويُمن ــة البشري والرقاب

المســؤولة أو المجهولــة المصــدر.
ثانييا: على مستوى الدول النامية

الدفاعيــة . 4 القــدرات  بنــاء  تعزيــز 
ــة  ــة التحتي ــدول ذات البني ــدى ال الســيبرانية ل
ونقــل  التدريــب،  خــلال  مــن  الضعيفــة، 
التكًنولوجيــا، والتعــاون مــع المنظــمات الدوليــة 

المختصــة.
ــن . 5 ــة للأم ــتراتيجيات وطني ــي اس تبن

الســيبراني، تـــمل تشريعــات واضحــة، وآليــات 
بــين  للهجــمات، وتكًامــل  اســتجابة سريعــة 

القطاعــات الحكًوميــة والخاصــة.

ــالات . 6 ــي في مج ــث العلم ــم البح دع
الأمــن الرقمــي والــذكاء الاصطناعــي، وتوجيــه 
التمويــل نحــو تطويــر حلــول محليــة للتحديات 

الرقميــة والتهديــدات الســيبرانية.
ثالثيا: على مستوى الإقليم )الشرق الأوسط(

في . 7 الإقليمــي  التعــاون  تفعيــل 
الاســتخباراتية  المعلومــات  تبــادل  مجــالات 
ــن  ــة م ــراءات الحماي ــيق إج ــيبرانية، وتنس الس

للحــدود. العابــرة  الهجــمات 
مشــتركة . 	 إقليميــة  مراكــز  إنشــاء 

والنوويــة،  الســيبرانية  التهديــدات  لرصــد 
وتطويــر آليــات للإنــذار المبكًــر والاســتجابة 

الجماعيــة.
بــين . 9 الســيبراني  التصعيــد  احتــواء 

الحــوار  خــلال  مــن  الإقليميــين  الخصــوم 
غــير المبــاشر والوســاطات التقنيــة، وتحديــد 
اختراقهــا. تُمنــع  رقميــة«  حمــراء  »خطــوط 

ا: على مستوى البحث الأكاديمي رابعي
تشــجيع الدراســات البينيــة التــي . 10

تجمــع بــين القانــون الــدولي، والأمن الســيبراني، 
ــة،  ــذكاء الاصطناعــي، والاســتراتيجية النووي وال

ــم الظاهــرة بـــكًل متكًامــل. لفه
أكاديميــة . 11 بيانــات  قواعــد  إنشــاء 

توثـّـق الهجــمات الســيبرانية الكبرى، وتسُــتخدم 
في تحليــل الاتجاهــات وصياغــة الســيناريوهات 

ــتقبلية. المس
تحفيــز الحــوار الأكاديمــي والســياسي . 12

ــن خــلال  ــة الفضــاء الســيبراني، م حــول حوكم
المؤتمــرات، والمنتديــات، والمبــادرات البحثيــة 

المـــتركة.
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القلاع والحصون على ساحل البحر الأحمر: 
قراءة في معمار الذاكرة الدفاعية للمنطقة

عرض كتاب »قلاع وحصون على ساحل البحر الأحمر«  للمؤلف حاتم الصديق..

كتــاب يشــتمل على تســعة فصــول في 752 
ــة،  ــة القرآني ــد الآي ــف، بع ــدأه المؤل ــة، ب صفح
ــن  ــثير م ــه ك ــش في ــف عمَّاا يعي ــداء يكش بإه
واغتراب  غربــة  مــن  العربيــة  الأمــة  أبنــاء 
قسري، وأحلام في العيــش بأوطــان تســودها 
المحبــة والعــدل والأمــن والاســتقرار، يليــه 
ــا في تأليــف  شــكر وتقديــر لــكل مــن كان عونن
ــه، وأســاتذة راجعــوا  ــاب، مــن أسرت هــذا الكت
مســودة الكتــاب وآخريــن وقدمــوا لــه، وأتــت 
قائــة محتويــات الكتاب بعــده، ويليهــا تقديم 
الأســتاذ الدكتــور عــز الديــن عمــر مــوسى، ثــم 
ــد علي  ــمير محم ــور س ــتاذ الدكت ــم الأس تقدي
ــهمَّا  ــارا في تقدي ــن أش ــرديسي، اللذي ــن ال حس
لهــذا الكتــاب إلى أهميــة المنطقــة ميــدان 
ــوع  ــن موض ــف م ــاره المؤل ــا اخت ــة وم الدراس
ــرافي  ــي الجغ ــيمه المنهج ــه، وتقس ــرَق ل لم يُتط
لتنــاول ذلــك الموضــوع، وتزويــده الدراســة 
ــة  ــن الكلم ــة ع ــل أهمي ــي لا تق ــورة الت بالص
المكتوبــة إن لم تفقهــا في بعــض المواطــن، فــضلان 
ــة  ــة عالي ــادر تاريخي ــن مص ــه م ــاد إلي عمَّاا ع
الموثوقيــة في دراســته، ويلي التقديــان مقدمــة 
المؤلــف لكتابــه التــي تكلــم فيهــا بشــكل عــام 
عــن بنــاء تلــك الــقلاع والحصــون على ســاحل 
البحــر الأحمــر وتطورهــا عبر التاريــخ ومــا 

ــا ــعمَّاري وأهمته ــن ـــط م ــه م ــزت ب تمي

تقديم/ رئيس التحرير

البحــر  ســاحل  على  وحصــون  قلاع 
الأحمــر، حاتــم الصديــق محمــد أحمــد، 
دار  التاريخيــة)31(،  الدراســات  سلســلة 
 _ الخرطــوم  والتوزيــع،  للــنشر  آريثيريــا 

2024م. ط1،  الســودان، 
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ــاب  ــول الكًت ــة فص ــك المقدم ــد تل ــاء بع  وج
التســعة، فجعــل الفصــل الأول تمهيــدًا تكًلــم 
فيــه بصــورة عامــة عــن الــقلاع والحصــون 
ــات والأســوار...، وعــرف كل عــنصر مــن  والبواب
لما  الثــاني  الفصــل  وخصــص  العنــاصر،  تلــك 
ــي  ــاحل اليمن ــات في الس ــك البناي ــن تل ــاء م ج
وجنــوب العــرب، والفصــل الثالــث في الســاحل 
ــع في الســاحل الأردني  الســعودي، والفصــل الراب
والفلســطيني، والفصــل الخامــس في الســاحل 
المصري، والفصل الســادس في الســاحل السوداني، 
والفصــل الســابع في الســاحل الأريتري، والفصــل 
ــل  ــرد الفص ــالي، وأف ــاحل الصوم ــن في الس الثام
التاســع لتنــاول المتـــابهات المعماريــة فــيما 
ــه في الفصــول الســابقة في تلــك الســواحل  تناول

ــه ــر وغرب ــر الأحم في شرق البح
ويُمكًــن عــرض محتــوى تلــك الفصــول بصــورة 

موجــزة شــاملة على النحــو الآتي

الفصل الأول
القلاع والأبراج والحصون والبوابات

والحصــون  الــقلاع  الإنســان  عــرف  لقــد 
الزمــان؛  قديــم  منــذ  والبوابــات  والأبــراج 
لحاجتــه لهــا إلى حمايــة نفســه وممتلكًاتــه 
في  واســتعمالها  محتمــل،  هجــوم  أي  مــن 
ــاة المختلفــة، وشــهد ســاحل البحــر  أوجــه الحي
الأحمــر عبر تاريخــه الطويــل إنـــاء العديــد 
مــن التحصينــات الحربيــة بغــرض حمايــة المــدن 
ــداء  ــة مــن هــجمات الأع الســاحلية الاستراتيجي
ــة ــات الحربي ــواع التحصين ــن أن ــة، وم المتواصل

_ الــقلاع: وهــي مبــاني شــديدة التحــصين، 
أو  منبســطة  أرض  على  أو  جبــل  على  تـــيد 
تطــل على البحــر، ولهــا العديــد مــن المهــام 

الحربيــة والمدنيــة، وقــد تــم اســتخدامها لأغراض 
وســجون  مســاكن  فاســتخدمت  متعــددة، 
ومســتودعات وبيــوت لــلمال وإدارة المنطقــة 
التــي توجــد القلعــة ضمنهــا، ومخــازن للــذخيرة 
ــقلاع  ــرت ال ــد ظه ــد، وق ــاد والجن ــؤن والعت والم
ــراق، وتطــورت في  ــد الآشــوري في الع ــذ العه من
ــقلاع في  ــض ال ــت بع ــة، وضم ــور الإسلامي العص
المشرق العــربي مــكًان للمصارعــة، وهــي خاصيــة 
ــح  ــي يرج ــقلاع الت ــك ال ــرت في تل ــة ظه إضافي

ــة ــارة الروماني ــن الحض ــذت م ــا أخ أنه
الحمايــة  تــوفير  في  يســتخدم  الحصــن:   _
الضروريــة للمــدن في مراحــل الحــروب، وبتلــك 
ــز الحصــن عــن القلعــة التــي  ــة يتمي الخصوصي

ــة ــة أو حربي ــراض مدني ــتخدم لأغ تس
_ الســور: هــو بنــاء يرتفــع مــن ســطح الأرض 
يحيــط بالمدينــة كليًــا، لاســيما تلــك المــدن التــي 
تنـــأ في الوديــان والســهول والســواحل، ويكًــون 
طولــه وارتفاعــه مناســبًا للمدينــة وحجمهــا؛ 
لكي يعمــل على حمايتهــا، ويختلــف حجمــه 
بحســب  أخــرى،  إلى  مدينــة  مــن  وارتفاعــه 
قدرتهــا الماليــة وتوفــر المادة الخــام اللازمــة 
ــة، وقــد شــكًلت  لتـــييد تلــك المرافــق الدفاعي
الحربيــة  المــدن أهــم الاســتحكًامات  أســوار 
التــي اهتــم بهــا الحــكًام بغــرض التحــصين، وتــم 
تدعيــم أســوار الــقلاع في مســتواها الســفلي 
ــار ملســاء  ــل مغطــى بأحج ــس مائ بســطح أمل
لكي يصعــب تســلقها، ويســتفاد مــن هــذه 
ــار  الدعامــات في تمــتين الســور تحســبًا لأي انهي

ــل محتم
_ البوابــات: جمــع بوابــة، وهــي الفتحــة 
أو  القائمــة في ســور المدينــة، وتغلــق بصراع 
ــواب في أســوار المــدن مــن  ــدُ الأب مصراعين، وتعُ
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أهــم الأشــكًال المعماريــة بالمبــاني الحربيــة، ومن 
أضعفهــا حيــث تكًــون مــن أوائــل النقــاط التــي 
يتــم اســتهدافها مــن العــدو عنــد مهاجمتــه لأي 
ــم إنـــاء  ــد ت ــواب، وق ــة ذات أب ــة محصن مدين
هــذه البوابــات لتســهيل عمليــة دخــول النــاس 
وخروجهــم، وهنــاك أبــواب عاديــة وأبــواب 
أخــرى سريــة يتــم تصميمهــا للنجــدة أو لخــروج 
الحاكــم وحاشــيته عنــد الحاجــة لهــا. وقــد 
ابتكًــر الإنســان منــذ فجــر التاريــخ القديــم 
بنــاء الأســوار والبوابــات؛ لتحــصين المــدن بغــرض 
تــوفير الحمايــة لهــا ضــد الهــجمات التــي تـــن 
ــم  ــا، ومعظ ــا أو تدميره ــتيلاء عليه ــرض الاس بغ
البوابــات في المــدن التاريخيــة يتــم فتحهــا عنــد 
أذان الفجــر ويتــم إغلاقهــا عقــب صلاة العـــاء 
مبــاشرة؛ حيــث نجــد هــذا الأمــر في بوابــة جدة، 
ــدد  ــذا التـ ــان، وه ــة أم درم ــواكن، ومدين وس
في عمليــة الإغلاق والفتــح لهــذه الأبــواب وفي 
مواعيــد محــددة الغــرض منهــا تــأمين هــذه 
ــع  ــيلًا، ولمن ــا ل ــة مراقبته ــدن، وتســهيل عملي الم
ــر،  ــكًناها للخط ــة وس ــرض المدين ــاط يع أي نـ
وقــد تــم تعــيين حراســة خاصــة لهــذه البوابــات 
ومراقبــة  عليهــا،  والإشراف  براقبتهــا  تقــوم 

ــا ــارجين عبره ــلين والخ الداخ
_ الخنــادق: جمــع خنــدق، وهــو أخــدود 
يحفــر بــالأرض بحيــث يكًــون محاطًــا بالمدينــة؛ 
ــم في  ــوب به ــداء وغير المرغ ــاوز الأع ــع تج ليمن
بين  واضحــة  والعلاقــة  المدينــة،  إلى  الوصــول 
بالمدينــة  يحيطــان  فــهما  والخنــدق،  الســور 
ــا،  ــورًا فيه ــر محف ــوق الأرض والآخ ــدهما ف أح
ولا ينـــأ ســور فــوق خنــدق، ولا خنــدق تحــت 
ســور، لكًــن قــد يجتمعــان ســور وخنــدق حــول 
مدينــة واحــدة، فيوجــد ســور يليــه خنــدق 

دفاعيــة  وســائل  والخنــادق  والأســوار  مــثلًا، 
اســتخدمها الإنســان لتحــصين المــدن، إلى جانــب 

ــة ــع الطبيعي ــة والموان ــب الترابي المصاط
_ الأبــراج: وهــي عبــارة عــن بنــاء مرتفــع في 
ســور المدينــة أو المبــاني العســكًرية المحيطــة 
بهــا  ويكًــون  والحصــون،  الــقلاع  مثــل  بهــا 
ــة  ــة والحماي ــرض المراقب ــود بغ ــن الجن ــدد م ع
والدفــاع، وتميــزت الأبــراج بارتفاعهــا عــن الســور 
ــة  ــرف الدفاعي ــن الغ ــدد م ــا بع ــم تزويده ويت
العلويــة لقــذف النــار وإطلاق الســهام، ويُمكًــن 
مــن خلالهــا صــب الســوائل الحارقــة مثــل 
المهاجــمين،  الزيــوت والـــحوم وغيرهــا على 
وقــد تطــورت عمارة الأبــراج بصــورة كــبيرة عبر 
التاريــخ، وقــد حــرص المســلمون على جعــل 
ــوار  ــة في أس ــة المدمج ــراج الحائطي ــط الأب محي
المبــاني الدفاعيــة مــن الأســفل أكبر مــن محيطهــا 
ــص مســاحة البرج كلما  ــث تتناق ــن الأعلى حي م
اتجــه إلى أعلى، وذلــك بغــرض تدعيمهــا، واعتمد 
المــعمار  تدعيــم  في  الأبــراج  على  المســلمون 
الحــربي، مــن خلال وضعهــا في أطــراف البنــاء أو 
ــة  ــدد لحماي ــور المح ــداد الس ــا على امت توزيعه
ــرج  ــافة بين كل ب ــون المس ــث تكً ــة، بحي المدين
وآخــر مــا مقــداره رمــي ســهم أي 25 متراً، وقــد 
ــة  ــعمارة الإسلامي ــراج في ال تعــددت أشــكًال الأب
فنجــد الأبــراج المربعــة الـــكًل والمســتطيلة، 
ــة مــن الحضــارة  ــعمارة الإسلامي التــي ورثتهــا ال
الوســطى  العصــور  في  والبيزنطيــة  الرومانيــة 
ولتفــادي العيــوب والمـــاكل في الأبــراج المربعــة 
ــدة  ــا جدي ــلمون أنماطً ــر المس ــتطيلة ابتكً والمس
مــن الأبــراج التــي تســهل حركــة المدافــعين 
الرؤيــة  وضــوح  وتســاعد على  المدينــة  عــن 
لمســافات بعيــدة وتغطيــة الزوايــا المنفرجــة 
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أســفل الأســوار؛ لذلــك اعتمــدوا على الأبــراج 
المضلعــة والأســطوانية الـــكًل وقــد ظهــرت 
الأبــراج الأســطوانية في الــبلاد الإسلاميــة منــذ 
ــة الأمويــة والعباســية. والــعمارة الحربيــة  الدول
ــر  ــدن الســاحلية على البحــر الأحم ــراج الم في أب
ــراج المربعــة  تتــوزع بين المربــع والدائــري، فالأب
توجــد في قلعــة بــاب الغفــل في مدينــة اللحيــة 
في اليمــن، وقلعــة صلاح الديــن بجزيــرة فرعــون 
بجمهوريــة مصر العربيــة، وبوابــات ســواكن 
وطــوابي مدينــة محمــد قــول في الســودان، وأمــا 
في  قلعــة صيرة  في  فتوجــد  الدائريــة  الأبــراج 
ــة  ــل في مدين ــاب النخي ــة ب ــة عــدن، وقلع مدين
الحديــدة، وقلعــة بــاب مشرف، وقلعــة الفقيــه 
في اليمــن، وفي بوابــة مدينــة جــدة القديُمــة 
في  القديُمــة  العثمانيــة  والقلعــة  والحديثــة، 

ــعودية ــة الس ــة العربي ــع بالمملكً ــة ينب مدين
بين  المكًـــوفة  المســاحة  هــو  المــمشى:   _
ــزء  ــو ج ــة، فه ــدن المحصن ــور في الم ــزاء الس أج
مــن الســور وعرضــه يتوقــف على مــدى اتســاع 
عــرض الســور أو نقصانــه، واتســاع المــمشى مــن 
الأعمال المحببــة؛ لأنهــا تتيــح فرصــة تجميــع 
ممكًــن،  وقــت  أسرع  في  المدافعــة  القــوات 
ــة  ــة المدينــة مــن خلال تغطي ويســاعد في مراقب
المســاحات المحصــورة بين نقــاط الدفــاع الثابتــة 
مــن الســور خلال عمليــات المراقبــة. وقــد أطُلـق 
على المــمشى العديــد مــن الأسماء مثــل مطــاف 
الحــراس، وممــر الحــراس، ودرب الســعة، ويتــم 
الوصــول إليــه عبر سلالم مدرجــة للراجــلين أو 
ــة إلى  ــلحة الثقيل ــال الأس ــرض إيص ــدرة بغ منح
ــع.  ــل المداف ــور مث ــددة أعلى الس ــا المح أماكنه
ومــن الأجــزاء المهمــة في المــمشى حائــط المــمشى 
الــذي يعلــو الأبــراج والأبــواب ويكًــون بــه 

عــدد مــن الشرفــات، وقــد تفتــح بهــا عــدد 
مــن فتحــات المراقبــة ومهمــة هــذا الجــدار 
ــم بين  ــة مســتعملي المــمشى خلال تنقلاته حماي
ــا  ــه عندم ــون ب ــاتر يحتم ــور أو كس ــزاء الس أج

ــوم ــون لهج يتعرض
ــن  ــي تزي ــاني الت ــك المب ــي تل ــات: ه _ الشرف
ــتخدامها  ــم اس ــد ت ــوار، وق ــاني في الأس أعلى المب
مــن قبــل المســلمين في المنـــآت العســكًرية 
والمدنيــة مثــل: المســاجد، والأضرحــة، والقصــور، 
المختلفــة،  بأشــكًالها  والعيــون،  والحمامــات، 
ومنهــا الـــكًل المســنن والمتــدرج، أو على شــكًل 
ورقــة ثلاثيــة البــتلات، فتختلــف أشــكًالها في 
بوظيفــة  تقــوم  أنهــا  إلا  الدفاعيــة،  الــعمارة 
تــوفير مســاحة لعمــل المزاغــل التــي تمكًــن 
ــا بالســهام  ــة أهدافهــم ورميه ــود مــن رؤي الجن
ــر  ــه توف ــت نفس ــة، وفي الوق ــلحة الناري أو الأس

ــم. ــات أعدائه ــن ضرب ــة م ــم الحماي له
_ المزاغــل: وهــي عبــارة عــن فتحــة للرمايــة 
ــن  ــق م ــرأس ضي ــور ال ــث مبت ــكًل مثل على ش
الخــارج وعريــض مــن الداخــل لتســهيل حركــة 
المدافــعين عنــد تصويــب أســلحتهم نحــو العدو، 
ــان تكًــون الفتحــة إلى الأســفل  وفي بعــض الأحي
لمراقبــة جوانــب الســور، وتصميــم المزاغــل بهــذا 
الـــكًل يوفــر عــدد مــن الأشــياء، مثــل: إصابــة 
الهــدف بســهولة، وحمايــة المدافــعين خلفــه 
ــار  ــاه الأمط ــل تسرّب مي ــمين، وتقلي ــن المهاج م
باســم  المزاغــل  وتعــرف  المبنــى.  داخــل  إلى 
ــسلاح،  ــا مــن صــوب ال ــد أنه ــت(، ويعتق )صوب
وقــد اســتخدمت المزاغــل منــذ وقــت مبكًــر في 

ــة ــعمارة الإسلامي ال
ــارزة  ــارة عــن شرفــة ب _ الســاقطة: وهــي عب
وقــد  الحربيــة،  والبنيــات  المــدن  أبــواب  في 
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زودت أرضيتهــا بفتحــات بغــرض رمــي الحجــارة 
والســهام والمــواد الحارقــة كالزيت المــغلي وغيره 
اســتخدامها  ســبب  ويرجــح  المهاجــمين،  على 
لضعــف يطــرأ على النظــام الدفاعــي في قلاع 

ــدن ــات الم وبواب
وقــد ظهــرت المــدن المحصنــة بصــورة واضحــة 
ــة في  ــل آبل ــطى مث ــور الوس ــا في العص في أوروب
إســبانيا، وقلعــة )لاســيتي( في قرقـــونة بفرنســا 
وغيرهــا مــن المناطــق، وكانــت هنــاك عــدة 
مــدن محصنــة في الــبلاد العربيــة مثــل: القــدس، 
وبغــداد، وســواكن، وجــدة، وأم درمــان، وغيرهــا 
مــن المــدن التــي عرفــت التحصينــات الدفاعيــة 
مــن أســوار وقلاع وحصــون وبوابــات واهتمــت 
ــا  ــا ومعالمه ــن تاريخه ــزءًا م ــت ج ــا وأصبح به
ــون ســيطرتهم  ــا بســط الصليبي ــة، وعندم الأثري
على عــدد مــن المــدن في فلســطين والعــراق 
وبلاد الـــام ومصر عملــوا على إنـــاء عــدة 
قلاع وحصــون، بغــرض حمايتهــم مــن هــجمات 
لاســتعادة  تهــدف  كانــت  التــي  المســلمين 
أراضيهــم المســلوبة وطــرد الوجــود الصليبــي 
ــون في وضــع معظــم  ــا، وقــد نجــح الصليبي منه
ــة  ــت المراقب ــا تح ــيطروا عليه ــي س ــق الت المناط
المســتمرة، وعملــوا على إنـــاء عــدد مــن الــقلاع 
والحصــون تحــرس بعضهــا بعضًــا مــن نهــر 
الفــرات شرقـًـا إلى ســاحل حــوض البحــر الأحمــر 
ــا، وقــد كانــت هــذه التحصينــات بأنواعهــا  غربً
المختلفــة في مــدن البحــر الأحمــر وحــواضره 
ــا:  ــام، منه ــن المه ــدد م ــق ع ــدف إلى تحقي ته
تــأمين المــدن مــن الهــجمات، وحمايــة الحجــاج، 
وفــرض الســلطة وهيبــة الدولــة، ومقــر للجنــد 

ــات ــكًام والاجتماع والح

الفصل الثاني
قلاع وحصون وبوابات الساحل اليمني

شــهدت اليمــن عمومًــا وجنــوب الجزيــرة 
العربيــة خصوصًــا ومدنهــا التــي تطــل على 
ســاحل البحــر الأحمــر وخليــج عــدن منــذ فجــر 
التاريــخ قيــام العديــد مــن الحضــارات والممالــك 
ــن  ــد م ــاء العدي ــزت ببن ــي تمي والســلطنات، الت
ــة  ــرض حماي ــات؛ لغ ــون والبواب ــقلاع والحص ال
المــدن مــن أي هجــوم خارجــي، وشــهد القــرن 
المــيلادي  عشر  الســادس  الهجــري/  العــاشر 
ــا بالــقلاع والحصــون الحربيــة،  ــا ملحوظً اهتمامً
بســبب الأطماع الأجنبيــة في المنطقــة والتدخلات 
تلــك  أصبحــت  الوقــت  وبــرور  الخارجيــة، 
الــقلاع والحصــون مصــدرًا مــن مصــادر الحكًــم 
ــا  ــة تتخذه ــا قلع ــة إلا وكان له ــم دول ــم تق فل
مقــراً لحكًمهــا وقاعــدة لملكًهــا، الأمــر الــذي 
أســهم في تنــوع الــعمارة الدفاعيــة. وتميــزت تلك 
الــعمارة بجمالهــا ونقوشــها الفريــدة وضخامتهــا 
الواضحــة للعيــان، ومــن تلــك المــدن التــي 
تميــزت بوجــود الــقلاع والحصــون والبوابــات 

ــا فيه
_ مدينة عدن

تعُــدُ هــذه المدينــة مــن أهــم المــدن المطلــة 
على البحــر الأحمــر وبوابتــه الجنوبيــة، وتتميــز 
التجــاري  ودورهــا  الاستراتيجــي  بوقعهــا 
الحــرمين  وأمــن  العصــور،  عبر  والحضــاري 
ــر  ــر الأحم ــاحل البح ــدة وكل س ــفين وج الشري
فمــن  الاستراتيجيــة،  المدينــة  بهــذه  يرتبــط 
ــوب  ــع الملاحــة في جن ــه من ــا يُمكًن يســيطر عليه
ــدن، عبر  ــة ع ــت مدين ــر، وتعرض ــر الأحم البح
ــزوات،  ــن الغ ــد م ــل، إلى العدي ــا الطوي تاريخه
فســعت القــوات البرتغاليــة في العــام 1513م 
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إلى الســيطرة عليهــا؛ كي تســيطر على المدخــل 
الجنــوبي للبحــر الأحمــر وإغلاقــه أمــام الســفن 
ذلــك  في  مـــقة  وجــدت  لكًــن  الإسلاميــة، 
لتحــصين المدينــة. ويُمثــل مينــاء عــدن أهــم 
البحــر الأحمــر مــن جهتــه  موانــئ مدخــل 
الجنوبيــة، وكان قبلــة للســفن بختلــف أنواعهــا 
ــربي  ــج الع ــر والخلي ــر الأحم ــئ البح ــن موان م

وشرق آســيا، وتحديــدًا الهنــد
_ أبواب عدن

تميــزت مدينــة عــدن بوجــود عــدد كــبير 
ــة  ــدن أو عقب ــاب ع ــهرها ب ــات، أش ــن البواب م
ــة  ــذ البري ــن المناف ــدًا م ــدُ واح ــذي يعُ ــدن ال ع
ــن  ــعلا م ــة الم ــدن بدين ــة ع ــط مدين ــي ترب الت
أســفل  عــدن  بــاب  ويقــع  الغــرب،  ناحيــة 
وبــاب  البر،  بــاب  ويســمى  جبل)التعكًــر( 
اليمــن، وبــاب الســقايين، والبــاب، وتـــير بعــض 
ــود  ــه يع ــخ بنائ ــة إلى أن تاري ــادر التاريخي المص
ــاب في  ــذي قــام بثقــب ب إلى شــداد بــن عــاد ال
الجبــل، وبذلــك أصبحــت عــدن ســجنًا لــكًل مــن 

ــه ــب علي يغض
_ قلعة صيرة في عدن

ــي تحمــل اســمها، شرق  ــرة الت ــع في الجزي تق
مدينــة )كــريتر(، فــوق جبــل يبلــغ ارتفاعــه 
في  بنيــت  البحــر.  ســطح  فــوق  قدمًــا   ٤30
ــد  ــم التركي في عه ــل الحاك ــن قب ســنة 1173م م
وقــد  التكًريتــي،  الزنغابــيلي  عــثمان  الأمير 
ــم  ــة، وت ــة للمدين ــة مهم ــة حماي ــكًلت نقط ش
في  ويوجــد  الــدور،  بهــذا  للقيــام  تصميمهــا 
ــتخدامها في  ــم اس ــدة يت ــات عدي ــا فتح جدرانه
حالــة الهجــوم على المدينــة، وقــد ســاعدت عبر 
تاريخهــا الطويــل في صــد الكًــثير مــن الهــجمات، 
ويوجــد فيهــا مــدخلان الأول بين البرجين ويقــع 

في الجهــة الغربيــة والآخــر يوجــد في الجهــة 
ــم الصعــود إلى المدخــل الرئيــس  ــة، ويت الـمالي
ــة  ــؤدي إلى فتح ــكًل ت ــة الـ ــات دائري عبر درج
بــاب مســتطيل بطــول ٤7.2 ســم وعــرض 1.٩٦ 
ــاب خـــبي ســميك،  ــا ب ــق عليه ســم، كان يغل
ــرض  ــم وع ــول 72.2 س ــر بط ــاب آخ ــاك ب وهن

٩٦.1 ســم، ويفتــح على الصالــة الرئيســة
_ قلعة تعز)القاهرة(.

ــم  ــا اس ــق عليه ــي يطل ــز الت ــة تع ــع قلع تق
)القاهــرة( _ ويطلــق هــذا الاســم)القاهرة( على 
عــدة قلاع في أماكــن مختلفــة داخــل اليمــن 
ــري  ــع صخ ــوق مرتف ــل صبر ف ــفح جب _ على س
يطــل على المدينــة، وقــد عُرفــَـت بعــدد مــن 
الأدب،  ودار  الحمــراء،  القلعــة  منهــا  الأسماء، 
ــود إلى  ــا يع ــح أن تاريخه ــز، ويرج ــن تع وحص
الــعصر الحــميري، وتمــت عمليــة إعــادة بنائهــا 
)٤3٦-532هـــ/  الصليحيــة  الدولــة  عصر  في 
10٤5-113٨م( على يــد الســلطان عبداللــه بــن 
محمــد الصليحــي شــقيق الملــك علي بــن محمــد 
الحكًــم  وخلال  الدولــة،  مؤســس  الصليحــي 
-153٩  / )٩٤٦-٩٦2هـــ  اليمــن  في  العــثماني 

1555م( تــم تجديــد هــذه القلعــة، الأمــر الــذي 
وأصبحــت  القديُمــة،  معالمهــا  تغــيير  إلى  أدَى 
تتناســب مــع المهــام الدفاعيــة التــي وضعهــا لهــا 
ــدُ مــن أهــم  ــك الوقــت، وتعُ ــون في ذل العثماني
الــقلاع الدفاعيــة في المنطقــة التــي أســهمت 
تاريخيــة  فترات  في  المدينــة  عــن  الدفــاع  في 
مختلفــة، ونجحــت في تــأمين الطريــق التجــاري 
الواصــل للبحــر الأحمــر. يحيــط بالقلعــة ســور 
أبــراج  تتوســطه  355م  طولــه  يبلــغ  دائــري 
مربعــة الـــكًل، وللقلعــة مــدخلان المدخــل 
الرئيــس مــن الجهــة الـماليــة والمدخــل الآخــر 
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مــن الجهــة الجنوبيــة، وقــد تمــت إضافــة قصر 
في وســطها بواســطة الإمــام يحيــى وابنــه أحمــد 
ــن  ــات م ــة الأربعين ــات وبداي ــة الثلاثين في نهاي
القــرن الماضي، ويوجــد فيهــا ســت بــرك للميــاه 
ــرن  ــة الق ــى نهاي ــا حت ــوم بدوره ــت تق كما ظل

ــجن ــا إلى س ــم تحويله ــث ت ــن حي العشري
مدينة المخا

تطــل على ســاحل البحــر الأحمــر، وهــي مــن 
ــة،  ــة المهم ــة والتجاري ــة التاريخي ــدن اليمني الم
العــالم،  بقــاع  مختلــف  مــن  التجــار  قبلــة 
ــاضرة  ــدُ ح ــة )البُُن(، وتعُ ــا عاصم ــق عليه ويطل
القهــوة اليمنيــة التــي عرفــت في جميــع أنحــاء 
العــالم، ومينــاء المخــا أول مينــاء يصــدر البُُن 
للعــالم، توجــد العديــد مــن قلاع المدينــة في 
ــك  ــل ووادي المل ــة يخت ــاني ومنطق ــال الثوب جب
ــهرها:  ــن أش ــاحلي، وم ــط الس ــة للشري بالإضاف
ــواصلات،  ــة الم ــار، وقلع ــاحل، والطي ــة الس قلع
وكلهــا  العمــودي،  وقلعــة  الحــالي،  وقلعــة 
بنيــت للدفــاع عــن المدينــة التــي تعرضــت 
لعــدة غــزوات عبر تاريخهــا الطويــل مــن قبــل 
الأحبــاش والبرتغالــيين والعثمانــيين والبريطانــيين

مدينة الحديدة
تعُــدُ مــن أهــم الموانــئ اليمنيــة، وقــد تميــزت 

بــكًثرة الــقلاع والحصــون
بوابات مدينة الحديدة

كل  مــن  بســور  المدينــة  إحاطــة  تمــت 
ــا:  ــي اشــتهرت فيه ــواب الت ــن الأب ــات، وم الجه
ــاحل،  ــاب الس ــاب مشرف، وب ــل، وب ــاب النخ ب

وبــاب الفرحــة، وبــاب الــنصر
قلعة الكورنيش

أنُـــئت عــام ٩٤٦هـــ/ 153٨م خلال الحكًــم 
العــثماني، وبقيــت قائمــة لخمســة قــرون. بنُيــت 
مــن الطــوب المحــروق وتضــم متحفًــا، وتتكًــون 

ــق  ــع تلتص ــور مرب ــكًل س ــقين على ش ــن طاب م
بأركانــه أربــع بوابــات بــارزة

قلعة باب مشرف
أسســها الشريــف حــسين آل خيرات، وقــام 
ــود آل خيرات  ــف حم ــاب الشري ــاء هــذا الب ببن
الملقــب بـــ )أبــو مــسمار( ســنة 1215هـــ، وقــد 
اهتمــت الدولــة العثمانيــة بترميــم ســور المدينــة 
والأبــواب التــي شــكًلت معــالم المدينــة في ذلــك 

الوقــت
قلعة بيت الفقيه

ــثماني  ــد الع ــة في العه ــذه القلع ــاء ه ــم بن ت
الــوالي مصطفــى باشــا، وتقــع على  على يــد 
ــة  ــل مرتفــع على الجانــب الشرقــي مــن مدين ت
بيــت الفقيــه، وتــم بناؤهــا مــن الأجــر وزينــت 
ــة،  ــارف بديع ــقوفها بزخ ــطح س ــا وأس جدرانه
وسُــقـفت غرفهــا بجــذوع الأشــجار، تــم تجديــد 
مســجدًا  وتضــم  13٤٩ه،  العــام  في  بنائهــا 

وبعــض الملحقــات وفنــاء داخلي
مدينة اللحية

ــد 110  ــدة على بع ــة الحدي ــع شمال مدين تق
كلــم، تحيــط بهــا الميــاه مــن ثلاث جهــات، وتعُدُ 
مــن الموانــئ والمــدن اليمنيــة الاستراتيجيــة، تــم 
تأسيســها في القــرن الســابع الهجــري، وكان فيهــا 
العديــد مــن القصــور كــقصر عبدالــودود، وهــو 
ــبير، وضمــت  ــا الكً ــا وغناه ــدل على ثرائه ــا ي م
ــة ومــن  ــقلاع والحصــون الحربي ــد مــن ال العدي
أشــهرها قلعــة المســيلة، والحمــراء، وقــد تعــرض 
إلى  أدى  مما  للإهمال  الــقلاع  هــذه  معظــم 
تهدمهــا بــرور الوقــت، ويبلــغ عددهــا أكثر 
ــا، ومــن أهــم وأكبر هــذه  مــن 1٤ قلعــةً وحصنً

ــقلاع قلعــة الزيلعــي ال
قلعة الزيلعي

تقــع على تــل مرتفــع يشرف على المدينــة 
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جهــة  مــن  الرئيــس  مدخلهــا  في  ويتحكًــم 
ــدر  ــاحة تق ــقين على مس ــن طاب ــون م البر، تتكً
البحــري  بـــ 3000م²، حجراتهــا مــن الكًلــس 
وجدرانهــا مــن الطــوب المحــروق، وتضــم عــددًا 
مــن المرافــق مثــل: صهريــج للميــاه مــزود 
ــا  ــار، وله ــاه الأمط ــع مي ــم لتجمي ــام محكً بنظ
سراديــب سريــة تحــت الأرض بطــول 500م تمتــد 

الـــاطئ إلى 
قلاع جبل الملح:

تتكًــون مــن ثلاث قلاع تتــوزع على جبــل الملح 
الــذي يبعــد مســافة 15م عــن مدينــة اللحية، تم 
ــثماني الأول، وهــي:  ــا في فترة الوجــود الع بناؤه
قلعــة الدريهمــي، وتســتخدم حاليًــا مقــراً إداريـًـا 
للمديريــة، وقلعــة الطائــف وعرفــت باســم 
قلعــة أحمــد فتينــي، وتتميــز بضخامــة مبانيهــا 
ــن  ــضلًا ع ــاطئ، ف ــن الـ ــا م ــا وقربه ومرافقه
ــة،  ــة قضب ــل قلع ــرى، مث ــاك قلاع أخ ــك فهن ذل
وقلعــة الــولاج، وقلعــة الضحــي، وهــي مــن 
الــقلاع الأثريــة تــم تجديدهــا على يــد الشريــف 
الحــسين بــن حيــدر الــخيراتي، يصــل ارتفاعهــا إلى 
15م وأبعادهــا 30×٦0 تميــزت أساســاتها بالقــوة 
ــا  ــت مــن الحجــر وجدرانه ــا بني ــة؛ لأنه والصلاب
مــن الطــوب، وقلعــة المــغلاف، وقــام بتجديدهــا 
الشريــف الحــسين بــن علي حيــدر الــخيراتي أمير 
المــخلاف الســليماني عــام 125٤هـــ، وتتكًــون من 
طابــقين على مســاحة 150م²، وقلعــة الفنــاوص 
كانــت عبــارة عــن غرفــة واحــدة، أضــاف إليهــا 
أمير المــخلاف الســليماني طابــقين وقــام شــخص 
ـــمالي  ــزء ال ــم الج ــداني بترمي ــب الم ــى غال يدع
ــجنًا  ــتخدامها س ــم اس ــام 1٩70م ت ــا في الع منه
في بعــض الأوقــات، وتعرضــت هــذه القلعــة 

ــقلاع للإهمال وغيرهــا مــن ال
قلعة الضحى

الأول  العــثماني  الــعصر  خلال  بناؤهــا  تــم 
153٨-1٦35م، وتــم تجديــد بنائهــا خلال العصر 
مســتطيلة  1٩1٨-1٨٤٩م،  الثــاني  العــثماني 
ــع  ــاحتها 30م × ٦0م، ويرتف ــغ مس ــكًل تبل الـ
وتتميــز  15م،  الطــوب  مــن  المبنــي  ســورها 
بأساســها المــتين الــذي بني مــن الأحجــار الصلبة، 
ــا مــن أحجــار  ــاء أساســات الســور حوله ــم بن ت
البازلــت الضخمــة، وتــم رفعهــا عــن الأرض 
لبعــض الأمتــار قبــل بنــاء الطــوب )الياجــور 
الأحمــر( الــذي تمــت ليآســته مــن الخــارج 
بطبقــة ســميكًة مــن القضــاض ملســاء مدهونــة 
ــا  ــادة تحصيناته ــك لزي ــات وذل ــحم الحيوان بـ
ــوب  ــدران، ن ــن الج ــفل م ــزء الأس ــة للج الحربي
ــزود  ــور م ــة، والس ــد ضخم ــا قواع ــة له الحراس
ــا  ــات فيه ــارزة للخــارج تـــبه المشربي ــد ب بزوائ
فتحــات إلى الأســفل ومــن الجوانــب وذلــك 
ليتــم اســتخدامها في رمــي الحجــارة الثقيلــة 
والزيــوت والســهام فــوق رؤوس الأعــداء الذيــن 
ــقلاع  ــدُ مــن ال ــون في تســلق الجــدار، وتعُ يرغب
المميــزة التي شــيدت على أرض ســهلية منبســطة 
وتعتمــد على ســورها بوصفــه خــط دفــاع أول في 
حالــة تعرضهــا لأي هجــوم خارجــي، وتطــل على 
ســوق الضحــى، وهــو ســوق أســبوعي بالمدينــة، 

ــنين ــه اســم ســوق الاث ــق علي ويطل
قلعة القفل في اللحية:

تــم تـــييدها على الجبــل الــذي أخــذت 
ــي،  ــجد الزيلع ــاء ومس ــل على المين ــمه، وتط اس
ــار  ــقين، والأحج ــن طاب ــون م ــى مكً ــي مبن وه
ــي  ــا مــن شــعب البحــر الت ــاء به ــم البن ــي ت الت
ويتكًــون  الرطوبــة،  امتصــاص  على  تســاعد 
الســقف مــن الأخـــاب التــي تصنــع منهــا 
الســفن وذلــك لقوتهــا، ويحيــط بهــا ســور، ويقع 
مدخــل القلعــة الرئيــس في الجهــة الجنوبيــة 
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ــا  ــا أيضً ــد فيه ــاحل ويوج ــاه الس ــة باتج الغربي
بابــان آخــران، ويقــع جنوبهــا صهريــج لتخزيــن 

وسرداب الميــاه 
قلعة كمران

ــا  ــط به ــرف تحي ــن الغ ــدد م ــن ع ــون م تتكً
مخــزن  بهــا  ويوجــد  المتاريــس،  مجموعــة 
ــوارئ،  ــل للط ــق طوي ــاه ونف ــغلال وبئر للمي لل
وتعُــدُ جزيــرة كمــران أو لؤلــؤة البحــر الأحمــر، 
كما أطلــق عليهــا حصــن ملــوك تهامــة، مــن أكبر 
وأهــم جــزر حــوض البحــر الأحمــر، تقــع بالقرب 
مــن مينــاء الصليف، وتبلــغ مســاحتها 107 كم²، 
وتوجــد عــدد مــن الجــزر القريبــة منهــا تســمى 
بأرخبيــل كمــران، وهــي كمــران الــكًبرى، وكمران 
ــد، وشــيب  ــان الصــغير، والجري ــرى، وعقب الصغ
وفنجــان، وعقبــان، والبــوزي، وربـــة، والقطيــع. 
ــن  ــتلال م ــرة للاح ــذه الجزي ــت ه ــد تعرض وق
قبــل الفــرس الذيــن بنــوا القلعــة في العــام 
٦20م، ثــم الرومــان، واحتلهــا البرتغاليــون في 
العــام 1513م، والمماليــك في العــام 1515م، وعاد 
البرتغاليــون إلى احتلالهــا في العــام 1517م وتــم 
تجديــد بنائهــا في هــذه المــدة، وتعرضــت بعــد 

ــك للاحــتلال البريطــاني ذل
الفصل الثالث

قلاع وحصون وبوابات الساحل السعودي
ــدة قلاع  ــاحل على ع ــذا الس ــتمل ه ــد اش لق
وحصــون وبوابــات وأســوار، تبنــى مــن الحجــر 
الــجيري، والــرملي، والصخــور البركانيــة، والجــص، 
وجــذوع الأشــجار، والنخيــل، ويصــل ارتفــاع 
أســوارها مــن بين ٤ إلى 10م، وتكًــون مســتطيلة 
أو مربعــة الـــكًل، ومعظــم الــقلاع احتــوت 
مســتدير  بعضهــا  الزوايــا،  في  أبــراج   ٤ على 
مزاغيــل  وتضــم  أســطواني،  نصــف  وبعضهــا 

للمدافــع والبنــادق، وممــرات داخليــة، ومواقــع 
مرتفعــة تســهل الرؤيــة والمراقبــة، لتحــصين تلــك 
المواقــع والدفــاع عنهــا ومــا تشرف عليــه، وتكًون 
المــدن،  حمايــة  التحصينــات  تلــك  وظائــف 
ميــاه  وتــوفير  الســاحل،  وتــأمين  والحجــاج، 
الشرب، وغالبًــا مــا تحــوي مســجدًا وبئراً وســكًنًا 

ــود ــكًام والجن للح
مدينة جدة

ــر  ــر الأحم ــروس البح ــا ع ــدة بأنه ــت ج عُرفـَ
عبر  تميــزت  للمملكًــة،  التجاريــة  والبوابــة 
التاريــخ بســورها الحــصين وبواباتهــا المتعــددة، 
تبلــغ مســاحتها الإجماليــة 7٤٨ كــم²، ويعُــدُ 
البحــر الأحمــر  أهــم موانــئ  ميناؤهــا مــن 
ــارب 3000  ــا يق ــود نـــأته إلى م ــا، وتع وأقدمه

ــنة س

سور المدينة وبواباتها
شُــيّد ســور جــدة بأمــر مــن الســلطان قنصــوه 
 2.5 بطــول  150٩م،  ٩17هـــ/  ســنة  الغــوري 
كلــم وارتفــاع ٤م، محصــن بالــقلاع والأبــراج 
والمدافــع. أزُيــل في 13٦٦هـــ/ 1٩٤7م، واحتــوى 
على ٨ بوابــات، منهــا بــاب مكًــة، وبــاب شريــف، 
وغيرهــا،  المغاربــة،  وبــاب  النافعــة،  وبــاب 
وتفتــح هــذه البوابــات مــع أذان الفجــر وتغُلـَـق 

ــاء ــد صلاة العـ بع
بوابة مكة

تعُــدُ مــن أبــرز بوابــات مدينــة جدة، أنُـــئت 
عــام 150٩م، تحيــط بهــا أســواق تاريخيــة مثــل 

ســوق البــدو وســوق قابــل
بوابة بيت نصيف

ــز  ــام 1٨72م، وتتمي ــف في ع ــت نصي ــي بي بن
ــة ــة والمتين ــواس القوي ــة بالأق ــه الحجري بوابت

بوابة متحف بيت المتبولي
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شُــيد عــام 1022هـــ، ويتكًــون مــن عــدة 
طوابــق ومدخــلين، وتتميــز بوابتــه الخـــبية 

بتانتهــا
بوابة بيت سلوم

شُــيد عــام 1301هـــ في حــارة المظلــوم، ببوابــة 
بنيــة ذات نقــوش خـــبية تقليديــة

قلعة الليث
على  مطلــة  دائريــة  أبراجًــا  تضــم  كانــت 
ــذي اســتخدم  ــاء ال ــة المين ــت لحماي ــر، بنُي البح

منــذ العهــد الفرعــوني
مدينة ينبع

تنقســم إلى قســمين: ينبــع البحــر، وينبــع 
ــع  ــكًثرة الينابي ــل. وســميت بهــذا الاســم ل النخي
فيهــا، وينبــع البحــر هــي الجــزء الــذي يقــع على 
ســاحل البحــر الأحمــر، وينبــع النخيــل يقــع إلى 
الداخــل وإلى الشرق قلــيلًا مــن ينبــع البحــر، 
ــا،  ــل فيه ــكًثرة النخي ــل ل ــع النخي ــميت بينب وس
ــع  ــا ينب ــد به ــع يقص ــال ينب ــا يق ــا عندم وقديُمً
ــج  ــق الح ــا على طري ــهرتها ووقوعه ــل لـ النخي
والقوافــل التجاريــة بين الحجــاز والـــام ومصر، 
ــاء.  ــر أو المين ــع البح ــا ينب ــد به ــا الآن فيقص أم
ولحمايــة المدينــة مــن أي هجــوم خارجــي أمــر 
ــام ٩15هـــ/  ــوري في الع ــوه الغ ــلطان قنص الس
ــم  ــل وت ــع النخي ــول ينب ــور ح ــاء س 150٩م ببن
تدعيمــه بعــدد مــن الــقلاع، وتوجــد في مدينــة 
ينبــع قلعــة داخليــة تعُــدُ مــن أهــم المبــاني 
قلعــة  باســم  عُرفــَـت  بالمدينــة،  الدفاعيــة 
ســليمان  الســلطان  أمــر  المنــورة(،  )المدينــة 
القانــوني بتجديــد ســورها في العــام 1532م، وتــم 
ــات ــراج والبواب ــم الســور بعــدد مــن الأب تدعي

قلعة ينبع
ــة الـــكًل،  ــة، مثمن ــع داخــل ســور المدين تق

ــو 5م،  ــاع بعل ــط الارتف ــل متوس ــت على جب بنُي
ــن  ــون م ــطوانية، وتتكً ــف أس ــراج نص ــا ٨ أب به
للميــاه  بئراً  القلعــة  حصــن  وضــم  طابــقين، 
ينبــع  قــدرة  ولتدعيــم  وفــرن،  وحمامــات 
بــن  قــام وزيــر الشريــف غالــب  الدفاعيــة 
المدينــة  ببنــاء ســور جديــد حــول  مســاعد 
ســنة 121٨هـــ/ 1٨03م، وإضافــة أبــراج بغــرض 

المراقبــة وحمايــة المدينــة
القلعة العثمانية

والأنــدلسي،  الإسلامــي  الطــراز  بين  تجمــع 
ــراج والأســوار  وتتكًــون مــن مجموعــة مــن الأب
تحيــط بســاحة كــبيرة، وضمــت مجموعــة مــن 

ــاه ــازن وبئر للمي ــرف والمخ الغ
قلعة أملج )قصر الإمارة(

شُــيدت على هضبــة شمال المينــاء، مــن صخور 
ــرج  ــا ب ــول 30م×25م، به ــوداء، بط ــة س بركاني
ــا  ــد به ــزوني، ويوج ــان ودرج حل ــة وروش مراقب
عــدد مــن الغــرف _ يفتــح أغلبهــا على القلعــة 
المخصصــة   _ عديــدة  بنوافــذ  الداخــل  مــن 
وأخــرى  الوفــود  واســتقبال  الحاكــم  لســكًن 
كســجن، في العــام 133٦هـــ، تــم تدميرهــا مــن 
قبــل القــوات الإيطاليــة، وأعُيــد بناؤهــا على 
ــث، فأصبحــت شــبيهة  الطــراز المــعماري الحدي
ــادة  ــع زي ــام 1375هـــ، م ــت ع ــقصر، ورمُِم بال
ــانٍ،  ــق ث ــة طاب ــا وإضاف ــرف بداخله ــدد الغ ع
واســتخدموا جــذوع الأشــجار وجريــد النخــل في 
ــفترة  ــارة ل ــراً للإم ــم اســتخدامها مق ســقفها، وت

ــة طويل
قلعة الملك عبد العزيز في حقل

ــجيري على  ــر ال ــام 135٩هـــ بالحج ــت ع بني
الطــراز العــثماني، بطــول أســوار 5م وأبــراج 
مســتديرة، تحتــوي على فنــاء داخلي وفي كل 
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ــكًل،  ــتطيلة الـ ــل مس ــة مزاغ ــا أربع ــرج منه ب
وســقف  متعــددة،  نوافــذ  ذات  وحجــرات 

بجــذوع النخــل، ويوجــد فيهــا بئر للميــاه
قلعة ذات الحاج

عصر  في  15٦3م،  ٩71هـــ/  عــام  بنيــت 
الســلطان العــثماني ســليمان القانــوني، مســاحتها 
ــا بســمك 1.٨م، تتكًــون  23.٦م×23.٨م، جدرانه
ــرات  ــاء، و5 حج ــا عين م ــق، وفيه ــن 3 طواب م
أرضيــة وغــرف علويــة ومســجد في الطابــق 

الأوســط، وأســوار بمــر دفاعــي داخلي
قلعة تبوك

أنُـــئت بأمــر مــن الســلطان ســليمان القانوني 
ــورد الماء  ــة م ــتخدمت لحماي ــنة ٩٦7هـــ، اس س
وركــب الحــج، تــم تجديدهــا في عهــد الســلطان 
ــاع 10٦٤هـــ/ 1٦53م، وترميمهــا في  محمــد الرب
12٦0هـــ بأمــر مــن الســلطان عبدالحميــد خــان 
بــن محمــود، وتجديدهــا مــرة أخــرى ســنة 
ــز  ــا إلى مرك ــت لاحقً 1370هـــ/ 1٩50م، وتحول

شرطــة
قلعة المويلح

لتــأمين  ربــوة،  على  ٩٦٨هـــ  عــام  بنيــت 
وخدمتهــم،  لهــم  الميــاه  وتــوفير  الحجــاج، 
وحمايــة  ومقتنياتهــم،  أمتعتهــم  وحفــظ 
الســاحل مــن البرتغالــيين، وهــي قلاعــة حصينــة 
طولهــا 100م×٨0م، وبهــا عــدد مــن الأبــراج في 
ــا بقطــر10م، وطــول حوشــها ٨3م×٦2م،  أركانه
وبهــا بئر مــاء بعمــق 11م، وتتكًــون مــن 7غــرف 
ــا  ــد به ــسلاح، ويوج ــازن لل ــجد وبئر ومخ ومس
مخــازن لتجــار الفحــم والحطــب، والســمن 

ــرات ــدة م ــا ع ــم ترميمه ــل، ت والعس
أسوار القلعة وأبراجها

يصــل بين أســوار القلعــة وأبراجهــا ممر داخلي 

علــوي يســمح بتحــرك الجنــود بين الأبــراج، ولــه 
ــات،  ــل والمشرف ــه المزاغي ــتشر ب ــاتر تن ــدار س ج
أركانهــا  في  ضخمــة  بأبــراج  تزويدهــا  وتــم 
الأربعــة، وصمــم البرج على أن يكًــون بســتوى 
ــت ثلاث  ــاع، وصمم ــفلي للدف ــر س ــوي وآخ عل
فتحــات في الجــزء الســفلي وأربعــة في العلــوي، 
ــم  ــع والســور ت ــرج بســبعة مداف ــد كل ب وتزوي

ــول البرج ــادق على ط ــل للبن ــده بزاغي تزوي
قلعة رابغ

ــوي على  ــرن 10هـــ، تحت ــات الق ــود لبداي تع
غــربي، ومخــازن غلال، وخمــس  بــرج شمالي 
الـــام ومصر  لحجــاج  كانــت محطــة  آبــار، 

ومنهــا إحرامهــم
قلعة الأزنم

بنُيــت عــام ٩1٦هـــ بأمــر مــن الســلطان 
المملــوكي قنصــوة الغــوري على يــد المــعماري 
خـــقدم الخــازن، مربعــة الـــكًل، وفيهــا أبــراج 
ــا  ــول فنائه ــدة، وح ــوار متعام ــة، و٤ أس مضلع
ــوات، وممــرات  حجــرات أســقفها مغطــاة بالقب

ــل ــة ومزاغي دفاعي
قلعة الملك عبد العزيز – ضباء

شُــيدت عــام 1352هـــ على ربــوة مشرفــة 
على البحــر، مــن الحجــر الــجيري، بهــا ٤ أبــراج 
شــبه دائريــة، ومســجد داخلي، ومرافــق إداريــة 

ــثماني ــعماري ع ــلوب م ــزت بأس ــكًنية، تمي وس
مدينة الوجه

أخــذت  قلعــة  وبهــا  الســاحل،  على  تقــع 
اســم المدينــة وتقــع إلى الشرق منهــا بحــوالي 
٨ كلــم في وادي )الزريــب(، وهــو واد فســيح 
تتــوزع في جنباتــه أشــجار الأراك والطلــح، وقــد 
ــوادي،  ــال ال ــد جب ــفح أح ــة في س ــت القلع بني
ــن  ــوب م ــرملي المجل ــر ال ــتخدام الحج ــم اس ت
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ــدوم  ــم ســقفها بأشــجار ال ــا، وت المحاجــر لبنائه
الآبــار  مــن  للبنــاء  الميــاه  وجلبــوا  والأثــل، 
ــم  ــد ت ــوادي، وق ــرت في ال ــي حف ــدة الت العدي
ــه  ــت الل ــاج بي ــة لحج ــون محط ــييدها لتكً تـ
الحــرام، وحفــظ الأمتعــة والودائــع، وحفــظ 
الأمــن بــوادي الوجــه، وتضــم بالإضافــة لســورها 
ــاه الشرب،  ــجدًا وبئراً لمي ــة مس ــاني الداخلي والمب
ــاه ملاصقــة للســور الـــمالي مــن  و3 بــرك للمي
والثانيــة  الحجــاج،  لشرب  واحــدة  الخــارج، 
الملابــس  لغســيل  والثالثــة  البهائــم،  لســقي 

الأخــرى والاســتخدامات 
مبنى محافظة الوجه

اســتخدمته  المدينــة،  مبــاني  أقــدم  مــن 
ــة  ــل لتحلي ــه أول معم ــة، وب ــة العثماني البحري

ميــاه البحــر
قلعة السوق

ــري،  ــرف صخ ــام 127٦هـــ، على ج ــت ع بنُي
مســتطيلة الـــكًل، بهــا بــرج واحــد مربــع 
بفتحــتين للمدافــع، وحجــرات تســتخدم للإدارة، 

وســلمان داخليــان.
قلعة فرسان

فرســان،  جزيــرة  في  1250م  عــام  بنيــت 
مســتطيلة  10م.  وارتفاعهــا  مســاحتها 500م² 
الـــكًل، جدرانهــا بســمك ٦5 ســم، بهــا غــرف، 
وســاحة، وخــزان ميــاه، ودكــة للمراقبــة، وبوابــة 
محصنــة، اســتخدم في بنائهــا الجــص، والحديــد، 

ــجار ــيقان الأش وس
الفصل الرابع

قلاع وحصون الساحل الأردني والفلسطيني
مدينة آيلة العقبة

الطــرف  العقبــة على   - آيلــة  مينــاء  يقــع 
الشرقــي مــن خليــج العقبــة، وهــي مــن المــدن 

القديُمــة يرجــع تاريخهــا إلى 12 ألــف ســنة ق.م، 
وكلمــة أيلــة اشــتقت مــن )أيــل(، التــي جــاءت 
في نــص جلجامــش بعنى)اللــه(، وكان)أيــل( إلــه 
الأكاديين والكًنعانــيين والعبرانــيين، وفي القــرن 

ــة ــون على أيل ــتولى الآرامي ــن ق.م اس الثام
قلعة أيلة - العقبة

هــي قلعــة أثريــة تقــع في وســط العقبــة 
الــعصر  إلى  تاريخهــا  يعــود  الأردن،  جنــوب 
ــن  ــرب م ــا بالق ــار موقعه ــم اختي ــوكي، وت الممل
ــع  ــذا الموق ــة ه ــر؛ لأهمي ــر الأحم ــاطئ البح ش
مــن الناحيــة الجغرافيــة والاستراتيجيــة. وتتكًــون 
ــه  ــع مســور طــول ضلع ــاء مرب ــن فن ــة م القلع
ــراج  ــة أب ــدران المحيط ــن الج 5٨م، وكان يبرز ع
مضلعــة اســتبدلت بأخــرى دائريــة في منتصــف 
ــيلاديين،  ــع عشر الم ــث عشر والتاس ــرن الثال الق
زار القلعــة في العــام 1٨2٨م الرحالــة )ليــون دي 
لابــورد( ومــن خلال رســمه لهــا يبــدو أن الأبــراج 
المضلعــة مــا تــزال قائمــة في ذلــك الوقــت، 
كانــت مهمتهــا تيــسير مهمــة الحجــاج المصريين 
ــورة،  ــة المن ــة والمدين ــة المكًرم ــادمين إلى مكً الق
لنــدن  لاتفاقيــة  ونتيجــة  1٨٤1م  العــام  وفي 
بغــرض  العقبــة  إدارة  تتــولى  مصر  أصبحــت 
ــك أخــذت  ــق الحــج المصري، وبذل ــة طري حماي
ــا فــضلًا  ــا عســكًرياً أدى إلى إعــادة أبراجه طابعً
ــتين  ــة في الجه ــرف المقام ــات الغ ــن مجموع ع
الـماليــة والغربيــة. يقــع مدخــل القلعــة في 
ــان  ــه برجــان دائري ــط ب ـــمالي ويحي الجــدار ال
قطــراهما غير متســاويين، ويظهــر على كل بــرج 
ــراد  ــثماني م ــه اســم الســلطان الع ــرص بداخل ق
بــن ســليم خــان، وموضــح داخــل القلعــة بــأن 
مــن قــام ببنائهــا خايــر بــك الــعلائي، وقــد 
ــن  ــة م ــة مهم ــفترات تاريخي ــة ل ــت القلع أرخ
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خلال النقــوش التــي وجــدت بداخلهــا، وتــم 
ــة ــرب العالمي ــربي خلال الح ــدار الغ ــدمير الج ت

ــاب  ــب كت ــا صاح ــادق باش ــد ص ــار محم أش
ــة  ــع في منطق ــة تق ــل( إلى قلع ــعل المحم )مـ
ــا، وهــو  ــه له ــد زيارت ــا عن ــد وصفه ــة، وق العقب
12٩7هـــ/  ســنة  في  المصري  الحــج  لصرة  أمين 
وأكبرهــا  المتينــة  الــقلاع  مــن  بأنهــا  1٨٨0م 
في طريــق الحــج المصري، مبنيــة مــن الحجــر 
ــاطئ  ــل على ش ــاحتها 300م² تط ــوع مس المقط
ــن  ــراد ب ــلطان م ــأها الس ــر، أنـ ــر الأحم البح
٦3م  طولهــا  ويبلــغ  الأول،  ســليم  الســلطان 
 ٤ أركانهــا  في  ويوجــد  أيضًــا،  ٦3م  وعرضهــا 
أبــراج اثنــان منــهما آيلان للســقوط، وتبلــغ 
وتحتــوى على  الداخليــة ٤5×٤5م،  مســاحتها 
ــه 20م،  ــغ عمق ــلشرب يبل ــة ل ــاه صالح بئر للمي
للــذخيرة،  ومكًانـًـا  للــصلاة،  مســجدًا  وتضــم 
وعليهــا يوزبــاشي مــن الجهاديــة الطوبجيــة، 
ومــزودة بأربعــة مدافــع أحــدهما نحــاس عيــار 
35 والثلاثــة المدافــع الأخــرى مــن الحديــد، وبهــا 
ــة؛  ــاة و7 طوبجي ــادة المـ ــاكر بي ــن العس 33 م
أي ضــاربي المدافــع ويوجــد بجوارهــا عــدد مــن 
ــة  ــأتي إلى القلع ــوت الصــغيرة والعـــش. وت البي
التجــارة،  بغــرض  القريبــة  العربيــة  القبائــل 
حيــث كانــوا يتاجــرون بالفواكــه مثــل: الخــوخ، 
والرمــان، والعنــب، مــن بلــدة معــان في حــدود 
والــخضروات  الباميــة  زراعــة  وتتــم  الـــام، 
المختلفــة في المنطقــة، ويوجــد بهــا بالإضافــة 
عذبــة  وميــاه  النخيــل  أشــجار  للــخضروات 
ــر  ــن الحفائ ــدد م ــر ع ــم حف ــد ت ــلشرب، وق ل
بالقــرب مــن البحــر الأحمــر فتنبــع منهــا ميــاه 
أعــذب مــن ميــاه الــبئر الموجــودة بالقلعــة، 
ــواع الأسماك  ــن أن ــد م ــة العدي ــد بالمنطق ويوج

مختلفــة الألــوان والأشــكًال

قلعة أم رشراش
تقــع أم الــرشراش أقصى جنــوب فلســطين 
المحتلــة كان يطلــق عليهــا اســم قريــة الحجــاج؛ 
ــا في  ــون به ــون يستريح ــاج المصري إذ كان الحج
طريقهــم إلى الحجــاز، ويرجــع اســم أم الــرشراش 
تقطــن في  كانــت  التــي  القبائــل  إحــدى  إلى 
المنطقــة، وكان مينــاء أم الــرشراش مينــاء رئيــس 
للحجــاج تحــت الإدارة المصريــة، ووقعــت تحت 
ســيطرة الصليبــيين، وتمكًــن القائــد صلاح الديــن 
الأيــوبي مــن طردهــم منهــا وتحــصين المينــاء في 
ــي  ــة الت ــجمات الصليبي ــد اله ــام 1170م ض الع
ــاء عــدد  تعرضــت لهــا المنطقــة، وعمــل على بن
مــن الحصــون والــقلاع على خليــج العقبــة. ثــم 
عــادوا إليهــا مــرة أخــرى، وتمكًــن الســلطان 
ــا في  ــا نهائيً ــم منه ــن طرده ــيبرس م ــر ب الظاه
قنصــوه  الســلطان  عهــد  وفي  12٦7م،  العــام 
الغــوري تــم بنــاء قلعــة في أم الــرشراش بغــرض 
الــرشراش  أم  حمايتهــا. وتــأتي أهميــة مينــاء 
ــا  ــبير به ــتمام الكً ــن الاه ــة، م ــه التاريخي وقلعت
مــن قبــل القائــد صلاح الديــن الأيــوبي وقنصــوه 
الغــوري اللذيــن عــملا على بنــاء قلعــتين في 
فترات تاريخيــة مختلفــة بغــرض حمايــة المينــاء 
والمدينــة، ومــا يــدل على أهمية المينــاء والمنطقة 
ــغ مســاحتها 1500م2، وقعــت تحــت  ــي تبل الت
ســيطرة الاحــتلال الإسرائــيلي في 10/ 3/ 1٩٤٩م

الفصل الخامس
قلاع وحصون وبوابات الساحل المصري

قلعة صلاح الدين الأيوبي
تقــع في جزيــرة فرعــون عنــد رأس خليــج 
ــة،  ــة العقب ــم مــن مدين ــة على بعــد ٨ كل العقب
وأم رشراش، مســاحتها 325م مــن الـــمال إلى 
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الجنــوب و٦0م مــن الشرق للغــرب، وقــد دلــت 
الكًـــوف الأثريــة التــي نقبــت في الجزيــرة 
إلى أنهــا مينــاء قديــم، وجزيــرة فرعــون ذات 
طبيعــة صخريــة تتكًــون مــن تــليّن كبيريــن 
أحــداهما شمالي، وهــو الأكبر والأعلى، والآخــر 
ــهما ســهل أوســط، ويرجــح  ــر، بين ــوبي أصغ جن
ــود إلى  ــون يع ــرة فرع ــميتها بجزي ــل تس أن أص
ــي  ــا، وتعن ــان عليه ــه الروم ــذي أطلق ــارا(، ال )ف
المنــارة ثــم تحولــت إلى فرعــون، تــم بنــاء القلعة 
ــة  ــة الطــرق البري ــة لحماي لتكًــون نقطــة حصين
ــة بين مصر والـــام والحجــاز، وقاعــدة  والبحري
ــة والبحــر الأحمــر  ــج العقب ــأمين خلي ــة لت بحري
مــن الهــجمات الصليبيــة، اســتخدمت الجزيــرة 
ــراض،  ــن الأغ ــد م ــة للعدي ــور الإسلامي في العص
ــيين  ــل الصليب ــن قب ــا م ــيطرة عليه ــت الس وتم
المتعاقبــة  هجماتهــم  أثنــاء  111٦م  ســنة  في 
ــد صلاح  ــم تحريرهــا على ي ــى ت على ســيناء حت
الديــن الأيــوبي ســنة 1170م، الــذي شرع في بنــاء 
العديــد مــن التحصينــات لتــأمين البحــر الأحمــر 
مــن الهــجمات الصليبيــة وحمايــة طريــق الحــج 
ــارًا  ــن الســويس م ــة م المار بوســط ســيناء بداي
ــج  ــى رأس خلي ــة )التمــد( حت ــم منطق بنخــل ث

ــاز ــي في الحج ــة لينته العقب
شكل القلعة

تتكًــون القلعــة مــن مجموعــة تحصينــات 
شماليــة جنوبيــة، وكل منــهما عبــارة عــن قلعــة 
إذا  بفردهــا  تســتقل  أن  تســتطيع  مســتقلة 
ـــمالي  ــن ال ــداهما، والحص ــاصرة إح ــت مح تم
ــازال يحتفــظ بكًــثير مــن  ــوبي وم أكبر مــن الجن
عنــاصره المعماريــة، أمــا المســاحة الوســطى بين 
القلعــتين فقــد أقيمــت فيهــا المخــازن والغــرف، 
وهــي عبــارة عــن بقايــا حجــرات صــغيرة لا 
ــدران  ــن الج ــفلي م ــزء الس ــا إلا الج ــد منه يوج

ــر  ــلحة وحظائ ــع الأس ــرن لتصني ــا ف ــد به ويوج
للماشــية، ومخــازن للأســلحة، ومعــدات للصيــد، 
وبقايــا كنيســة على الطــراز البازيــلكي والبحريــة 
الداخليــة تــم اســتخدامها مينــاء لرســو القــوارب 
التــي تقــوم بنقــل الميــاه والطعــام والجنــود إلى 
ــرد  ــي مج ــة فه ــة الجنوبي ــا القلع ــرة، أم الجزي
أطلال ترجــع إلى الــعصر البيزنطــي. ويتكًــون 
الحصــن الـــمالي مــن عــدد مــن الأســوار يصــل 
ارتفاعهــا إلى ٦م يتخللهــا مجموعــة أبــراج مربعة 
ذات طابــقين، وأحيانـًـا ذات ثلاثــة طوابــق بغرض 
زيــادة قدرتهــا الدفاعيــة، كما توجــد بهــا مزاغــل 
لرمــي الســهام في ثلاثــة اتجاهــات بحيــث يُمكًــن 
التحكًــم في كل اتجــاه، وخاصــة في المناطــق التــي 
يُمكًــن الصعــود منهــا إلى أعلى، وعــدد هــذه 
ــغ ســمك الســور الغــربي  ــراج، ويبل ــراج ٩ أب الأب
ــت  ــات كان ــات وشرف ــوى على طرق 1.٦م، ويحت
تســتخدم ليقــف الجنــود خلفهــا لرمــي الســهام، 
أمــا الســور الشرقــي فهــو متهــدم تمامًــا ولم يتبق 
منــه ســوى الآثــار الدالــة على خــط سيره، وهناك 
ــة وملحــق  بــرج آخــر يطــل على الجهــة الشرقي
ــذي كان يســتخدم  ــرج للــحمام الزاجــل ال ــه ب ب
في نقــل الرســائل بين القلعــة والقاهــرة والقلعــة 

والـــام
ــاني،  ويضــم الحصــن الـــمالي عــددًا مــن المب
هــي: غــرف للمبيــت، ومخــازن، ومطبــخ وفــرن، 
ووجــد فيــه صهريــج للميــاه محفــور في الصخــر 
بالقــرب مــن المدخــل الـــمالي شــيّد مــن الحجر 
الــجيري مكًســو مــن الداخــل بطبقة مــن الملاط، 
ــاني في  وصهريــج آخــر بالقــرب مــن المدخــل الث
الجنــوب، ويقــع الــحمام بالقــرب مــن صهريــج 
الماء، ويتكًــون مــن 3 غــرف مـــيدة مــن الحجــر 
ــجيري  ــن الحجــر ال ــة م ــجيري ومغطــاة بأقبي ال
ــتطيل  ــو مس ــجد، وه ــه مس ــد في ــا، ويوج أيضً
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الـــكًل، وكان يحيــط بالجزيــرة ســور يبلــغ 
طولــه ٩50م تهــدم معظمــه، وكان بــه ٩ أبــراج 
ــة  ــد بالجه ــرج واح ــا إلا ب ــق منه ــة لم يب دفاعي

الغربيــة
قلعة القلزم

بلــدة  في  الطابيــة  أو  القلــزم  قلعــة  تقــع 
القلــزم )الســويس( وهــي مــن الــقلاع القديُمــة 
ــا  ــم بناؤه ــة، ت ــا القوي ــز بتحصيناته ــي تتمي الت
الأحمــر  البحــر  على  تطــل  عاليــة  تلـّـة  على 
بارتفــاع 50م فــوق ســطح البحــر، وذلــك للقيــام 
بعــدد مــن المهــام، منهــا: الدفــاع عــن المدينــة، 
ــوم  ــا للعل ــة علي ــوات، ومدرس ــم للق ــر دائ ومق
خــوض  كيفيــة  الجنــود  وتعليــم  العســكًرية 
المعــارك في البر والبحــر، وكانــت مركــزاً لصناعــة 
ــا.  ــا المختلفــة وترميمه ــة الســفن بأنواعه وصيان
الأحــداث  مــن  العديــد  القلعــة  وشــهدت 
المماليــك  حكًــم  منهــا  التاريخيــة  والــفترات 
ــن  ــا بســورين مزودي ــم إحاطته ــيين، وت والعثمان
بعــدد مــن الاســتحكًامات العســكًرية المزدوجــة 
مــن الداخــل والخــارج، وقــد بلــغ عــرض الســور 
ــن  ــدد م ــه ع ــه ٨م ب ــن وارتفاع ــي متري الخارج
الأبــراج، أمــا الســور الــداخلي فقــد كان ســمكًه 
ــن  ــدد م ــه ع ــي ب ــور الخارج ــن الس ــر م أصغ
ــراج مســتديرة ومســقوفة بفتحــات ضيقــة.  الأب
وتضــم مجموعــة مــن الحجــرات المتجــاورة 
ــا  ــزت بأبوابه ــد، تمي ــات للجن ــا ثكًن ــم إعداده ت
ــة،  ــل( للتهوي ــزودة بفتحــات )مزاغ ــة م الضخم
330م×  )الطابيــة(  القلعــة  مســاحة  تبلــغ 
فيهــا على  الأثــري  الكًـــف  دلَ  150م، وقــد 
وجــود حصــون قديُمــة مما يــدل على الأدوار 
الدفاعيــة التــي كانــت تقــوم بهــا في حــدود 
مصر الشرقيــة ومنهــا تحركــت الحملــة المصريــة 
البحــر الأحمــر،  البرتغالــيين في جنــوب  ضــد 

وتمكًنــت مــن إجبــار الأســطول البرتغــالي بقيــادة 
)اســتفاو داجامــا( حاكــم الهنــد على الانســحاب 
نحــو قاعدتــه في )أرقيفــو( في مينــاء مصــوع 
على الســاحل الأريتري، تعرضــت القلعــة للهــدم 
والإزالــة في العــام 1٩٦2م بحجــة بنــاء عــدد مــن 

ــدة ــاكن الجدي المس
قلعة عجرود

تــم إنـــاؤها في إبــان الحكًــم المملــوكي لمصر؛ 
بغــرض خدمــة ضيــوف الرحمــن، وقــد اشــتملت 
على العديــد مــن المنـــآت المعماريــة المختلفــة، 
للمســافرين، ومســجد،  منهــا: خــان حــصين 
وملحقــات خدميــة تـــتمل على بئر للميــاه، 
وجبانــة لدفــن المتــوفين مــن الحجــاج. فكًانــت 
ــار  ــاج والتج ــويس للحج ــة في الس ــة مهم محط
العابريــن بين مصر والـــام، وكذلــك للتجــار 
البحــر  وموانــئ  الســويس  بقنــاة  العابريــن 
الأحمــر، تراجــع دورهــا بعــد تطــور وســائل 
النقــل والمــواصلات وبعــد أن حلــت القطــارات 
محــل الــدواب، وتــم هجرهــا بـــكًل كامــل في 

ــام 1٨٨3م ــل في الع ــوي إسماعي ــد الخدي عه
مدينة القصير

يقــع مينــاء القصير على ســاحل البحــر الأحمر، 
وهــو مــن أقــدم الموانــئ، ولحمايــة المدينــة تــم 
تـــييد )قلعــة( القــصير التــي يطلــق عليهــا 
أهــل المنطقــة اســم الطابيــة في عهــد الســلطان 
العــثماني ســليم الأول بــاقتراح مــن والي مصر 
ــا  ــل بناؤه ــا، واكتم ــنان باش ــت س ــك الوق في ذل
ــجيري  ــت بالحجــر ال ــد بني ــام 1517م وق في الع
للقيــام بالمهــام التاليــة: حمايــة المينــاء البحــري، 
ومطــاردة اللصــوص وقطــاع الطــرق، وتــأمين 
قوافــل الحجــاج. وقــد تــم تزويدهــا بعــدد مــن 
المدافــع التــي تــم وضعهــا على أبراجهــا الأربعــة 
ــدُ مــن  للقيــام بالمهــام الدفاعيــة والمراقبــة. وتعُ
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مبــاني الحمايــة التــي انــتشرت على طــول ســاحل 
البحــر الأحمــر في الــعصر العــثماني وقبلــه، ولأن 
اللصــوص وقطــاع الطــرق ضيقــوا على أهــل 
المدينــة ودفعوهــم لتركهــا، كان لابــد مــن بنــاء 
هــذه القلعة)الطابيــة( التــي تميــزت بوجــود 
أعــداد كــبيرة مــن المدافــع، وقــد شــيدت فــوق 
هضبــة مرتفعــة، وتعُــدُ مــن أشــهر معــالم مدينة 
القــصير وتميــزت جدرانهــا بالمتانــة، ويوجــد بهــا 
ــمين  ــاه للمقي ــوفير المي ــرض ت ــاه بغ ــزان للمي خ
بالقلعــة. وتعُــدُ طابيــة القــصير مــن أكثر المبــاني 
الدفاعيــة على امتــداد الســاحل امــتلاكًا للمدافع 
الأمــر الــذي يوضــح الأهميــة الكًــبيرة لهــذا 
ــوابي  ــرة الط ــظ أن فكً ــي. ويلاح ــاء التاريخ المين
وبنائهــا ظهــرت في وادي النيــل الســودان ومصر 
ــتخدامها  ــم اس ــث ت ــق حي ــن المناط ــا م وغيره
لأغــراض دفاعيــة وهــي موجــودة، حتــى يومنــا 

ــطه ــودان ووس ــذا، في شمال الس ه
الفصل السادس

قلاع وحصون وبوابات الساحل السوداني
حصن برنيس

الســودانية  الموانــئ  مــن  برنيــس  مينــاء 
القديُمــة تــم تأسيســه في العهــد البطلمــي في 
ــق  ــاء برني ــه مين ــق علي ــب، وأطُلـ ــة حلاي منطق
ــاباي،  ــاء الس ــش، ومين ــاء الحب Berenike ومين
ــا من)شنـــيف(  ــم جلبه ــه ت ــاه في ولـــحة المي
التــي تبعــد 35 كــم جنــوب برنيــق، ويرجــح أن 
المينــاء كان يســتخدم لنقــل الأفيــال مــن مناطــق 
مــن  العديــد  في  بهــا  للمـــاركة  الســودان 
الأنـــطة الحربيــة لــدى البطالمــة، وقــد عُرفـَــت 
ــتخدمت  ــي اس ــق الت ــن المناط ــا م ــروي بأنه م
ــخ الحصــن  ــات. ويرجــع تاري ــال في الحروب الأفي
بغــرض  تـــييده  وتــم  ق.م،   2300 عــام  إلى 
ــبيرة  ــاحات ك ــم س ــس، وض ــاء برني ــة مين حماي

ومجموعــة مــن الــورش والمخــازن والتحصينــات 
ــار ــاه الأمط ــع مي ــع بئر لتجمي ــة، م الدفاعي

سواكن
تعُــدُ مدينــة ســواكن مــن أهــم الموانــئ 
الســودانية على ســاحل البحــر الأحمــر وأقدمهــا، 
نالــت ســواكن شــهرة كــبيرة على مســتوى العــالم 
القديــم والمعــاصر، وكانــت قبلة للتجــار والبحارة 
والرحالــة مــن مختلــف البلــدان، وكانــت المينــاء 
الســودانية،  والــواردات  للصــادرات  الرئيــس 
بحكًــم موقعهــا الاستراتيجــي الرابــط بين الموانــئ 
ــدي  ــط الهن ــة عبر البحــر الأحمــر والمحي الأوربي
ــع القــوى وعبر  ــج العــربي، وســعت جمي والخلي
عليهــا؛  للســيطرة  مختلفــة  تاريخيــة  فترات 
لتكًــون قاعــدة للأســاطيل والقــوات، فتعرضــت 
والمــرويين،  والرومــان  البطالمــة  لهــجمات 
والعثمانيــة  البرتغاليــة  للســيطرة  وخضعــت 
ومملكًــة الفونــج وتوســعات الخديويــة المصريــة 
وتمكًنــت بريطانيــا مــن وضــع يدهــا عليهــا، 
عــثمان  الأمير  قــوات  عبر  المهديــة  وحاولــت 
ــن  ــاحلية، لكً ــة الس ــيطرة على المدين ــة الس دقن
ذلــك  مــن  يتمكًنــوا  لم  القويــة  لتحصيناتهــا 
رغــم مــن محاولاتهــم المســتمرة حتــى ســقوط 
ــدلُ كل الـــواهد  دولتهــم في العــام 1٨٩٨م، وت
التاريخيــة والحضاريــة والاقتصاديــة على مكًانــة 
ــا  ــا أهميته ــةً له ــاءً ومدين ــا مين ســواكن بوصفه
التــي اكتســبتها عبر التاريــخ، وتميــزت مــن جهــة 
البحــر بتحصينهــا الــذي وفــر لهــا التواصــل مــع 
ــقاطها عبر  ــب إس ــك يصع ــي لذل ــالم الخارج الع
ــر  ــا عبر البح ــا تأتيه ــار؛ لأن كل متطلباته الحص
الممتــد مــن الحجــاز ومصر والهنــد وغيرهــا مــن 

ــق المناط
ــل  ــة بعــض المرافــق في ســواكن مــن قب صيان

ــة ــة العثماني الدول
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التــي  )1517-1٨٨2م(  بين  الــفترة  شــهدت 
ســواكن  على  ســيطرتهم  العثمانيــون  بســط 
مــا  بحســب  الصيانــة  أعمال  مــن  العديــد 
1٨5٤م  العــام  فبحلــول  وثائقهــم،  تضمنتــه 
شــهدت المدينــة بعــض أعمال الترميــم التــي 
وبعــض  ســواكن  قائمقاميــة  مقــر  شــملت 
ــا، وقــد طلــب القائمقــام  ــة فيه ــاء الداخلي الأحي
في ســواكن مــن الصــدر الأعظــم بضرورة تجديــد 
ــد على أن  ــاء جدي ــجمارك وإنـــاء مين ــى ال مبن
يتــم دفــع تكًاليفــه مــن قبــل إدارة الــجمارك في 
ــذي  ــر ال ــة، الأم ــاز العثماني ــة الحج ــدة بولاي ج
يوضــح بعُــد نظــر الإدارة العثمانيــة في ذلــك 
الوقــت وأن مينــاء ســواكن لا يغطــي حركــة 
الصــادر والــوارد مــن الســلع والمنتجــات بالصورة 
المطلوبــة، وقــام الاحــتلال البريطاني بعد ســطرته 
على الســودان بإنـــاء مينــاء بورتســودان الــذي 
يقــع إلى الـــمال مــن ســواكن، وبذلــك تلاقــت 
مشروعــات الدولــة العثمانيــة مــع الطمــوح 
ــاء  ــة إلى تأســيس مين ــة الرامي ــة البريطاني والرغب
عــن  بــدلًا  الســوداني  الســاحل  حديــث على 

ــواكن س
ــة  ــة العزيزي ــت شرك ــام 1٨٦٤م حصل وفي الع
ــد  ــكًة حدي ــط س ــاء خ ــاز بن ــة على امتي المصري
ســواكن الخرطــوم، وقــد قــام العثمانيــون ببنــاء 
قلعــة في ســواكن بغــرض حمايتهــا مــن الخطــر 
البرتغــالي الــذي تمــدد في المنطقــة، وقــد اتاحــت 
ســواكن مــن خلال موقعهــا الاستراتيجــي للإدارة 
البحــر  في  التجــارة  سلامــة  ضمان  العثمانيــة 
الأحمــر، ووقــف التقــدم البرتغــالي فيــه، وضمان 
أمــن البحــر الأحمــر والبحــر الأبيــض المتوســط. 
وأصبحــت ســواكن مينــاءً مــهمًا يســتقبل التجــار 
الأفريقــي  والداخــل  الهنــد  مــن  القــادمين 
والباشــوات المســافرين على اليمــن والحبـــة 

ومجموعــات الحجــاج القــادمين مــن داخــل 
ــا إلى الأراضي المقدســة  الســودان وغــرب أفريقي
عبر  البحــري  الطريــق  وانتعــش  الحجــاز.  في 
ــفن  ــة الس ــم بحرك ــذي ازدح ــر ال ــر الأحم البح
التجاريــة مما أدى إلى إعــادة الحيوية إلى الموانئ 
المطلــة عليــه ومــن بينهــا ســواكن. وقــد ســعى 
الخديــوي إسماعيــل إلى تطويــر المدينــة مــن 
ــع ومســاجد  ــدة ومصان ــازل جدي ــاء من خلال بن
ومستـــفيات وكنيســة للأقبــاط. فعــادت إليهــا 
الســفن الأوربيــة، وجــرت عمليــات نقــل وتبادل 
الســلع الســودانية المختلفــة، مثــل: الذهــب، 
ــربي،  ــغ الع ــن والصم ــود والقط ــور، والجل والتم
ــل، وريــش النعــام، وشــمع العســل،  وســن الفي
ومــن  والغــرب،  الشرق  بنتجــات  والســمن 
بينهــا التوابــل والزجــاج، والــورق، والمنســوجات 
وازداد عــدد ســكًان المدينــة مــن البجــا والعــرب 
ــف  ــن مختل ــادمين م ــار الق ــن التج ــم م وغيره
ــة، ومصر  ــة العثماني ــل: الدول ــالم، مث ــاع الع بق

ــا ــد وأوروب ــا والهن ــن، وأرميني ــان واليم واليون
سور سواكن

قامــت بريطانيــا بعــد ســيطرتها على مصر في 
ــة لهــا في ســواكن،  العــام 1٨٨2م بإنـــاء قنصلي
وكلفــت المهنــدس الملازم غــردون، الــجنرال فــيما 
بعــد، ببنــاء ســور حــول المدينــة ليمنــع هجمات 
ــه  ــاه وبنيــت حول القبائــل القاطنــة حولهــا، فبن
ــذي  ــر ال ــة، الأم مــن الداخــل الســكًنات الحربي
أدَى إلى زيــادة اســتحكًامات المدينــة وأصبحــت 
ــور،  ــتكًمال الس ــد اس ــة بع ــدن المحصن ــن الم م
3م،  وســمكًه  ٤م  إلى  الســور  ارتفــاع  وصــل 
وبحلــول العــام 1٨٨٦م تــم فتــح 5 بوابــات على 
الســور بغــرض مراقبــة الداخــلين والخــارجين 
للمدينــة، كما تــم وضــع قــوة عســكًرية لحمايــة 

تلــك الأبــواب
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قلاع سواكن وبواباتها
توجــد في ســواكن 17 قلعــة، تعــرضَ معظمهــا 
للإهمال وتهدمــت مــع مــرور الوقــت، منهــا 
قلعــة الحاكــم البريطــاني - المصري التــي تــم 
ــط  ــطة الضاب ــرة بواس ــل الجزي ــا في مدخ بناؤه
البريطــاني في ذلــك الوقت شرلس جــورج غردون، 
وتــم تجهيــز الــقلاع الحربيــة التــي تبعد مســافة 
ــوات  ــاكن للق ــوات والمس ــلحة والق ــلين بالأس مي
ــورات  ــة واب ــع ثلاث ــم وض ــاك، وت ــة هن المرابط
حربيــة راســية بالمينــاء لــتضيء المناطــق المحيطة 
ــات،  ــواكن 5 بواب ــت في س ــيلًا. وكان ــة ل بالمدين
ــة  ــدارا، وبواب ــة أن ــة الأنصــاري، وبواب هــي: بواب
ــج القطــن  ــت ســواكن محال ــد عرف ــج، وق المحل
ــة  ــة أســفنكًس، وبواب ــر، وبواب ــت مبكً ــذ وق من
كتـــنر التــي تــم بناؤهــا بواســطة الضابــط 
البريطــاني كتـــنر في العــام 1٨٨٦م، وهــي أشــهر 
البوابــات في الســودان وقــد تــم تضمينهــا في 
ــت  ــودانية، وتم ــة الس ــدارات العمل ــدى إص إح
ــور  ــد ن ــيخ محم ــطة الـ ــا بواس ــادة ترميمه إع
هــداب على نفقتــه، بعد أن ســقط أحــد برجيها، 
وكانــت القوافــل التجارية تدخــل إلى المدينة عبر 
هــذه البوابــة التــي تعُــدُ أهــم بواباتهــا، وفــضلًا 
عــن بواباتهــا ففيهــا عــدد مــن الحصــون، وهــي: 
ــن  ــول، وحص ــو اله ــن أب ــر، وحص ــن مهاج حص
ــر، وحصــن الســوداني، وحصــن الأنصــاري،  طوك
وحصــن اليمنــي. وتضــم المدينــة أيضًــا متحــف 
ــات  ــذي يحتفــظ بالكًــثير مــن المقتني هــداب ال
الأثريــة لــفترات تاريخيــة مختلفــة مــن ســواكن 

ــودان والس
الخيول في سواكن

عــرف الســودان الخيــول منــذ قديــم الزمــان، 
التاريخيــة  المصــادر  مــن  العديــد  وأشــارت 
والـــواهد الأثريــة إلى حــب الملــك بعانخــي 

ــرس  ــات ف ــور على رف ــم العث ــد ت ــول، وق للخي
يعــود تاريخهــا إلى الــعصر المــروي وتحديــدًا 
إلى 3000 ألــف عــام ق.م. وقــد تــم دفنهــا 
بعنايــة كــبيرة، وقــد كانــت ذات لــون كســتنائي 
وقــد تــم تكًفينهــا مما يعنــي أن الخيــول كانــت 
محــل تقديــر في ذلــك الوقــت مــن قبــل حــكًام 
ذلــك الــعصر في الســودان، وقــد أكــدت البعثــة 
ــذه  ــن ه ــف ع ــت في الكًـ ــي نجح ــة الت الأثري
المهــرة أنهــا كانــت تجــر عربــة، وقــد أطلــق على 
هــذه الفــرس اســم)تومبوس( وهــو اســم المــكًان 
الــذي اكتـــفت فيــه، وقــد ذكــر الباحثــون مــن 
جامعــة بــوردو ومــن خلال اســتخدام الكًربــون 
أن الفــرس يعــود تاريخهــا إلى ٩50 ق.م تقريبًــا

بوابة غردون في سواكن
تــم تعــيين غــردون باشــا في العــام 1٨77م 
حــاكمًا عامًــا على الســودان وجــاء للمــرة الثانيــة 
لهــذا البلــد عبر ســواكن إلى الخرطــوم، فأمــر ببناء 
ــواكن والبر،  ــرة س ــط بين جزي ــد يرب ــق معب طري
ــة  ــجناء المدين ــطة س ــم الشروع بواس ــل ت وبالفع
ــييد  ــم تـ ــهر، وت ــتة أش ــق في س ــاء الطري في بن
1٨7٩م  العــام  في  ســواكن  في  غــردون  بوابــة 
ــة  ــن جه ــة م ــة الحضاري ــة المدين ــح واجه لتصب
البحــر، وقــد اســتخدمت البوابــة لعبــور الحجــاج 
ــع  ــل البضائ ــت تحم ــي كان ــل الت ــاة والإب والمـ
مــن الســفن التــي ترســو في المينــاء لتحملهــا 
إلى مناطــق الســودان المختلفــة، ونجــح غــردون 
ــة  ــا، ومدين ــول به ــر الموص ــه والمم ــاء بوابت في بن
مثــل ســواكن تســتحق مثــل هــذه البوابــات التي 
تــدل على مكًانتهــا التاريخيــة والحضاريــة بين 
مــدن ســاحل البحــر الأحمــر. ويتــمُ إغلاق بوابــة 
وذلــك  مبــاشرة  العـــاء  بعــد صلاة  الجزيــرة 
بغــرض تــأمين المدينــة، وعليهــا حراســة مـــددة 

ــالي ــوم الت ــاح الي ــا في صب ــم فتحه ويت
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القصور في سواكن
ــن القصــور،  ــة ســواكن عــدد م ضمــت مدين
ــا،  ــاز باش ــا، وقصر ممت ـــنر باش ــا: قصر كت منه
وقصر الـــناوي، وقصر محمــد علي شــاويش، 
وهــي مــن القصــور التاريخيــة المهمــة في المدينة 

ــة ــم المدين ــمها باس ــط أس ــي ارتب الت
قصر ممتاز باشا

ــذي عين  ــا ال ــاز باش ــد ممت ــاؤه في عه ــم بن ت
ــام 1٨٦٦م،  ــات الع ــة في بداي ــاكمًا على المدين ح
وقــد قــام بتوســيع مينــاء ســواكن، وببنــاء عــدد 

ــدة ــازل الجدي مــن المن
قصر محمد علي شاويش

ــاء  كان محمــد علي شــاويش أحــد أهــم أثري
بالقــرب  يقــع  الــذي  قصره  ويعُــدُ  المدينــة، 
ــة  ــالم المدين ــم مع ــن أه ــردون، م ــة غ ــن بواب م
التاريخيــة، ويعــود تأسيســه إلى العهــد العــثماني

قصر الشناوي
الـــناوي بــك هــو أحــد شــيوخ تجار ســواكن، 
وتــم إنـــاء قصره في العــام 1٨7٩م على النمــط 
المصري، ويعُــدُ مــن أهــم معــالم المدينــة، يتكًــون 
مــن 3 طوابــق و3٦5 غرفــة، وهنــاك غرفــة 
للضيــوف مــن الرجــال و)حرملــك( للنســاء، 
اســتغل الـــناوي الطابــق الأول لبضائــع التجــار 
والطابــق الثــاني للســكًن، والثالــث للنــوم في 
ــيحة  ــاحة فس ــه س ــقصر ب ــف، وال ــل الصي فص
ــق  ــة، وكان يطل ــزاد والبورص ــع والشراء والم للبي
عليــه اســم وكالــة الـــناوي أو بورصــة ســواكن، 
ويتــم فيهــا عــرض الســلع المختلفــة المحليــة 

ــتوردة والمس
قصر الأمير عثمان دقنة )أمير الشرق(

الأحمــر  البحــر  الــقصر على ســاحل  يقــع 
ــق  ــدة والطاب ــض الأعم ــة أن بع ــاشرة، لدرج مب
الأرضي مغمــور بيــاه البحــر، وأرضيــة ذلــك 

الطابــق مصنوعــة مــن الخـــب القــوي المـــبع 
بالرطوبــة، وبــه )بالكًونــة( مطلــة تمامًــا على 
ســميكًة  وجدرانــه  واســعة  وغرفــه  البحــر، 
ــه ولا  ــق ل ــى ملاص ــد أي مبن ــدة، ولا يوج صام

ــوار أس
مدينة محمد قول

ــتهرت  ــر، اش ــر الأحم ــاحل البح ــع على س تق
القديــم وصيــد الأسماك وتصديرهــا  بينائهــا 

للأســواق الخارجيــة كالســعودية
طابية محمد قول:

ــه  ــة، ل مبنــى يـــبه الحصــن أكثر مــن الطابي
طابقــان وســقف خـــبي ونوافــذ للمراقبــة، 
ــز عــن طــوابي  بنُــي بالحجــر بتانــة عاليــة، وتميّ
على  شــاهدًا  ويـــكًل  والمهديــة،  الخديويــة 

الــعمارة الدفاعيــة في شرق الســودان

الفصل السابع
قلاع وحصون الساحل الإريتري

مدينة مصوع
ــر،  ــر الأحم ــؤة البح ــوع، لؤل ــقَ على مص أطُلـ
ويقــال إن اســم مصــوع جــاء مــن القــاضي 
الشرعــي للمدينــة والمعــروف باســم محمــد 
مســؤ، ولــد في العــام 1200هـــ، وكان يــحضر 
)إني  منهــم  الواحــد  ويقــول  النــاس،  إليــه 
ذاهــب إلى القــاضي مســؤ(، وحرفــت بعــد ذلــك 
ــز  ــت أحــد المراك كلمــة مســؤ إلى مصــوع، وكان
الإسلاميــة في شرق القــارة الأفريقيــة بعــد مكًــة

ــة  ــة مصــوع مــن أهــم المــدن الإريتري ومدين
على ســاحل البحــر الأحمــر، كانــت عاصمــة 
لإريتريــا حتــى مجــيء الاســتعمار الإيطــالي الذي 
ــوع  ــمرة، ومص ــة أس ــة إلى مدين ــول العاصم ح
شــديدة الـــبه بــكًل مــن ســواكن وجــدة، 
ــة في  ــت أدوارًا مهم ــثلاث لعب ــدن ال ــذه الم وه
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التاريــخ الاقتصــادي والاجتماعــي والحضــاري 
ــى  ــة وحت ــوره المختلف ــر عبر عص ــر الأحم للبح
اليــوم، وتتميــز بأهميتهــا الاستراتيجيــة ودورهــا 
ــذه  ــكًلت ه ــة، وش ــة والدولي ــارة المحلي في التج
ــن المجموعــات  ــدن عــنصر جــذب للكًــثير م الم

ــا ــتقر فيه ــأتي وتس ــة لت البشري
الاستراتيجــي  وموقعهــا  مصــوع  ولأهميــة 
ــر  ــن البحــر الأحم ــربي م ــوبي الغ في الجــزء الجن
تعرضــت للاحــتلال مــن قبــل القــوى الإقليميــة 
والدوليــة، كــمصر والدولــة العثمانيــة، وإيطاليــا، 
ــا جــزءًا  ــي كانــت أريتري ــا الت ــا وأثيوبي وبريطاني
ــوع في عصر  ــاء مص ــاء مين ــم إنـ ــد ت ــا، وق منه
المينــاء  وعبر  ق.م،   2٤75  _  2٦25 الفراعنــة 
اســتطاعوا أن يتحصلــوا على البخــور، والذهــب، 
داخــل  مــن  المنتجــات  مــن  وغيره  والعــاج، 

ــي ــق الأفريق العم
ــل حقــي حاكــم مصــوع بحــرق  ــام إسماعي ق
وذلــك  فيهــا  قلعــة  وبنــى  )دخنــو(  قريــة 
هنــاك  العــثماني  الوجــود  دعائــم  لتثبيــت 
ولقمــع أي حركــة معارضــة جديــدة. وفي العــام 
ــة  ــة المصري ــيطرة الخديوي ــد س 1٨72م، وفي عه
قــرر الخديــوي إسماعيــل تعــيين المســتشرق 
ــا على  الســويسرّي )متزنجــر(  باشــا حــاكمًا عامً
ــوع  ــاء مص ــواكن بين ــط س ــام برب ــوع، وق مص
ــل  ــراف، ووص ــد والتلغ ــة البري ــن خلال خدم م
ــن إلى 172 ســفينة في  ــدد الســفن بين الميناءي ع
إحــدى الســنوات لتقــوم بنقــل البُن، والسمســم، 
المختلفــة،  والحيوانــات  والســنامكي،  والــذرة، 
مثــل: الأســود، والنــور والأنعــام والأبقــار، وريــش 
النعــام، وســن الفيــل، وفي الــفترة مــا بين 1٨70-

1٨71م وصــل عــدد الســفن إلى ٩2 ســفينة، 
منهــا ســفن البريــد والســفن التجاريــة، وقــد تــم 
ربــط ســواكن ومصــوع بينــاء الســويس ومــدن 

ــر ــر الأحم ــن البح ــي م ــاحل الشرق الس
قلعة مصوع

عرفــت مصــوع الــقلاع منــذ أن هاجــر إليهــا 
132هـــ  في  دولتهــم  زوال  بعــد  أميــة،  بنــي 
ــة  ــطت الدول ــا بس ــيين، وعندم ــد العباس على ي
العثمانيــة ســيطرتها عليهــا قامــت ببنــاء طابيــة 
ــو(،  ــة جبل)حطمل ــتاق( على قم في منطقة)مـ
إليهــا  الماء  ووصلــوا  في)حفيفــو(،  وقلعــة 
مــن)أم كلــو( إلى جزيــرة طــوالات، ويطلــق 
أهــالي مصــوع على هــذه القلعــة اســم )فورتــو 
مـــناق(، وتشرف القلعــة على المدينــة وعلى واد 
وســهول)أم كلــو(، والقــوات التــي كانــت تتمركز 
ــناق،  ــناك أو البوش ــن البوس ــة م ــذه القلع في ه
ــا  ــح أنه ــنة، يرج ــن البوس ــات م ــي مجموع وه
ــا  ــد ســنان باشــا، وعندم ــد القائ ــت على ي تكًون
ــوي مصر على  ــل خدي ــوي إسماعي حصــل الخدي
ــه مــن  ــو 1٨٦0م مكًن فرمــان عــثماني في 27 ماي
ضــم مينــائي ســواكن ومصــوع لحكًمــه، أصبحت 
بعــد ذلــك كل مــن ســواكن ومصــوع محافظــتين 
جديــدتين تتبعــان للخديــوي على ســاحل البحــر 
ــدأ حــدود محافظــة ســواكن  ــث تب الأحمــر حي
مــن جبــال علبــة في مثلــث حلايــب شمالًا وحتى 
رأس قصــار، ومحافظــة مصــوع مــن رأس قصــار 
إلى حلــة رهيجــة عنــد بــاب المنــدب، وقــام 
الخديــوي إسماعيــل بإنـــاء جسرّ وقلعــة في 

ــا ــة وموظفيه ــاني للحكًوم ــوع ومب مص
ــدمير  ــتاق( للت ــة )مـ ــت قلع ــد أن تعرض بع
يــد  على  بناؤهــا  تــم  التــي  القلعــة  وهــي 
العثمانــيين تــم نقــل حجارتهــا لعمــل جسرّ بين 
البر والطوالــون وعــرف هــذا الــجسرّ، فــيما بعــد 
باســم جسرّ الرفيــع أو ســقالة قطــان، وفي العــام 
ــم  ــا حاك ــويسرّي)متزنجر( باش ــام الس 1٨72م ق
مصــوع بتوجيــه مــن الخديــوي إسماعيــل بأخــذ 
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ــي  ــة؛ ليبن ــة القديُم ــن القلع ــارة م ــض الحج بع
ــال إن  ــوع، ويق ــون ومص ــط بين طوال جسًرّا يرب
مــن الأســباب التــي دفعــت حاكــم مصــوع لبنــاء 
هــذا الــجسرّ الهــجمات المتكًــررة مــن قبــل 
ــالي  ــا الأه ــرض له ــي كان يتع ــرش الت أسماك الق
عنــد عبورهــم مــن الجــزء المقابــل لمصــوع 
وهــي  ســباحة)بالقربة(  جزيرة)قــرار(  مــن 
ــخ  ــز أو الضــأن ينف ــن الماع ــد م ــارة عــن جل عب
فيــه الهــواء ويقومــون بربــط ملابســهم على 
رؤوســهم وقــد كان مــكًان عبورهــم بالقــرب 
ــجعه على  ــذي ش ــر ال ــة الأم ــر المحافظ ــن مق م

ــجسرّ ــام ال إتم
التجارة في مصوع

في  التجاريــة  بأهميتهــا  المدينــة  اشــتهرت 
ــدد  ــاك ع ــر، وهن ــوب البحــر الأحم ــة جن منطق
مــن الســلع التــي تميــزت بهــا عبر تاريخهــا 
الطويــل، ومنهــا اللؤلــؤ ويعُــدُ الصــدف الموجــود 
في أرخبيل)دهلــك( مــن أجــود الأنــواع التــي 
يوجــد بداخلهــا اللؤلــؤ في منطقــة جنــوب البحر 
الأحمــر، وقــد كانــت مجموعــات الصياديــن 
التــي تبحــر على ظهــور الســنابيك مــن المملكًــة 
والبحريــن  والكًويــت  الســعودية  العربيــة 
ــه  ــت علي ــا تحصل ــع م ــوع؛ لبي ــه إلى مص تتوج
ــوع  ــت مص ــد، وكان ــم الصي ــؤ في موس ــن لؤل م
قبلــة للتجــار القــادمين مــن الهنــد والخليــج 
العــربي وأوروبــا لشراء اللؤلــؤ مــن هنــاك؛ وذلــك 

ــة ــه العالي لجودت
مدينة عصب

عصــب مدينــة إريتريــة تقــع على ســاحل 
البحــر الأحمــر ذات أهميــة استراتيجيــة، كانــت 
المينــاء الرئيــس لأثيوبيــا قبــل اســتقلال أريتيريــا، 
ــة  ــا( العفري ــلطنة )أوس ــن س ــزءًا م ــت ج وكان
وبعــد أن تــم الاتفــاق بين الســلطان محمــد 

حنفــري العفــري والإيطالــيين لإنـــاء شركــة 
ملاحــة إيطاليــة في عصــب زاد النفــوذ الإيطــالي 
في الســاحل الأريتري والبحــر الأحمــر عمومًــا، 
ويطــل مينــاء عصــب على بــاب المنــدب المدخــل 
ــب  ــافة بين عص ــر، والمس ــر الأحم ــس للبح الرئي
والمخــا على الســاحل الشرقــي للبحــر الأحمــر ٤0 

ــل بحــري فقــط مي
قلعة البحر الأحمر في عصب:

تحتــوي مدينــة عصــب على العديــد مــن 
المواقــع الأثريــة والتاريخيــة ومنهــا قلعــة البحــر 

ــا ــا وروعته ــز بجماله ــي تتمي ــر الت الأحم

الفصل الثامن
قلاع وحصون الساحل الصومالي

العصــور  في  الصوماليــة  الــعمارة  تأثــرت 
الوســطى بالــعمارة الإسلاميــة التــي وفــدت إليها 
مــن شــبه الجزيــرة العربيــة وبلاد فــارس، وتــم 
اســتخدام العديــد مــن المــواد المحليــة مثــل 
المجفف)الــلبُن(،  والطــوب  المرجــاني،  الحجــر 
والحجــر الــجيري، في بنــاء الــقلاع والحصــون 
ــدن  ــن الم ــد م ــا العدي ــرت فيه ــد ظه ــا، وق فيه
ــل  ــجيري مث ــر ال ــت بالحج ــي بني ــة الت التجاري

مقديـــو وغيرهــا مــن المــدن الصوماليــة
القلاع والحصون الصومالية

بنيــت الــقلاع والحصــون الصوماليــة التــي 
قبــل  مــن  باســم)كالكًادس(  تعــرف  كانــت 
مــن  المــدن  الصومالــيين؛ لحمايــة  الــسلاطين 
التــي  الممالــك  ومــن  الخارجيــة،  الهــجمات 
الــقلاع  مــن  العديــد  إنـــاء  في  نجحــت 
والحصــون ســلطنة)أجوران( وعندمــا اســتولى 
حاجــي شــارماركي علي صالــح على مدينــة بريــر 
على الســاحل شمال غــربي الصومــال في عــام 
ــع  ــون، ووض ــييد ٤ حص ــل على تـ 1٨٤5م عم
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ــا مكًونـًـا مــن 30 رجلًا في كل حصــن ًـ جي
في  الدراويــش  لدولــة  الفضــل  ويرجــع 
الصومــال في بنــاء العديــد مــن الحصــون في 
شــبه الجزيــرة الصوماليــة، وبعــد انســحاب 
ــالي إلى  ــق الصوم ــن العم ــة م ــوات البريطاني الق
العاصمــة  بنيــت  1٩13م  العــام  في  الســاحل 
الدراويــش في  التــي أصبحــت مقــر  الدائمــة 
منطقــة )تلاح(، وهــي بلــدة كــبيرة مســورة 
ــد اشــتمل الحصــن  ــا، وق ــوي على 1٤ حصنً تحت
الرئيــس على حديقــة مســورة وبيــت وحراســة، 
الـــيخ  البيــت مقــراً لســكًن  وأصبــح هــذا 
محمــد عبداللــه حســن قائــد الدراويــش في 
وبعــض  وعائلتــه  زوجاتــه  وضــم  الصومــال، 
واســتضاف  الصومالــيين،  العســكًريين  قادتــه 
ــدسين  ــارزة والمهن ــخصيات الب ــن الـ ــد م العدي
ــلحة  ــي الأس ــاء ومصنع ــعماريين وعمال البن والم
عشرات  وبنيــت  والألمان،  واليمنــيين  الأتــراك 
الــقلاع الأخــرى في مناطق)إيليــج( و)شــمبيرس( 

ومناطــق أخــرى مــن القــرن الأفريقــي
ــن الأســوار حــول المــدن  ــد م ــرت العدي وظه
مــدن)ميركا(  مثــل  الصومــال  في  الســاحلية 
ــاراوا( ومقديـــو؛ لحمايتهــا مــن الهــجمات  و)ب
البرتغاليــة وغيرهــا مــن المجموعــات المحليــة 

التــي عملــت على مهاجمــة هــذه المــدن
قلعــة دوبــار: هــي عبــارة عــن حصــن دفاعــي 
ــيلادي في  ــن عشر الم ــرن الثام ــاؤه في الق ــم بن ت

الــعصر العــثماني ويقــع في شمال الصومــال
مقديشو

تعُــدُ مدينــة مقديـــو مــن أهــم المراكــز 
التجاريــة في الســاحل الشرقــي مــن أفريقيــا، 
وكانــت معروفــة لــدى الإغريــق والرومــان منــذ 
أكثر مــن ألفــي عــام، وقــد ســميت عنــد الإغريق 
ــة  ــا مدين ــون(، واشــتهرت بوصفه باســم )سيرابي

تجاريــة تــأتي إليهــا الســفن محملــة بالســلع 
والبضائــع مــن مختلــف البلــدان، ولتحــصين 
المدينــة المطلــة على المحيــط الهنــدي تــم إنـــاء 
ــي  ــات مبن ــع الجه ــن جمي ــا م ــط به ســور يحي
مــن الحجــر مما زاد مــن تحصيناتهــا الدفاعيــة

ــن  ــي م ــشمالي الشرق ــزء ال ــون في الج الحص
الصومــال

كان الســاحل الـــمالي الشرقــي مــن الصومــال 
وقــد  ازدهــارًا  التجاريــة  المناطــق  أكثر  مــن 
نجحــت ســلطنة مــاجيرتين في القــرن الثامــن 
عشر المــيلادي في بســط ســيطرتها على هــذه 
المنطقــة المهمــة، وأصبحــت حلقــة الوصــل بين 
البر الصومــالي والمحيــط الهنــدي، ومــن خلال 
مدنهــم المحصنــة تمكًنــوا مــن الســيطرة على 
ــرة  ــة مــع شــبه الجزي ــل في المنطق تجــارة التواب

ــد ــة والهن العربي
الفصل التاسع

المتشابهات المعمارية في حوض البحر الأحمر
ســواكن  موانــئ  بين  كــبير  شــبه  هنــاك 
وجــدة ومصــوع وهــي مــن الموانــئ المهمــة 
الأحمــر  البحــر  ســاحل  على  والاستراتيجيــة 
الموانــئ  هــذه  بين  الـــبه  أوجــه  وتتمثــل 
الثلاثــة في أنهــا تطــل على البحــر الأحمــر في 
ــئ على  ــرق الموان ــدم وأع ــن أق ــي م ــرة، وه دائ
ســاحل البحــر الأحمــر، وتتميــز مدنهــا بـــكًلها 
البيضــاوي، ويتـــابه طرازهــا المــعماري بصــورة 
كــبيرة، وتعرضــت في فترات عديــدة للاحــتلال 
والبرتغالــيين  والمماليــك  البطالمــة  قبــل  مــن 
وكانــت  وغيرهــم،  والبريطانــيين  والعثمانــيين 
ــة في فترة الحكًــم العــثماني  ــئ الثلاث هــذه الموان
ــبيرة بين  ــة ك ــاك علاق تحــت إدارة واحــدة، وهن

المجموعــات الســكًانية فيهــا
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مقارنة بين مينائي جدة وسواكن
يوجــد تـــابه كــبير بين مدينتــي ومينــائي 
جــدة وســواكن عبر التاريــخ، مــن حيــث شــكًل 
المــعمار وطريقــة البنــاء والأبــواب والمشربيــات، 
والحجــارة والأخـــاب التــي بنيــت بهــا المنــازل 
ــبير  ــتين، والـــبه ك ــة في المدين ــق الخدمي والمراف
في طريقــة البنــاء وشــكًله داخــل المدينــة وأيضًــا 
ــة  ــك الإطلال ــة، وكذل ــق العام ــاجد والمراف المس
على ســاحل البحــر الأحمــر، وشــكًلهما شــبه 
بيضــاوي أو دائــري، وكذلــك في الســور الــذي تــم 
تـــييده حــول المدينــتين لغــرض الحمايــة، وأيضًا 
البوابــات في الســور، فمدينــة جــدة بهــا ثمانيــة 
ــه  ــواب، ووج ــتة أب ــواكن س ــة س ــواب ولمدين أب
الـــبه الآخــر أن مينــاء جــدة أقــدم موانــئ 
المملكًــة العربيــة الســعودية ومينــاء ســواكن 
ــول  ــئ الســودانية. ويُمكًــن الق ــدم الموان ــن أق م
ــتين  ــتين توءم ــي جــدة وســواكن مدين إن مدينت
على ضفــتين مختلفــتين مــن البحــر الأحمــر، 
لكًنــهما يـــابهان بعضــهما بعضًــا في الجغرافيــة 

ــاري ــور الحض ــخ والتط والتاري
المتشــابهات بين قلعــة الــصيرة في عــدن وباب 

مكــة في مدينــة جدة
الـــبه كــبير جــدًا في شــكًل الــعمارة وطريقــة 
البنــاء وشــكًل الطــوب بين قلعــة صيرة في عــدن 
ــن  ــة م ــذه القلع ــة، وه ــدة التاريخي ــة ج وبواب
الــقلاع الدفاعيــة، ويتضــح ذلــك مــن شــكًل 
ــك  ــة كل ذل ــاء وســمكًه وتزويدهــا بالمدفعي البن

ــة ــقلاع الدفاعي ــا مــن ال ــد على أنه يؤك
المتشــابهات المعماريــة بطابيــة محمــد قــول 

في الســودان وقلعــة أملــج في الســعودية
ــول بشرق  ــد ق ــة محم ــبه بين طابي ــاك ش هن
ــهما  ــعودية، فبنائ ــج بالس ــة أمل ــودان وقلع الس

مــن الحجــارة، المتميــز بالمتانــة، وبوابتيــهما مــن 
الحديــد، وتوجــد فيــهما نوافــذ، وتتكًونــان مــن 
ــق الأرضي  ــن، وتوجــد في الطاب ــقين أو دوري طاب

ــهما فتحــات صــغيرة في كل من
المتشابهات في البوابات

ــكًثرة  ــر ب ــر الأحم ــاحل البح ــدن س ــز م تتمي
بواباتهــا التــي أصبحــت مــن الــسمات الحضارية 
ــبير  ــبه ك ــد ش ــدن، فيوج ــذه الم ــة له والمعماري
بين بواباتهــا إلى حــد يــثير الدهـــة والإعجــاب، 
البحــر  ينبــع  بوابــة  البوابــات  هــذه  ومــن 
بالمملكًــة العربيــة الســعودية وبوابــة الســلطان 
علي دينــار بدينــة الفــاشر غــرب الســودان ومن 
أوجــه الـــبه بين البوابــتين: الـــكًل المســتطيل 
للمدخــل واتســاعه، والبوابتــان تمتــازان بالمتانــة 
ــة  ــاز بالمتان ــهما يُمت ــق ب ــور الملح ــوة، والس والق
والسماكــة والقــوة، ويوجــد في أعلى بوابــة ينبــع 
ــة صــغيرة،  ــذتين وبواب ــة ذات ناف ــة للمراقب غرف
وفي أعلى بوابــة قصر الســلطان علي دينــار مظلــة 
مزينــة بجموعــة مــن الأعــواد ربــا الغــرض 

ــة ــة على البواب ــة جمالي ــاء ناحي ــا إضف منه
ــوم  ــد القي ــة عب ــبير بين بواب ــبه ك ــاك ش وهن
ــة  ــة مدين ــودان وبواب ــان في الس ــة أم درم بدين
الوجــه في المملكًــة العربيــة الســعودية، ويتمثــل 
وجــه الـــبه بينــهما في البوابــتين والســورين 
ــات  ــن مواصف ــدة م ــاع واح ــعين، والارتف المرتف
ــد في  ــا، ويوج ــدن قديُمً ــة في الم ــات الحماي بواب
البوابــتين شــكًل قــوس، والبنــاء في الســورين 

ــارة ــوب والحج ــن الط ــون م ــتين يتكً والبواب
المملكًــة  الوجــه في  مينــاء  بــرج  ويتـــابه 
كتـــنر بدينــة  وبوابــة  الســعودية  العربيــة 
والنوافــذ  الـــكًل  في  الســودان  في  ســواكن 

والمهــام والفتحــات 



ــة تتنفــس الشــعر  في مدين
والملــح،  بالــحبر  وتكتــب 
عــادت عــدن لتفتــح دفاترهــا 
”أمير  لمســابقة  البيضــاء 
وزارة  برعايــة  الشــعراء”، 
الثقافــة الإماراتيــة، وبمشــاركة 
أكاديميــة،  تحكيــم  لجنــة 
ــرة  ــذه الم ــة ه ــون الكلم لتك
ــو  ــاز ه ــدث، والمج ــي الح ه

المــرسى
المســابقة، التــي تقُــام لأول 
)العاصمــة(،  مــرة في عــدن 
إلى  تصــل  جوائــز  تمنــح 
ســعودي  ريــال   150,000
ــل،  ــة الأوائ ــن الخمس للفائزي
لكنهــا – في الحقيقــة – تمنــح 
لأن  فرصــة  أثمــن:  هــو  مــا 

يُســمَع الشــعر، وأن يُصــدّق، وأن يعــود لمكانــه الطبيعــي فــوق المنابــر وبين النــاس
ــة  ــد الأدبي بجامع ــتاذ النق ــلفي، أس ــرب الس ــالم عبدال ــها  أ. د. س ــم يترأس ــة التحكي لجن
عــدن، وعضويــة كل مــن أ. د. ســعيد محمــود بايونــس، أســتاذ النقــد الأدبي بجامعــة أبين، 
ــدن، وأشراف الشــاعر المعــروف  ــة ع ــد بجامع ــزبير، أســتاذ الأدب والنق ــده ال أ. د. علي عب

فهــد بــن جعمــوم
ــلين،  ــعراء المتأه ــار الش ــة لاختي ــوص المتقدم ــرز النص ــا في ف ــة عمله ــدأت اللجن ــد ب وق
ضمــن مراحــل تنافســية تبــدأ بـــ64 شــاعريا وتنتهــي بتتويــج واحــدٍ فقــط ”أمير الشــعر”

لكــن عــدن، التــي اســتقبلت الشــعراء ببحرهــا الحــالم، لا تبحــث عــن أمير واحــد. هــي 
تبحــث عــن زمــن شــعري جديــد، عــن جملــة تكُتَــب فلا تُمحــى، عــن بيــت شــعر يســند 

ذاكــرة مدينــة ويوقــظ قلــب قــارئ

برعاية إماراتية.. 

عدن تكتب بيتها الأول.. “أمير الشعراء”


