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حروب الجيل الخامس ما بين إسرائيل وحزب الله

الملخص

 متســارعة أبرزهــا اغتيــال زعيــم حــزب الله اللبنانــي حســن نصــر الله، وتفجيــرات البيجــر، والتــي أطلقــت 
ً
 أحداثــا

ً
شــهد لبنــان مؤخــرا

 لحــروب الجيــل 
ً
شــرارة نقــاش واســع حــول طبيعــة الصراعــات الحديثــة، ودور التكنولوجيــا فيهــا. هــذه الحادثــة، التــي تعتبــر نموذجــا

الخامــس التــي تســتهدف البنيــة التحتيــة الرقميــة، أثــارت تســاؤلات حــول القــدرات الاســتخباراتية المتقدمــة التــي تســتخدمها أطــراف 
الصــراع، وكيفيــة اختــراق أجهــزة تعتبــر آمنــة مثــل البيجــر. كمــا أبــرزت الحادثــة الــدور المحــوري للقانــون الدولــي فــي مواجهــة هــذا النــوع 

مــن الهجمــات، والتداعيــات الإنســانية والسياســية المترتبــة عليهــا.

ويهــدف هــذا التقريــر لفهــم أعمــق لطبيعــة حــروب الجيــل الخامــس، وكيفيــة تنفيــذ مثــل هــذه الهجمــات، وتداعياتهــا علــى الصعيديــن 
الإقليمــي والدولــي. كمــا يســعى إلــى تقييــم نجــاح هــذه العمليــة، وتحديــد المســؤولية القانونيــة والأخلاقيــة عــن مثــل هــذه الأفعــال.

وقد توصل لعدد من النتائج:

الكلمات المفتاحية: حروب الجيل الخامس- حرب إلكترونية- أمن سيبراني- استخبارات اغتيال حسن نصر الله

Summary:

Lebanon has recently witnessed a series of rapid events, most notably the "Pager Explosions," which ignited a 
wide-ranging debate about the nature of modern conflicts and the role of technology in these wars. This incident, 
seen as a model of fifth-generation warfare targeting digital infrastructure, raised questions about the advanced 
intelligence capabilities used by the parties involved and how supposedly secure devices like pagers were com-
promised. The event also highlighted the pivotal role of international law in addressing such attacks, along with 
the humanitarian and political repercussions that follow.

This report aims to provide a deeper understanding of fifth-generation warfare, the methods used in such 
attacks, and their implications on both regional and global levels. It also seeks to evaluate the success of the oper-
ation and establish the legal and ethical responsibility for such actions.

Key terms: Fifth-generation warfare - Cyberwarfare - Cybersecurity - Intelligence
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 تطــورات أمنيــة متســارعة، أبرزهــا الهجمــات الإلكترونيــة التــي اســتهدفت شــبكات الاتصــالات عبــر تفجيــر أجهــزة 
ً
شــهد لبنــان مؤخــرا

 .
ً
 رئيســيا

ً
 حربيــا

ً
البيجــر. هــذه الحادثــة تكشــف عــن تحــول جــذري فــي طبيعــة الصراعــات المعاصــرة، حيــث باتــت التكنولوجيــا ســلاحا

وتطــرح هــذه الأحــداث تســاؤلات جوهريــة حــول طبيعــة "حــروب الجيــل الخامــس"، وآليــات تنفيذهــا، وتداعياتهــا علــى الأمــن القومــي 
والاســتقرار الإقليمــي.

وفــي هــذا الســياق، مــازال حــادث لبنــان، إثــر تفجيــرات الآلاف مــن أجهــزة البيجــر، يثيــر العديــد مــن التســاؤلات حــول كيفيــة يتــم 
اختــراق جهــاز البيجــر، خاصــة أنــه مــن الأجهــزة الذكيــة الآمنــة التــي يصعــب اختراقهــا مقارنــة بالهواتــف الذكيــة.

يتبادر إلى أذهاننا عدد من التساؤلات حول هذا التطور الخطير في مسار الصراع في المنطقة العربية 

ما هي حروب الجيل الخامس؟

 ما هي القدرات الاستخباراتية لإسرائيل وحزب الله؟

تفجيرات البيجر وأجهزة الاتصال.. هجوم سيبراني أم ثغرة أمنية؟

كيف نفذت الاستخبارات الإسرائيلية عملية “البيجر” ضد حزب الله؟

ما الجدوى الاستراتيجية من عملية تفجيرات البيجر؟

ـ هل تعد عملية تفجيرات “بيجر” نجاحا إسرائيليا أم فشلا في تحقيق الهدف؟

هل يسمح القانون الدولي بتسليح الأجهزة الإلكترونية؟

ما هي الموافق والردود من جراء هذا التفجير؟ 

أهمية هذه الأسئلة

تكتســب هــذه الأســئلة أهميــة بالغــة فــي ظــل التطــور المتســارع للتكنولوجيــا واســتخدامها فــي الصراعــات. فهــي تدعونــا إلــى إعــادة النظــر 
فــي مفاهيــم الأمــن التقليــدي، وتطويــر اســتراتيجيات جديــدة لمواجهــة التهديــدات الناشــئة. كمــا تســاهم هــذه الأســئلة فــي فتــح حــوار حــول 

الضوابــط القانونيــة والأخلاقيــة التــي يجــب أن تحكــم اســتخدام التكنولوجيــا فــي الصراعــات.

أهداف التقرير:

يهــدف هــذا التحليــل إلــى فحــص هــذه الأحــداث بدقــة، وتقييــم القــدرات التقنيــة والاســتخباراتية التــي مكنــت مــن تنفيــذ مثــل هــذه 
الهجمــات، وتحديــد الــدروس المســتفادة مــن هــذه التجربــة المريــرة. كمــا يســعى إلــى تقييــم الآثــار القانونيــة والأخلاقيــة لهــذه الأفعــال، 

ووضعهــا فــي ســياق التطــورات المتســارعة فــي مجــال الأمــن الســيبراني."

المقدمة:
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ماهية حروب الجيل الخامس:

شــهد العالــم تحــولات جذريــة فــي طبيعــة الصراعــات والحــروب خــلال العقــود الأخيــرة. فبعــد الحــروب التقليديــة ثــم حــروب العصابــات 
وحــروب الجيــل الرابــع، بــرز مفهــوم جديــد أثــار اهتمــام الخبــراء والمحلليــن وهــو "حــروب الجيــل الخامــس". هــذه الحــروب ليســت حروبًــا 
تقليديــة بالمعنــى المتعــارف عليــه، بــل هــي صراعــات تســتخدم أدوات وأســاليب جديــدة تعتمــد بشــكل كبيــر علــى التكنولوجيــا والمعلومــات 

والتلاعــب بالــرأي العــام.

هنــاك تطــور كبيــر فــي شــكل الحــروب علــى مــدار القــرون الماضيــة، الجيــل الاول مــن الحــروب هــو عبــارة عــن مواجهــات مباشــرة بيــن 
جيشــين نظامييــن والتــي كانــت ســائدة فــي الحــروب القديمــة، ثــم تطــورت شــكل الحــرب حيــث تــم اســتخدام المدافــع الحربيــة ليظهــر 
الجيــل الثانــي، ثــم تأتــى فــي الحــرب العالميــة الثانيــة ليتــم اســتخدام أســلحة حديثــة وأدوات تجســس ليظهــر الجيــل الثالــث، وأخيــرا 
الجيــل الرابــع مــن الحــروب والــذي يعنــى كيفيــة تجنــب دولــة مــا لأكبــر قــدر ممكــن الخســائر مــع إيقــاع الــدول المعاديــة بأكبــر الخســائر 
الممكنــة حيــث يتــم اســتغلال نقــاط الضعــف وضــرب الركائــز الأساســية فــي الــدول المعاديــة لتكبــد الخســائر بهــا دون المواجهــة المباشــرة.

تجلــت حــروب الجيــل الخامــس بوضــوح فــي الحــرب الأخيــرة فــي غــزة وكلــك الحــرب الإســرائيلية مــع »حــزب الله« اللبنانــي، فقــد بــدت تلــك 
 مختلفــة جديــدة - قديمــة فــي فــنّ الحــروب ولكنهــا غيــر ظاهــرة للعلــن. تتكــوّن مــن مجموعــة حــروب بمــا فــي ذلــك 

ً
الحــرب منــذ بدايتهــا حربــا

اســتخدام القــدرات التقليديــة والتكتيــكات والتشــكيلات غيــر النظاميــة والعقوبــات الأميركيــة وحــرب المنصــات الإلكترونيــة والحــروب 
الإعلاميــة والبروباغنــدا وتغذيــة الانقســامات وسياســة الحصــار وإشــغال »العــدو« مــن الداخــل لإضعافــه قبــل الانقضــاض عليــه. إنهــا 

حــرب الجيــل الخامــس... علــى »حــزب الله«.

المطلب الثاني: مقارنة بين عمليتي الاستخبارات الإسرائيلية وحزب الله 

جدول رقم)1(

مقارنة بين عمليتي الاستخبارات الإسرائيلية وحزب الله

 الوحدات الاستخباراتية لحزب اللهمالوحدات الاستخباراتية الإسرائيلية م

الوحدة 1800 ـ حزب الله1الوحدة 8200  “شموني ماتاييم”1

برنامج بيغاسوس للتجسس 2
)NSO GROUP(2 قوة الرضوان” هي الذراع النخبوية“

لحزب الله

وحدة الاستخبارات الأمنية 3“ليبرتاد” صندوق التجسس3
والعسكرية”

أولا: الوحدات الاستخباراتية الإسرائيلية 

 وحدة الحرب الإلكترونية الإسرائيلية 8200 

فــي جيــش الدفــاع الإســرائيلي، مســؤولة عــن  تابعــة لهيئــة الاســتخبارات الإســرائيلية  8200 “شــموني ماتاييــم” هــي وحــدة  الوحــدة 
الســيبرانية،  والحــرب  المضــادة،  والاســتخبارات  التشــفير،  وفــك   ،)SIGINT( الاســتخبارات  إشــارات  وجمــع  الســرية،  العمليــات 
عــرف أحيانًــا 

ُ
ذكــر فــي المنشــورات العســكرية كوحــدة التجميــع المركزيــة لهيئــة الاســتخبارات، وت

ُ
والاســتخبارات العســكرية، والمراقبــة. وت

“أمــان”. العســكرية  مــن جهــاز المخابــرات  الوطنيــة الإســرائيلية )ISNU(، وهــي جــزء   SIGINT بوحــدة

فيمــا يلــي بعــض الحقائــق حــول وحــدة الحــرب الإلكترونيــة والاســتخبارات المتخصصــة فــي قــوات الدفــاع الإســرائيلية، المعروفــة فــي 
عــد جــزءًا مــن مديريــة الاســتخبارات العســكرية الإســرائيلية الوحــدة 8200 تعــادل وكالــة 

ُ
إســرائيل باســم “شــموني ماتاييــم“، والتــي ت

الأمــن القومــي الأمريكيــة أو GCHQ البريطانيــة، وهــي أكبــر وحــدة عســكرية منفــردة فــي قــوات الدفــاع الإســرائيلية. وتعــود جذورهــا إلــى 
وحــدات فــك الشــفرات والاســتخبارات المبكــرة التــي تشــكلت مــع قيــام دولــة إســرائيل عــام 1948.

المطلب الأول
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الهجمــات  إلــى   
ً
إضافــة البيانــات،  اســتخراج  إلــى  الإشــارات  اســتخبارات  مــن  وتتــراوح  للغايــة،  ســرية  غالبًــا  الوحــدة  أنشــطة  عــد 

ُ
ت

ــل أجهــزة 
ّ
التكنولوجيــة. ومــن العمليــات التــي يُزعــم مشــاركتها فيهــا، هجــوم فيــروس “ستوكســنت” بيــن عامــي 2005 و2010 الــذي عط

الطــرد المركــزي النوويــة الإيرانيــة، والهجــوم الإلكترونــي الــذي اســتهدف شــركة الاتصــالات الحكوميــة اللبنانيــة “أوجيــرو” عــام 2017.

عــد إســرائيل موطنًــا لإحــدى أكبــر قواعــد الاســتخبارات فــي العالــم. وقــد 
ُ
تتألــف الوحــدة 8200 مــن حوالــي 5000 فــرد مــن الجيــش، وت

أثمــرت اســتثمارات إســرائيل فــي هــذا المجــال، كمــا يظهــر مــن نجاحهــا فــي اعتــراض واســتخدام الاســتخبارات الســيبرانية ضــد خصومهــا. 
أدى قرب إسرائيل من جيران يهددونها مثل غزة وإيران، والهجمات التي تشنها المنظمات، إلى تعزيز قدراتها الاستخباراتية السيبرانية 
مــن خــلال وحــدة 8200. يشــمل ذلــك اســتضافة إســرائيل واحــدة مــن أفضــل الصناعــات الســيبرانية فــي العالــم، والتــي تضــم أكثــر مــن 

%30 مــن شــركات الإنترنــت العالميــة بقيمــة تتجــاوز مليــار دولار.

وجود الوحدة 8200 وقدراتها السيبرانية المتقدمة في بلد صغير مثل إسرائيل يمثل فرصة فريدة للعلاقات الوثيقة بين القطاعين 
العــام والخــاص. ويدعــم هــذا أيضًــا مــا ذكــره شــون كــوردي، الــذي وصــف الوحــدة 8200 بأنهــا “مجتمــع إســرائيلي عالــي التقنيــة ومترابــط 
بشــكل كبيــر بيــن القطاعــات الاقتصاديــة والعســكرية والحكوميــة والأكاديميــة”. وأضــاف كــوردي أن “المجموعــة الوطنيــة مــن خبــراء 

الإنترنــت فــي إســرائيل علــى اتصــال وثيــق بفضــل فتــرة خدمتهــم فــي الوحــدة”.

)NSO GROUP( برنامج بيغاسوس للتجسس

2021، حيــث أظهــرت التحقيقــات أن برنامــج  فــي قلــب فضيحــة تجســس عالميــة خــلال عــام  وجــدت الشــركة الإســرائيلية نفســها 
ا 

ً
بيغاســوس، الــذي صممتــه الشــركة، ســمح بالتجســس علــى مــا لا يقــل عــن 180 صحفيًــا، و600 شــخصية سياســية، و85 ناشــط

إلــى رســائل  فــي دول متعــددة. بمجــرد تنزيلــه علــى الهاتــف الجــوال، يتيــح برنامــج “بيغاســوس” الوصــول  حقوقيًــا، و65 رجــل أعمــال 
بُعــد. إلــى تفعيــل الميكروفــون والكاميــرا عــن  المســتخدم وبياناتــه وصــوره وجهــات اتصالــه، بالإضافــة 

التــي تعمــل بنظــام  يُعتبــر “بيغاســوس” أحــد أخطــر برامــج التجســس وأكثرهــا تعقيــدًا، ويســتهدف بشــكل خــاص الأجهــزة الذكيــة 
التشــغيل “آي أو إس” )iOS( الخــاص بشــركة آبــل، رغــم وجــود نســخة أخــرى تســتهدف أجهــزة “أندرويــد” لكنهــا تختلــف بعــض ال�شــيء 
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.iOS عــن النســخة المخصصــة لـــ

أوضحــت شــركة “كاسبرســكي” )Kaspersky( المتخصصــة فــي برامــج الحمايــة مــن الفيروســات، أن “بيغاســوس” هــو برنامــج ضــار 
معيــاري )modular malware(، أي يتكــون مــن وحــدات. يبــدأ البرنامــج بعمليــة مســح للجهــاز المســتهدف، ثــم يثبــت الوحــدة الضروريــة 
لقــراءة رســائل المســتخدم وبريــده الإلكترونــي، والاســتماع إلــى المكالمــات، والتقــاط صــور للشاشــة، وتســجيل نقــرات المفاتيــح، وســحب 

ســجل التصفــح، وجهــات الاتصــال.

عُقــد مؤخــرًا فــي باريــس اجتمــاع رفيــع المســتوى بيــن مســؤولين إســرائيليين وفرنســيين لتهدئــة التوتــرات الناجمــة عــن المعلومــات التــي 
شــفت حــول برنامــج بيغاســوس، وذلــك وفقًــا لمــا أعلنتــه الرئاســة الفرنســية فــي 22 أكتوبــر 2021، مؤكــدة تقاريــر صحفيــة. وفــي هــذا 

ُ
ك

الســياق، قــال لــوران ريشــار، مديــر منظمــة “فوربيــدن ســتوريز” غيــر الحكوميــة، إن أرقــام هواتــف الرئيــس الفرن�شــي إيمانويــل ماكــرون 
وعــدد مــن أعضــاء حكومتــه كانــت علــى قائمــة الأهــداف المحتملــة لبرنامــج بيغاســوس، الــذي اســتخدمته بعــض الــدول للتجســس علــى 

شــخصيات بــارزة.

يســتطيع “بيغاســوس” أيضًــا الاســتماع إلــى الملفــات الصوتيــة المشــفرة وقــراءة الرســائل المشــفرة بفضــل قدرتــه علــى تســجيل نقــرات 
نــه مــن ســرقة الرســائل قبــل تشــفيرها والرســائل الــواردة بعــد فــك تشــفيرها.

ّ
المفاتيــح وتســجيل الصــوت، ممــا يمك

“ليبرتاد” صندوق التجسس

أعلــن الموســاد فــي 27 يونيــو 2017 عــن إنشــاء صنــدوق “ليبرتــاد” بهــدف الوصــول إلــى تقنيــات وأفــكار جديــدة فــي مجــال التجســس. 
الغــرض مــن إطــلاق الصنــدوق بنــاء قــدرة ابتكاريــة والحفــاظ علــى تفوقــه التكنولوجــي وتعزيــزه، وذلــك مــن خــلال الاتصــال بالشــركات 
المدنيــة الناشــئة فــي مجــال التكنولوجيــا المتطــورة، وتقديــم أفــكار جديــدة فــي )5( مجــالات، منهــا التقنيــات الروبوتيــة المبتكــرة، الطاقــة، 
والتقنيــات المبتكــرة لتشــفير المعلومــات بســرعة عاليــة، ســقف التمويــل الــذي يمنحــه للمشــروع الواحــد يشــمل نحــو )570( ألــف دولار.

ثانيا: الوحدات الاستخباراتية لحزب الله 

يعــد اســتخدام حــزب الله للاســتخبارات ضــد إســرائيل جــزءًا مهمًــا مــن اســتراتيجيته الشــاملة لمواجهــة التهديــدات الإســرائيلية وتعزيــز 
نفــوذه فــي المنطقــة. يعتمــد حــزب الله علــى ســبع طــرق رئيســية لجمــع المعلومــات الاســتخبارية، منهــا: 
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ــا وثيقًــا بإبراهيــم عقيــل، الــذي يُعتقــد أنــه كان قائدهــا 
ً
 “الوحــدة 910” : هــي وحــدة نخبويــة تابعــة لحــزب الله اللبنانــي، ترتبــط ارتباط

تــل فــي 20 ســبتمبر 2024. يُنظــر إلــى هــذه القــوة علــى أنهــا تهديــد كبيــر مــن قبــل الجيــش الإســرائيلي، خاصــة علــى حــدوده 
ُ
الفعلــي حتــى ق

الشــمالية، حيــث تعتبرهــا إســرائيل إحــدى أهــم الوحــدات القتاليــة لحــزب الله المدربــة بشــكل جيــد والمجهــزة بترســانة ضخمــة مــن 
الصواريــخ والأســلحة الأخــرى. لطالمــا اعتبــرت إســرائيل حــزب الله العــدو الأكثــر شراســة علــى حدودهــا، ويــرى المســؤولون الإســرائيليون 
أن “قــوة الرضــوان” تشــكل خطــرًا اســتراتيجيًا خاصًــا. حــزب الله اســتخبارات ـ الشــاباك الإســرائيلية المهــام وخطــط مســتقبلية لمحاربــة 

حمــاس.

“قوة الرضوان” هي الذراع النخبوية لحزب الله

تزعــم العديــد مــن التقاريــر أن “قــوة الرضــوان” هــي الــذراع النخبويــة الجديــدة لحــزب الله، وتعتبــر واحــدة مــن أكثــر وحداتــه فاعليــة 
وقــوة ناريــة. هــذه الوحــدة تضــم نحــو 2500 مقاتــل مــن النخبــة المدربــة تدريبًــا عاليًــا. وتلقــى مقاتلوهــا تدريبهــم المتقــدم مــن “كتيبــة 
إيــران علــى أنهــا الداعــم  إلــى  إلــى فيلــق القــدس التابــع للحــرس الثــوري الإيرانــي )IRGC(. يُنظــر  الصابريــن” للكومانــدوز، التــي تنتمــي 

الرئي�شــي لحــزب الله، ليــس فقــط علــى المســتوى العســكري، بــل أيضًــا مــن الناحيــة الأيديولوجيــة والماليــة.

عــرف ســابقًا بـ”وحــدة التدخــل”، تأسســت تحــت قيــادة عمــاد مغنيــة، الــذي كان يُعــرف بالاســم الحركــي 
ُ
“قــوة الرضــوان”، التــي كانــت ت

“الحــاج رضــوان”. وقــد لعبــت هــذه الوحــدة دورًا بــارزًا فــي العمليــات الهجوميــة لحــزب الله، وخاصــة فــي محــاولات التســلل إلــى الأرا�شــي 
الإســرائيلية. حســب تقديرات عســكرية إســرائيلية، فإن “قوة الرضوان” تركز على عمليات التســلل واحتلال مناطق داخل إســرائيل، 

فــي مســعى لخلــق مــا يســمى “صــورة نصــر”، إضافــة إلــى اســتهداف وإضعــاف القــوات الإســرائيلية داخــل لبنــان.

الوحدة 1800 ـ حزب الله

فــي البدايــة، كانــت “الوحــدة 1800” مســؤولة عــن الأنشــطة الاســتخباراتية والعملياتيــة فــي البلــدان المجــاورة لإســرائيل، بمــا فــي ذلــك 
بين الفلســطينيين. لاحقًا، تم تطوير الوحدة 133 التي تركز على شــن هجمات داخل إســرائيل وجمع المعلومات الاســتخبارية اللازمة 

لتلــك العمليــات. حــزب الله.
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حــزب الله يولــي أهميــة كبيــرة لفصــل المهــام بيــن الوحــدات المختلفــة لتأميــن الكفــاءة والأمــان، حيــث لا يتــم تكليــف مقاتليــه بــأدوار 
مزدوجــة فــي العمليــات والاســتخبارات معًــا، بــل يتــم اختيــار الأشــخاص بعنايــة وفقًــا لمهاراتهــم. كمــا يســتثمر الحــزب بكثافــة فــي تدريــب 
مقاتليه على المهارات المتخصصة مثل تصنيع المتفجرات واستخدام الأسلحة، مع توجيه المجندين الجدد إلى وحدات الاستخبارات 

قبــل إلحاقهــم بوحــدات العمليــات.

كيف استطاعت إسرائيل اختراق العمليات الاستخباراتية لحزب الله 

شــهد لبنــان شــهد يومَــي 17 و18 أيلــول/ ســبتمبر موجــة مــن التفجيــرات، اســتهدفت أجهــزة اتصــال محمولــة، بمــا فــي ذلــك أجهــزة نــداء 
آلــي )بيجــر(1 وأجهــزة لاســلكي، يســتخدمها عناصــر مــن حــزب الله، علــى نطــاق واســع، للتواصــل بينهــم. وأدت هــذه العمليــة الإرهابيــة 
الواســعة النطــاق إلــى مقتــل مــا لا يقــل عــن 39 شــخصًا، وإصابــة آلاف آخريــن"  واتهــم حــزب الله إســرائيل بتدبيــر التفجيــرات التــي 
شــملت مواقــع متعــددة فــي أنحــاء لبنــان، وتســببت فــي فو�شــى واســعة، فــي حيــن أشــارت إســرائيل إلــى "مرحلــة جديــدة" مــن المواجهــة، قــد 

تكــون مقدمــة لصــراع أوســع وأكثــر عنفًــا.

بــدأت موجــة التفجيــرات التــي اســتهدفت أجهــزة نــداء )بيجــر( يســتخدمها عناصــر حــزب الله، فــي وقــت واحــد تقريبًــا، فــي لبنــان وســورية 
بعــد ظهــر يــوم 17 أيلــول/ ســبتمبر"  وكان الحــزب قــرر التحــول إلــى اســتخدام أجهــزة النــداء هــذه باعتبارهــا وســائل أكثــر أمنًــا للتواصــل 
 مــن الهواتــف النقالــة التــي تــم حظــر اســتخدامها 

ً
بيــن عناصــره ومقاتليــه لأنهــا لا تتضمــن تقنيــة تحديــد المواقــع GPS، ولتكــون بديــلا

نتيجــة اختــراق إســرائيل لهــا؛ مــا مكنهــا مــن اســتهداف المئــات مــن عناصــر الحــزب وقادتــه الميدانييــن منــذ انــدلاع المواجهــة بيــن الطرفيــن 
فــي إطــار مــا أســماه حــزب الله "جبهــة إســناد غــزة". وشــهد اليــوم التالــي موجــة تفجيــرات ثانيــة،   ،2023 8 تشــرين الأول/ أكتوبــر  فــي 

اســتهدفت هــذه المــرة أجهــزة اتصــال لاســلكية يدويــة يســتخدمها عناصــر وقيــادات ميدانيــة مــن الحــزب فــي مناطــق مختلفــة.
))) مــا هــي أجهــزة البيجــر؟ وســيلة اتصــالات فــي التســعينات تحولــت لأداة هامــة للتواصــل بيــن حــزب الله ، أمــا عــن أجهــزة 
البيجــر، فإنهــا عبــارة عــن أجهــزة نــداء، كانــت منتشــرة علــى نطــاق واســع فــي تســعينيات القــرن العشــرين قبــل ظهــور الهواتــف 
المحمولــة، وهــى أجهــزة أساســية تتلقــى رســائل قصيــرة عبــر تــرددات الراديــو، ورغــم أن هــذه الأجهــزة أصبحــت قديمــة إلــى حــد 
كبيــر، إلا أن الجماعــات التــي تســعى إلــى إيجــاد بديــل منخفــض التقنيــة للهواتــف الذكيــة لا تــزال تســتخدمها، والاســتخدام الغريــب 
لأجهــزة النــداء مــن قِبَــل حــزب الله يرجــع إلــى إعطــاء الجماعــة الأولويــة للأمــن وإخفــاء الهويــة، علــى عكــس الهواتــف الذكيــة 

الحديثــة، تعمــل أجهــزة النــداء بتكنولوجيــا أبســط، ممــا يجعــل تعقبهــا أكثــر صعوبــة.

9/https://www.youm7.com/story/2024
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وعلــى الرغــم مــن أن إســرائيل لــم تعلــن مســؤوليتها عــن التفجيــرات، خاصــة أن دبلوماســيين دولييــن ومنظمــات حقوقيــة عبّــروا عــن 
 عشــوائيًا مدانًــا، ينتهــك قوانيــن الحــرب، فــإن مصــادر أمنيــة وإعلاميــة ومســؤولين إســرائيليين ألمحــوا 

ً
إدانتهــم للعمليــة باعتبارهــا عمــلا

إلــى أن الجيــش الإســرائيلي، بالتعــاون مــع جهــاز المخابــرات الخارجيــة، "الموســاد"، يقفــان وراء العمليــة. وقــد شــكلت الحادثــة بالنســبة 
إلــى حــزب الله أكبــر خــرق أمنــي منــذ نشــأته مطلــع الثمانينيــات، وزادت مــن المخــاوف بشــأن توســيع الحــرب، خاصــة بعــد أن توعــد الأميــن 
العــام للحــزب، حســن نصــر الله، بالــرد علــى مــا اعتبــره "مجــزرة" ارتكبتهــا إســرائيل، قبــل ان تقتلــه تــل أبيــب فــي عمليــة نوعيــة قالــت إنهــا 

نفذتهــا بعدمــا راقبتــه لأعــوام طويلــة.

وأعلنــت إســرائيل، اغتيــا حســن نصــر الله، زعيــم حــزب الله، فــي 26 ســبتمبر 2024 بواســطة ســلاح الجــو الإســرائيلي. وفقًــا للتقاريــر، 
تــم اســتخدام قنابــل مخصصــة لتدميــر الملاجــئ تحــت الأرض فــي عمليــة اســتهدفت مقــر حــزب الله الســري فــي بيــروت. هــذا الحــدث تــرك 
تأثيــرًا كبيــرًا علــى حــزب الله، وهــو تنظيــم مدعــوم مــن إيــران، ممــا أدى إلــى ردود فعــل واســعة النطــاق فــي المنطقــة، حيــث شــهدت إســرائيل 

احتفــالات بينمــا ســادت مشــاعر الحــزن فــي أجــزاء مــن العالــم العربــي.

وشــغل نصــر الله دورًا محوريًــا فــي قيــادة حــزب الله لأكثــر مــن 30 عامًــا، حيــث حولــه إلــى قــوة شــبه عســكرية وسياســية رئيســية. يُعتبــر 
اغتيالــه ضربــة كبيــرة للتنظيــم، رغــم أنــه لا يُنظــر إليهــا علــى أنهــا نهايــة قاطعــة لــه. يــرى المحللــون أن حــزب الله سيســتغرق بعــض الوقــت 

للتعافــي، وأن هــذه العمليــة كشــفت عــن ضعــف التنظيــم أمــام إســرائيل، ممــا قــد يــؤدي إلــى المزيــد مــن عــدم الاســتقرار فــي المنطقــة.

قامــت أجهــزة الاســتخبارات الإســرائيلية “بإخفــاء متفجــرات فــي )5000( جهــاز اتصــال مــن صنــع أوروبــي قبــل أشــهر مــن تفجيــر أجهــزة 
حــزب الله”، كمــا تــم الكشــف عــن “رســالة نصيــة مشــفرة تســببت فــي الانفجــارات”.

أكــد مصــدر أمنــي لبنانــي إن “الموســاد قــام بحقــن لوحــة داخــل أجهــزة اتصــالات تحتــوي علــى مــادة متفجــرة تتلقــى شــفرات. مــن 
الصعــب جــدا اكتشــافها بــأي وســيلة. حتــى باســتخدام أي جهــاز أو ماســح ضوئــي”. زعــم المصــدر أن حــزب الله طلــب أجهــزة الاتصــال 
مــن شــركة تايوانيــة تســمى “Gold Apollo”، لكــن المســؤولين التنفيذييــن هنــاك قالــوا إن الأجهــزة تــم تصنيعهــا وبيعهــا بموجــب ترخيــص 

مــن قبــل “BAC Consulting ” فــي بودابســت، المجــر.

ويــرى “إيليــا جيــه ماجنييــه”، وهــو محلــل كبيــر للمخاطــر السياســية ومقــره بروكســل، فــي وقــت لاحــق إنــه تحــدث مــع أعضــاء حــزب الله 
الذيــن فحصــوا أجهــزة الاتصــال التــي فشــلت فــي الانفجــار. ويبــدو أن أجهــزة الاتصــال تلقــت رســالة خطــأ مشــفرة تــم إرســالها إلــى جميــع 
الأجهــزة ممــا تســبب فــي اهتزازهــا وإصدارهــا صافــرات لمــدة 10 ثــوانٍ تقريبــا. اســتخبارات- جهــاز “أمــان” الإســرائيلي ـ المهــام والخطــط 
المســتقبلية وعندمــا ضغــط المســتخدم علــى زر جهــاز النــداء لإلغــاء التنبيــه، انفجــرت المتفجــرات – وهــو التصميــم الــذي مــن شــأنه أن 
يضمــن أن يكــون جهــاز النــداء ممســكا بــه مــن قبــل المســتخدم فــي وقــت الانفجــار لإحــداث أق�شــى قــدر مــن الضــرر. تمثــل العمليــة التــي 
اســتمرت شــهورا مــن قبــل الموســاد والجيــش الإســرائيلي خرقــا أمنيــا غيــر مســبوق لحــزب الله، الــذي تعهــد بالــرد علــى إســرائيل ومواصلــة 

دعمــه لحليفتــه حمــاس وســط الحــرب المســتمرة فــي غــزة.

جــاء فــي بيــان لحــزب الله “ستســتمر المقاومــة اليــوم، مثــل أي يــوم آخــر، فــي عملياتهــا لدعــم غــزة وشــعبها ومقاومتهــا وهــو مســار منفصــل 
عــن العقوبــة الــرد التــي يجــب أن تنتظرهــا إســرائيل. وقــال مســؤول أمنــي أمريكــي إن الهجــوم كان مخططــا لــه فــي وقــت لاحــق كجــزء 
مــن “هجــوم شــامل” ضــد حــزب الله، لكــن إســرائيل اختــارت تفجيــر الأجهــزة فــي وقــت مبكــر وســط مخــاوف مــن أن الجماعــة اللبنانيــة 

أصبحــت علــى علــم بالخطــة.

قــال المصــدر لوكالــة “أكســيوس” شــريطة عــدم الكشــف عــن هويتــه “كانــت تلــك اللحظــة ـ تفجيــر أجهــزة الاتصــالات ـ تســتخدمها أو 
تخســرها”. وقــد أفســحت سلســلة الانفجــارات، التــي بــدأت فــي 17 ســبتمبر 2024 ، المجــال لحالــة مــن الذعــر والفو�شــى علــى نطــاق 
واســع فــي جميــع أنحــاء الضاحيــة الجنوبيــة لبيــروت وجنــوب لبنــان وحتــى فــي ســوريا. اســتخبارات ـ الموســاد المهــام واســتراتيجية تعقــب 

عناصــر حركــة “حمــاس”

وأكــدت إيــران فــي وقــت لاحــق أن ســفيرها فــي لبنــان، مجتبــى أمانــي، أصيــب. وأصيــب أكثــر مــن 2800 شــخص فــي النهايــة فــي الانفجــارات. 
وكانــت قــد أشــارت التكهنــات الأوليــة فــي أعقــاب الانفجــارات إلــى أن عمليــة اختــراق إســرائيلية ربمــا تكــون قــد أثقلــت كاهــل بطاريــات أيــون 
الليثيــوم التــي تغــذي أجهــزة النــداء، والتــي يمكــن أن تحتــرق بدرجــة حــرارة تصــل إلــى 590 درجــة مئويــة )1100 فهرنهايــت( عنــد إشــعالها.

ولكــن مجموعــة مــن المصــادر الأمنيــة والخبــراء توصلــوا منــذ ذلــك الحيــن إلــى أن الانفجــارات كانــت ناجمــة عــن عمليــة إســرائيلية 
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تــم تنشــيطها عــن بعــد لاحقــا بواســطة رســالة الخطــأ المشــفرة.  فــي أجهــزة النــداء التــي  عطلــت سلســلة التوريــد وأدخلــت متفجــرات 
وأوضــح ضابــط ســابق فــي مجــال إبطــال مفعــول القنابــل فــي الجيــش البريطانــي أن الجهــاز المتفجــر يحتــوي علــى خمســة مكونــات رئيســية: 

حاويــة وبطاريــة وجهــاز تشــغيل ومفجــر وشــحنة متفجــرة.

وأوضح الضابط الســابق، الذي تحدث شــريطة عدم الكشــف عن هويته لأنه يعمل الآن كمستشــار في الشــرق الأوســط، أن “جهاز 
النــداء يحتــوي علــى ثلاثــة مــن هــذه المكونــات بالفعــل”. “لــن تحتــاج إلا إلــى إضافــة المفجــر والشــحنة”

أكــد “كارلــوس بيريــز”، مديــر الاســتخبارات الأمنيــة فــي شــركة “TrustedSec”، إنــه بحلــول وقــت الهجــوم، “كانــت البطاريــة نصــف 
متفجــرة ونصــف بطاريــة فعليــة علــى الأرجــح”. وقــال “شــون مورهــاوس”، الضابــط الســابق فــي الجيــش البريطانــي وخبيــر التخلــص مــن 
الذخائــر المتفجــرة: “بالنظــر إلــى الفيديــو، فــإن حجــم التفجيــر مماثــل لذلــك الــذي تســبب فيــه صاعــق كهربائــي وحــده أو صاعق يشــتمل 

علــى شــحنة شــديدة الانفجــار وصغيــرة للغايــة”.

تابــع “مورهــاوس” إن هــذا يشــير إلــى تــورط جهــة فاعلــة تابعــة لإســرائيل. وأضــاف أن وكالــة الاســتخبارات الخارجيــة الإســرائيلية، 
الموســاد، هــي المشــتبه بــه الأكثــر وضوحًــا فــي امتــلاك المــوارد لتنفيــذ مثــل هــذا الهجــوم. وقــال حــزب الله فــي بيــان: “بعــد التدقيــق فــي كل 
الحقائــق والمعطيــات الحاليــة والمعلومــات المتوفــرة حــول الاختــراق. نحمــل العــدو إســرائيل المســؤولية الكاملــة عــن هــذا الاختــراق الــذي 

اســتهدف المدنييــن أيضــا”.

وكان قــد أعــد حــزب الله خطــة حــرب فــي فبرايــر 2024 تهــدف إلــى معالجــة الثغــرات فــي البنيــة التحتيــة للاســتخبارات فــي الجماعــة. وكان 
تلــوا بالفعــل فــي ضربــات إســرائيلية مســتهدفة علــى لبنــان، بمــا فــي ذلــك قائــد كبيــر ومســؤول كبيــر فــي حمــاس 

ُ
 قــد ق

ً
نحــو )170( مقاتــلا

فــي بيــروت. وفــي 13 فبرايــر 2024، حــذر الأميــن العــام للجماعــة “حســن نصــر الله” أنصــاره بشــدة مــن أن هواتفهــم أكثــر خطــورة مــن 
 مــن ذلــك، اختــارت 

ً
 إنهــم يجــب أن يكســروها أو يدفنوهــا أو يحبســوها فــي صنــدوق حديــدي. بــدلا

ً
الجواســيس الإســرائيليين، قائــلا

الجماعــة توزيــع أجهــزة النــداء علــى أعضــاء حــزب الله عبــر فــروع الجماعــة المختلفــة – مــن المقاتليــن إلــى المســعفين العامليــن فــي خدمــات 
الإغاثــة.

أشــارت التقاريــر الأوليــة إلــى أن أجهــزة النــداء التــي طلبهــا حــزب الله تــم توريدهــا مــن قبــل شــركة تايوانيــة تســمى “Gold Apollo”. لكــن 
المســؤولين التنفيذييــن قالــوا إن الشــركة لــم تفــوض ســوى علامتهــا التجاريــة علــى الأجهــزة، وأنهــا تــم تصنيعهــا وبيعهــا مــن قبــل شــركة 



12

حروب الجيل الخامس ما بين إسرائيل وحزب الله

“BAC Consulting KFT” المجريــة.

وورد فــي بيــان: “أقامــت شــركة “Apollo Gold Corporation” ترخيصــا طويــل الأمــد للعلامــة التجاريــة الخاصــة والتعــاون الإقليمــي مــع 
BAC”. “وبموجــب الاتفــاق، فإننــا نســمح لشــركة “BAC” باســتخدام علامتنــا التجاريــة فــي مبيعــات الإنتــاج فــي مناطــق محــددة، ولكــن 
تصميــم وتصنيــع المنتجــات يتــم بالكامــل مــن قبــل BAC.” وصــرح “هســو تشــينج كوانــج” رئيــس شــركة “Gold Apollo” هــذا أن شــركته 

 علــى العقــد.
ً
لديهــا اتفاقيــة ترخيــص مــع “BAC” علــى مــدى الســنوات الثــلاث الماضيــة، لكنــه لــم يقــدم دليــلا

أعلــن الموســاد فــي 27 يونيــو 2017 عــن إنشــاء صنــدوق “ليبرتــاد” بهــدف الوصــول إلــى تقنيــات وأفــكار جديــدة فــي مجــال التجســس. 
الغــرض مــن إطــلاق الصنــدوق بنــاء قــدرة ابتكاريــة والحفــاظ علــى تفوقــه التكنولوجــي وتعزيــزه، وذلــك مــن خــلال الاتصــال بالشــركات 
المدنية الناشــئة في مجال التكنولوجيا المتطورة، وتقديم أفكار جديدة في )5( مجالات عام 2017، منها التقنيات الروبوتية المبتكرة، 
الطاقــة، والتقنيــات المبتكــرة لتشــفير المعلومــات بســرعة عاليــة، ســقف التمويــل الــذي يمنحــه للمشــروع الواحــد يشــمل نحــو )570( 

ألــف دولار.

مــن المحتمــل بعــد التصعيــد الحالــي مــع حــزب الله، أن تكــون هــذه بدايــة للعديــد مــن العمليــات الســرية الإســرائيلية لملاحقــة قيــادات 
للمصالــح  الله”  “حــزب  اســتهداف  إلــى  الله”،  “حــزب  قيــادات  إلــى  إســرائيل  ملاحقــة  يدفــع  وقــد  الإقليمــي.  المســتوى  علــى  الله  حــزب 

الإســرائيلية.

المديــرة  مــن جانبهــا، صرحــت  لشــركة مجريــة.  النــداء  أجهــزة  باعــت رخصــة تصنيــع  أنهــا  التايوانيــة   Gold Apollo وأعلنــت شــركة
التنفيذيــة لشــركة  B.A.C Consulting  لقنــاة NBC الأمريكيــة بــأن شــركتها كانــت مجــرد وســيط لمعــدات الراديــو. ووفقًــا لصحيفــة 
“نيويــورك تايمــز”، كانــت B.A.C Consulting جــزءًا مــن شــبكة شــركات يُزعــم أن إســرائيل هــي المصنعــة الحقيقيــة لهــذه الأجهــزة.

ومــع ذلــك، صــرح زولتــان كوفاكــس، المتحــدث باســم الحكومــة المجريــة، أن "أجهــزة النــداء التــي تــم تســليمها إلــى حــزب الله لــم تدخــل 
ا فقــط ولــم تشــارك فــي التعامــل مــع الأجهــزة. وذكــر كوفاكــس 

ً
المجــر أبــدًا". وكشــف أيضًــا أن شــركة BAC Consulting عملــت وســيط

أيضًــا علــى وســائل التواصــل الاجتماعــي أن أجهــزة الأمــن الوطنــي المجريــة تتعــاون مــع شــركاء دولييــن للتحقيــق فــي الأمــر.2

ــا واضحًــا للموســاد علــى حــزب الله. رغــم عــدم 
ً
انفجــرت مئــات أجهــزة الراديــو فــي لبنــان بضغطــة زر واحــدة، وهــو مــا اعتبــره الخبــراء تفوق

وجــود تأكيــد رســمي، فــإن الهجــوم المنســق علــى أعضــاء حــزب الله يُعتقــد أنــه يحمــل بصمــة واضحــة للموســاد. وصــرح شــلومو شــبيرو، 
أســتاذ فــي جامعــة بــار إيــلان فــي تــل أبيــب، لموقــع تــي أون لايــن: “معظــم النــاس فــي الشــرق الأوســط يعتقــدون أن إســرائيل وراء ذلــك، وأنــا 

واحــد منهــم”. وأوضــح أن الموســاد هــو الجهــة الوحيــدة القــادرة علــى تنفيــذ عمليــة بهــذه الدقــة.

ويشــير الخبيــر شــبيرو إلــى أن هــذه العمليــة تطلبــت شــهورًا مــن التحضيــر، وكان التحــدي الأكبــر هــو تهريــب آلاف الأجهــزة إلــى حــزب الله 
دون أن يثيــر ذلــك أي شــكوك. ويعتقــد أن الأجهــزة لــم تكــن مجــرد أفخــاخ مفخخــة، بــل ربمــا اســتخدمها الموســاد أيضًــا للتنصــت علــى 
 جديــدًا وغيــر مســبوق مــن 

ً
اتصــالات حــزب الله. ويصــف العمليــة بأنهــا ضــرب “عصفوريــن بحجــر واحــد”، معتبــرًا هــذا الأســلوب شــكلا

أشــكال الحــرب.

أثــار الموســاد ضجــة كبيــرة عندمــا اختطــف أدولــف أيخمــان، النــازي المختبــئ فــي الأرجنتيــن، عــام 1960. ومنــذ ذلــك الحيــن، تعقــب 
الموســاد وقتــل العديــد مــن أعــداء إســرائيل. ومــع أن قائمــة عمليــات الاغتيــال طويلــة، إلا أن اســتخدام الأفخــاخ المتفجــرة ضــد آلاف 
الأشــخاص فــي نفــس الوقــت يمثــل مرحلــة جديــدة فــي هــذا الصــراع. بعــد هجــوم حمــاس فــي 7 أكتوبــر 2023، كثــف الموســاد عملياتــه 
ضــد أعــداء إســرائيل. وكان رئيــس المخابــرات الإســرائيلية، ديفيــد بارنيــع، قــد هــدد فــي ينايــر مــن العــام الحالــي 2024 بالقبــض علــى 
. اســتخبارات ـ كيــف نفــذت الاســتخبارات الإســرائيلية عمليــة 

ً
 أن الأمــر سيســتغرق وقتــا

ً
المســؤولين عــن الهجــوم “أينمــا كانــوا”، مؤكــدا

“البيجــر” ضــد حــزب الله؟

العمليات الإسرائيلية الاستباقية  الإستراتيجية

”?Walkie-talkies Yesterday, Fridges Tomorrow“:2)  ينظر(

المطلب الثالث
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مــن جانبــه، يشــكك يو�شــي ميلمــان، مؤلــف متخصــص فــي المخابــرات الإســرائيلية، فــي جــدوى الهجــوم مــن الناحيــة الإســتراتيجية. 
ففــي حيــن أن الهجــوم أظهــر قــدرة إســرائيل علــى ضــرب قلــب حــزب الله، إلا أنــه لا يغيــر الصــورة الاســتراتيجية العامــة بشــكل كبيــر، 
وفقًــا لميلمــان الــذي وصــف الهجــوم بأنــه “علامــة علــى الذعــر”. بالمقابــل، يصــف شــبيرو النهــج الإســرائيلي بأنــه دقيــق للغايــة، مؤكــدًا 
أهــم  إلــى  فــي الوصــول  ســتخدم حصريًــا لأغــراض إرهابيــة، وأنهــا ســاعدت إســرائيل 

ُ
ت فــي الهجــوم كانــت  التــي اســتُخدمت  أن الأجهــزة 

الشــخصيات فــي حــزب الله.

توقيــت الهجــوم يثيــر أيضًــا العديــد مــن التســاؤلات. يفســر ســايمون فوكــس، خبيــر شــؤون الشــرق الأوســط، التوقيــت بأنــه مرتبــط 
بانتهــاء المعــارك فــي غــزة، ممــا دفــع إســرائيل إلــى تحويــل انتباههــا نحــو إيــران وحــزب الله. ويشــير إلــى أن حــزب الله قــد وضــع كل أوراقــه علــى 
الطاولــة. مــن جهــة أخــرى، تشــير تقاريــر أخــرى إلــى أن توقيــت الهجــوم كان بســبب مخــاوف إســرائيل مــن اكتشــاف حــزب الله للأجهــزة 

التــي تــم التلاعــب بهــا، ممــا دفعهــا إلــى تنفيــذ الهجــوم فــي الوقــت المناســب.

توقيت الهجوم: 

تدور الاحتمالات بشأن توقيت حصول التفجيرات الخاصة بأجهزة الاتصال الخاصة بحزب الله حول احتمالين رئيسَين:

 الأول، أن إســرائيل قــررت تفجيــر هــذه الأجهــزة بصفــة مســتعجلة يــوم 17 أيلــول/ ســبتمبر بعــد أن بــدأت الشــكوك تســاور جهــات 
، بحســب بعــض التقديــرات، لشــلّ 

ً
أمنيــة فــي حــزب الله بشــأنها، فســارعت إلــى تفجيرهــا حتــى لا تخســر العمليــة التــي كانــت معــدّة أصــلا

منظومــة القيــادة والســيطرة لــدى الحــزب عشــية هجــوم كبيــر محتمــل علــى لبنــان وقــد يفســر ذلــك وقــوع التفجيــرات بعــد يــوم واحــد 
فقــط مــن التقــاء المبعــوث الأميركــي أمــوس هوكشــتاين، المســؤول عــن ملــف المفاوضــات بيــن لبنــان وإســرائيل، بــكل مــن رئيــس الــوزراء 
الإســرائيلي بنياميــن نتنياهــو ووزيــر الحــرب يــوآف غالانــت، فــي محاولــة جديــدة مــن إدارة جــو بايــدن لمنــع حصــول تصعيــد كبيــر بيــن 
إســرائيل ولبنــان، قــد يتحــول إلــى حــرب إقليميــة واســعة، لا تريدهــا واشــنطن قبــل أســابيع قليلــة مــن انتخابــات رئاســية حاســمة. لكــن 
اســتمرار حــزب الله فــي توزيــع أجهــزة البيجــر حتــى قبــل أيــام قليلــة مــن عمليــة التفجيــر، بحســب مصــادر إعلاميــة مختلفــة، يضعنــا أمــام 
الاحتمــال الثانــي، أكثــر ترجيحًــا، يقــول إن إســرائيل تعمــدت تفجيــر أجهــزة الاتصــال لــدى الحــزب فــي هــذا الوقــت تحديــدًا، حتــى يرضــخ 
للضغــوط التــي تمارســها عليــه عبــر هوكشــتاين، لفــك الارتبــاط بيــن جبهــة لبنــان وجبهــة غــزة.  خصوصًــا بعــد أن قــرر مجلــس الــوزراء 
ــا رئيسًــا للحــرب. وعشــية هــذه العمليــة 

ً
الأمنــي المصغــر فــي إســرائيل )الكابينــت( جعــل إعــادة المســتوطنين إلــى منازلهــم فــي الشــمال هدف

غيــر المســبوقة فــي النــوع والحجــم، تســابق غالانــت ونتنياهــو فــي إصــدار بيانــات تتحــدث عــن انتقــال مركــز ثقــل العمليــات العســكرية 
، وإعــادة المســتوطنين إلــى مناطقهــم. وقــد جــرت ترجمــة هــذه التصريحــات مــن خــلال نقــل الفرقــة 98، مــن قطــاع غــزة إلــى الحــدود 

ً
شــمالا

مــع لبنــان لتنضــم إلــى تشــكيلات أخــرى، بمــا فيهــا الفرقــة 36، المتمركــزة فــي الشــمال فــي مواجهــة حــزب الله.

سيناريوهات الاختراق الأمني:

الســيناريو الأول يؤكد: الأجهزة صُممت عمدًا للانفجار عند تشــغيلها غموض كبير وراء واقعة تفجيرات البيجر، فكيف تم اختراق 
هــذه الأجهــزة فــي يــد أعضــاء جماعــة حــزب الله، فــي وقــت واحــد، بهــذه الآليــة، فهــل تــم اســتهداف الأجهــزة خــلال عمليــة التوريــد وتــم وضــع 
مــواد متفجــرة بداخلهــا، أم أن الخدعــة كانــت فــي عمليــة التصنيــع، مــا يشــير إلــى تواطــؤ الشــركة التايوانيــة المصنعــة، أم حــدث اختــراق 

للموجــات انتهــت بتفجيــر الأجهــزة مــن خــلال ثغــرة فنيــة.

voan-  الســيناريو الثانــي: إشــارة مشــفرة عبــر الراديــو وراء حــادث تفجيــرات البيجــر وفــي ســيناريو آخــر، ورد فــي تقريــر نشــر فــي وكالــة
ews، أكــد أن انفجــار أجهــزة البيجــر لــدى جماعــة حــزب الله، وقــع عنــد تلقــي إشــارة مشــفرة تنتقــل عبــر تــردد الراديــو، وقــد تــم توصيــل 
أجهــزة النــداء المــزورة لحــزب الله بنظــام نــداء لاســلكي يتــم فيــه إرســال إشــارات مشــفرة عبــر تقنيــة التــردد اللاســلكي، أو RF، مــن أجهــزة 

\.".RF الإرســال إلــى أجهــزة النــداء، والتــي لا تســتطيع إلا اســتقبال وفــك تشــفير إشــارات

الســيناريو الثالــث:: اختــراق سلســلة التوريــد وزرع المتفجــرات بالأجهــزة يؤكــد أن الأزمــة بــدأت مــن التســلل فــي مرحلــة سلســلة التوريــد 
بالمتفجــرات، حيــث تــم إدخــال 3 جرامــات مــن PETN، فــي أجهــزة النــداء، و رباعــي نتــرات بنتــا إريثريتــول أو PETN، وهــي مــادة كيميائيــة 

مســتقرة نســبيًا تســتخدم كمتفجــرات منــذ الحــرب العالميــة الأولــى.3

https://www.youm7.com/story/2024/9/20  (((
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القانون الدولي والردود على التفجير الإلكتروني 

مــن الــذي جهــز أجهــزة الاتصــال التــي انفجــرت فــي معاقــل جماعــة حــزب الله فــي لبنــان؟ وكيــف ينبغــي لنــا أن ننظــر إلــى الهجــوم فــي ســياق 
القانــون الدولــي؟ لا يــزال هنــاك الكثيــر مــن عــدم اليقيــن حــول الانفجــارات المتعــددة لأجهــزة النــداء واللاســلكي فــي لبنــان فــي ســبتمبر 
2024. مــا نعرفــه حتــى الآن هــو أن 37 شــخصًا علــى الأقــل قتلــوا، وأكثــر مــن 3000 جريــح وأن الحــرب بيــن إســرائيل وحــزب الله فــي لبنــان 

تصاعــدت مــرة أخــرى.

بــدأ مكتــب المدعــي العــام فــي تايــوان تحقيقًــا فــي الشــركة التــي صنعــت الأجهــزة، فــي أعقــاب تقريــر يفيــد بــأن جهــاز المخابــرات الإســرائيلي 
زرع متفجــرات صغيــرة فــي أجهــزة النــداء التــي أمــر طلبيتهــا حــزب الله.

كيف دخلت المتفجرات إلى أجهزة النداء؟

حتى الآن، لم تعلق الحكومة الإسرائيلية على الانفجارات، ولم تعلن مسؤوليتها عن الهجمات. وتستمر التقارير المربكة والمتناقضة 
فــي التــداول، بمــا فــي ذلــك بعــض التقاريــر التــي تشــير إلــى أن شــركة فــي بلغاريــا كانــت متورطــة أيضًــا فــي تصنيــع أجهــزة النــداء المتفجــرة 
– وهــو ادعــاء نفتــه الســلطات البلغاريــة. قــال هيلمــوت أوســت، أســتاذ القانــون الدولــي فــي جامعــة برليــن الحــرة، إن تقييــم الهجمــات 
 تحديــد طبيعــة الصــراع. هــل هــو صــراع مســلح دولــي أم غيــر دولــي؟ وعلــى 

ً
صعــب للغايــة. وأضــاف “فــي القانــون الدولــي، يجــب عليــك أولا

الرغــم مــن طبيعتــه العابــرة للحــدود فــي هــذه الحالــة، فــإن الأمــر ليــس واضحًــا تمامًــا. الصــراع المســلح الدولــي هــو صــراع بيــن القــوات 
المســلحة لدولتيــن. ]…[ حــزب الله ليــس القــوة المســلحة للبنــان”.

منــذ الســابع مــن أكتوبــر مــن العــام 2023، عندمــا شــنت جماعــة حمــاس هجمــات كبــرى مــن قطــاع غــزة، أكــدت إســرائيل مــرارًا وتكــرارًا 
علــى حقهــا فــي الدفــاع عــن النفــس. ولكــن هــل يمتــد حــق إســرائيل فــي الدفــاع عــن النفــس إلــى الهجمــات ضــد حــزب الله؟

وقــال أوســت: “فــي القانــون الدولــي، يفتــرض حــق الدفــاع عــن النفــس أنــك تدافــع عــن نفســك ضــد هجــوم مســلح، وأن الهجــوم مســتمر. 
بطبيعــة الحــال، يطلــق حــزب الله الصواريــخ علــى الأرا�شــي الإســرائيلية. ولكــن منــذ فتــرة طويلــة كانــت هنــاك أيضًــا عمليــات عســكرية 
إســرائيلية فــي لبنــان. ومــن الصعــب تحديــد متــى بــدأ الصــراع الحالــي علــى وجــه التحديــد. تظــل العديــد مــن الأشــياء غيــر واضحــة فــي 
ضبــاب الحــرب”. ومــع ذلــك، أكــد أوســت أن القانــون الإنســاني الدولــي يحظــر مــا يســمى “الهجمــات العشــوائية”. وأوضــح: “الهجمــات 
محظورة أيضًا إذا كان من المتوقع أن تؤدي إلى سقوط ضحايا وإصابات بين المدنيين على مستوى غير متناسب مع الميزة العسكرية 

المتوقعــة”.

ــا عســكرية مشــروعة” يمكــن أن ينطبــق هــذا بالفعــل علــى حالــة أجهــزة النــداء وأجهــزة الاتصــال 
ً
“لا يــزال مقاتلــو حــزب الله أهداف

اللاســلكية – قالــت وزارة الصحــة اللبنانيــة إن الأطفــال قتلــوا وأصيبــوا أيضًــا فــي الانفجــارات. وقــال ســتيفان تالمــون، أســتاذ القانــون 
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الدولــي بجامعــة بــون، إن أحــد المبــادئ الأساســية للقانــون الدولــي هــو أن الضربــات العســكرية يجــب أن تســتهدف المقاتليــن، ويجــب أن 
تفعــل ذلــك بدقــة قــدر الإمــكان.

ــا عســكرية مشــروعة عندمــا لا يكونــون فــي ســاحة المعركــة، حتــى عندمــا ينســحبون إلــى 
ً
وقــال تالمــون : “لا يــزال مقاتلــو حــزب الله أهداف

ثكناتهــم أو أماكــن نومهــم”. ويتفــق ماركــو ساســولي، أســتاذ القانــون الدولــي بجامعــة جنيــف، مــع وجهــة نظــر مماثلــة. وقــال “مــن منظــور 
ــا مشــروعة. ســيكون هــؤلاء إمــا مقاتليــن 

ً
القانــون الدولــي الإنســاني، فــإن الســؤال الرئي�شــي هــو مــا إذا كان الأشــخاص الذيــن قتلــوا أهداف

فــي صــراع مســلح أو جماعــة مســلحة. أولئــك الذيــن يــؤدون وظيفــة قتاليــة مســتمرة يمكــن مهاجمتهــم.”

كمــا لفــت أوســت الانتبــاه إلــى حكــم آخــر مــن أحــكام القانــون الدولــي: “هنــاك قواعــد محــددة فــي القانــون الدولــي تغطــي أســلحة مثــل 
هــذه”. “إن هــذه التعريفــات مســتمدة مــن البروتوكــول الثانــي لاتفاقيــة الأمــم المتحــدة لعــام 1996 بشــأن بعــض الأســلحة التقليديــة. 
 يحظــر اســتخدام الأفخــاخ المتفجــرة التــي تتكــون مــن أشــياء متحركــة غيــر 

ً
 بهــذا البروتوكــول. وهــو يتضمــن بنــدا

ً
وإســرائيل ملزمــة أيضــا

 لاحتــواء المتفجــرات. ومــن المؤكــد أن أجهــزة النــداء وأجهــزة الاتصــال اللاســلكية يمكــن أن 
ً
ضــارة علــى مــا يبــدو ومصممــة خصيصــا

تنــدرج تحــت هــذا التعريــف”.

ويــدرك أوســت تمــام الإدراك أن التحذيــرات بشــأن انتهــاكات القانــون الدولــي مــن غيــر المرجــح أن تــردع إســرائيل أو حمــاس أو حــزب 
الله عــن اللجــوء إلــى أشــكال متزايــدة التطــرف مــن الحــرب. ومــع ذلــك، فقــد أصــر علــى أنــه مــن المهــم وجــود قواعــد دوليــة، حتــى لــو تــم 
انتهاكهــا بشــكل متكــرر وصــارخ. وقــال: “لا يمكننــا أن نتوقــع مــن القانــون الدولــي أن يصنــع المعجــزات. إذا تــم تعريــف تصرفــات إســرائيل 

علــى أنهــا انتهــاكات للقانــون الدولــي، فــإن هــذا يعنــي أن إســرائيل لــن تكــون قــادرة علــى ارتــكاب المعجــزات”.

“إن القانــون الدولــي لــن يجبــر الحكومــة علــى تغييــر ســلوكها. ولكــن هنــاك قيمــة فــي الحفــاظ علــى المعاييــر القانونيــة. وإذا تخلينــا عــن 
 لكيفيــة تصــرف 

ً
، فســوف يكــون لدينــا عــدد أقــل مــن الأدوات التــي يمكننــا مــن خلالهــا وضــع معاييــر موضوعيــة نســبيا

ً
هــذا الأمــر تمامــا

البلــدان فــي أوقــات الحــرب”. وخلــص إلــى أن الشــركاء الدولييــن يســتطيعون علــى الأقــل الرجــوع إلــى القانــون الدولــي كوســيلة لممارســة 
الضغــط علــى الأطــراف المتحاربــة، لحملهــا علــى تعديــل تصرفاتهــا.4

شــهد لبنــان شــهد يومَــي 17 و18 أيلــول/ ســبتمبر موجــة مــن التفجيــرات، اســتهدفت أجهــزة اتصــال محمولــة، بمــا فــي ذلــك أجهــزة نــداء 
آلــي )بيجــر( وأجهــزة لاســلكي، يســتخدمها عناصــر مــن حــزب الله، علــى نطــاق واســع، للتواصــل بينهــم. وأدت هــذه العمليــة الإرهابيــة 
الواســعة النطــاق إلــى مقتــل مــا لا يقــل عــن 39 شــخصًا، وإصابــة آلاف آخريــن" 5واتهــم حــزب الله إســرائيل بتدبيــر التفجيــرات التــي 
شــملت مواقــع متعــددة فــي أنحــاء لبنــان، وتســببت فــي فو�شــى واســعة، فــي حيــن أشــارت إســرائيل إلــى "مرحلــة جديــدة" مــن المواجهــة، قــد 

تكــون مقدمــة لصــراع أوســع وأكثــر عنفًــا.

ادانات 

وعلــى الرغــم مــن أن إســرائيل لــم تعلــن مســؤوليتها عــن التفجيــرات، خاصــة أن دبلوماســيين دولييــن ومنظمــات حقوقيــة عبّــروا عــن 
 عشــوائيًا مدانًــا، ينتهــك قوانيــن الحــرب، فــإن مصــادر أمنيــة وإعلاميــة ومســؤولين إســرائيليين ألمحــوا 

ً
إدانتهــم للعمليــة باعتبارهــا عمــلا

إلــى أن الجيــش الإســرائيلي، بالتعــاون مــع جهــاز المخابــرات الخارجيــة، "الموســاد"، يقفــان وراء العمليــة. وقــد شــكلت الحادثــة بالنســبة 
إلــى حــزب الله أكبــر خــرق أمنــي منــذ نشــأته مطلــع الثمانينيــات، وزادت مــن المخــاوف بشــأن توســيع الحــرب، خاصــة بعــد أن توعــد الأميــن 

العــام للحــزب، حســن نصــر الله، بالــرد علــى مــا اعتبــره "مجــزرة" ارتكبتهــا إســرائيل.

الاستنتاجات العامة: 

-1أن حــروب الجيــل الخامــس هــي شــكل جديــد مــن الصراعــات يتجــاوز القــوة العســكرية التقليديــة، ويركــز علــى اســتهداف البنيــة 
فــي ذلــك  بمــا  مــن الأدوات،  للــدول. وتعتمــد هــذه الحــروب علــى مجموعــة متنوعــة  التحتيــة المعلوماتيــة والاجتماعيــة والاقتصاديــة 

الهجمــات الإلكترونيــة، والتضليــل، والحــروب النفســية، والتأثيــر علــى الــرأي العــام.

-2القــدرات الاســتخباراتية لإســرائيل وحــزب الله متطــورة للغايــة، وتشــمل جمــع المعلومــات، وتحليلهــا، وتنفيــذ عمليــات ســرية. تتمتــع 

https://www.europarabct.com/?p=969(4.. 4) رابط مختصر(
))) الأبيض قدم حصيلة إجمالية ليومي الخرق الأمني المعادي: 37 شهيدًا و2931 جريحًا"، وزارة الصحة العامة- الجمهورية 

https://n9.cl/zu7v0 :اللبنانية، 2024/9/19، شوهد في 2024/9/22، في
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كلتــا الجهتيــن بخبــرات واســعة فــي مجــال الحــرب الإلكترونيــة والاســتخبارات الســيبرانية.

 اســتهدف شــبكة اتصــالات حــزب الله. تمكنــت الاســتخبارات الإســرائيلية مــن اختــراق هــذه 
ً
 ســيبرانيا

ً
-3تفجيــرات البيجــر كانــت هجومــا

الشــبكة وإرســال إشــارات مزيفــة تســببت فــي انفجــار الأجهــزة، ممــا أدى إلــى خســائر ماديــة وبشــرية.

الإســرائيلية  للاســتخبارات  ممــا ســمح  حــزب الله،  أنظمــة  فــي  برمجيــات خبيثــة  زرع  خــلال  مــن  نفــذت  البيجــر  تفجيــرات  -4عمليــة 
المســتهدفة. الأجهــزة  فــي  بعــد  عــن  بالتحكــم 

-5الجــدوى الاســتراتيجية لعمليــة تفجيــرات البيجــر تكمــن فــي إضعــاف قــدرة حــزب الله علــى التواصــل والتنســيق، وإلحــاق خســائر 
ماديــة وبشــرية بــه. كمــا أنهــا رســالة تحذيريــة إلــى الجماعــات المســلحة الأخــرى.

-6نجــاح عمليــة تفجيــرات البيجــر يعتمــد علــى المعاييــر التــي يتــم اســتخدامها للحكــم عليــه. مــن حيــث التأثيــر علــى حــزب الله، يمكــن 
.
ً
، ولكــن مــن حيــث الأهــداف طويلــة الأمــد، فــإن تقييمهــا أكثــر تعقيــدا

ً
اعتبارهــا نجاحــا

-7القانــون الدولــي لا يحظــر بشــكل صريــح تســليح الأجهــزة الإلكترونيــة، ولكــن هنــاك اتفاقيــات دوليــة تحــاول تنظيــم اســتخدام 
المســلحة. الصراعــات  فــي  التكنولوجيــا 

 
ً
بهــا واعتبرهــا عمــلا نــدد حــزب الله  -8المواقــف والــردود علــى تفجيــرات البيجــر كانــت متباينــة. إســرائيل احتفلــت بالعمليــة، بينمــا 

المســلحة. الصراعــات  فــي  للتكنولوجيــا  المفــرط  الاســتخدام  أدان  الدولــي  المجتمــع   .
ً
إرهابيــا

الخاتمة: 

مــع أن العمليــة الأمنيــة الإســرائيلية، التــي اســتهدفت شــبكة اتصــالات حــزب الله، لا تمثــل تغييــرًا اســتراتيجيًا فــي موازيــن القــوى مــع 
ــل، فــي المقابــل، 

ّ
الحــزب الــذي مــا زال يمتلــك مخزونًــا كبيــرًا مــن الصواريــخ القــادرة علــى إحــداث دمــار كبيــر فــي إســرائيل، فــإن الاختــراق مث

ضربــة كبيــرة لمنظومــة اتصــالات الحــزب وجهــازه الأمنــي يتطلــب منــه العمــل علــى تحديــد مســاحة الخــرق وإصلاحــه. عــلاوة علــى ذلــك، 
 الحزبَ أمام اختبار صعب، فإن هو تجنب القيام برد يتناسب مع ما اعتبره أمينه العام، في خطابه يوم 19 أيلول/ 

ُ
وضعت العملية

ســبتمبر، ضربــة أمنيــة غيــر مســبوقة للبنــان والمقاومــة، فإنــه يفتــح البــاب أمــام مزيــد مــن التصعيــد الإســرائيلي ضــده، والاســتباحة غيــر 
المقيــدة للبنــان، كمــا حصــل فــي الغــارة التــي نفذتهــا إســرائيل واســتهدفت بهــا اجتماعًــا لقيــادات حــزب الله فــي الضاحيــة الجنوبيــة لبيــروت 
يــوم 20 أيلــول/ ســبتمبر 2024، وأدت إلــى مقتــل عــدد منهــم، أبرزهــم إبراهيــم عقيــل، قائــد العمليــات الخاصــة فــي الحــزب. وإن هــو قــام 
بالــرد، كمــا توعــد، فإنــه يغامــر بدخــول مواجهــة عســكرية متأخــرة مــع إســرائيل التــي يبــدو أنهــا تفرغــت الآن لمواجهــة أرادتهــا فــي لبنــان، 
وفــق توقيتهــا. لكــن الأهــم مــن ذلــك أن إســرائيل تجــاوزت فــي الحــرب الجاريــة كل القيــود فــي البحــث عــن وســائل مبتكــرة واســتخدامها 
لقتــل الخصــم أو إصابتــه، أو بــث الرعــب فــي حاضنتــه الاجتماعيــة مــن دون النظــر إلــى أي اعتبــارات أو الالتفــات إلــى أي مواقــف أو 

عواقــب، وهــو أمــر يســترعي بالفعــل التوقــف عنــده والتفكيــر فــي نتائجــه.
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